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เอกสารการเปล่ียนแปลง 
 

วันที่ เวอร์ชั่น รายละเอียด หน้า 

ตลุาคม 2551 1.2 

เพื่อแนะน า PCI DSS v1.2 ในรูปแบบ ความต้องการ PCI DSS และกระบวนการประเมินความปลอดภยั ขจดัการ
ซ า้ซ้อนของเอกสาร และการเปลีย่นแปลงทัง้ในด้านทัว่ๆไปและการเปลีย่นแปลงเฉพาะจากกระบวนการตรวจสอบ
ความปลอดภยั PCI DSS V1.1 โปรดดสูรุปความเปลีย่นแปลงมาตรฐานความปลอดภยัของข้อมลู PCI จาก PCI 
DSS เวอร์ชัน่ 1.1 ไปยงั 1.2 ส าหรับข้อมลูที่สมบรูณ์ 

 

กรกฎาคม 2552 1.2.1 

เพิ่มประโยคสว่นท่ีถกูลบไปอยา่งไมถ่กูต้องในระหวา่ง PCI DSS v1.1 และ v.1.2 5 

แก้ไขค าจาก then เป็น than ในกระบวนการการทดสอบ 6.3.7.a และ 6.3.7.b 32 

ลบอกัษรที่เป็นสเีทาส าหรับค าวา่ “in place” และ “not in place” ในตารางกระบวนการทดสอบ 6.5.b 33 

ส าหรับเอกสารการควบคมุแบบทดแทน – ท าให้ตวัอยา่งสมบรูณ์ แก้ไขค าในสว่นต้นของหน้าที่กลา่วไว้วา่ “ใช้
เอกสารนีเ้พื่อก าหนดการควบคมุแบบทดแทนส าหรับความต้องการใดๆที่ระบไุว้วา่ ‘มีการใช้งาน (in place)’ ใน
สว่นการควบคมุแบบทดแทน” 

64 

ตลุาคม 2553 2.0 
อพัเดทและด าเนินการเปลีย่นแปลงจาก v1.2.1 โปรดด ูPCI DSS – สรุปการเปลีย่นแปลง จาก PCI DSS v1.2.1 
ไปยงั 2.0 

 

พฤศจิกายน 2556 3.0 อพัเดทจาก v2.0 โปรดด ูสรุปการเปลีย่นแปลง จาก PCI DSS เวอร์ชัน่ 2.0 ไปยงั 3.0  

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

Payment Card Industry (PCI) มาตรฐานความปลอดภยัของข้อมลู  v3.0                                                                                                                                                           หนา้ 2 

© 2006-2556 PCI Security Standards Council, LLC. All Rights Reserved.                                                                                                                            พฤศจิกายน 2556



 

สารบญั 
เอกสารการเปล่ียนแปลง ……………………………………………………………………………………………………………………………………………...…………………………... 2 

บทน า และ ภาพรวมของ มาตรฐานความปลอดภยัของข้อมูล PCI ………………………………………………………………………………………………….…………………………... 5 
แหล่งขอ้มลู PCI DSS ………………………………………………………………………………………………………………………………………………...…………………………… 6 

ข้อมูลการบงัคบัใช้ของ PCI DSS ……………………………………………………………………………………………………………………………………….…………………………... 7 

ความสมัพนัธร์ะหว่าง PCI DSS และ PA-DSS ……………………………………………………………………………………………………………………..…………………………... 9 
การบงัคบัใชช้อง PCI DSS เพือ่แอพพลเิคชัน่ PA-DSS ……………………………………………………………………………………………………………..…………………………… 9 
การบงัคบัใชข้อง PCI DSS เพือ่ผูข้ายแอปพลเิคชัน่การช าระเงนิ ….……………………………………………………………………………………………..…………………………… 9 

ขอบเขตความต้องการ PCI DSS ………………………………………………………………………………………………………………………………..………………………………... 10 
ส่วนเครอืขา่ย …………………………………………………………………………………………………………………………………………………………..…………………………… 11 
ไวรเ์ลส …………………………………………………………………………………………………………………………………………………………………………………………….. 11 
การใชง้านผูใ้หบ้รกิารบุคคลที3่ / บุคคลภายนอก ………………………………………………………………………………………………………………………………….....…………. 12 

วิธีการท่ีดีท่ีสดุในการน า PCI DSS ไปใช้ในธุรกิจเสมือนเป็นกระบวนการปรกติ …………………………………………………………………………..………………………….... 13 

ส าหรบัผูป้ระเมิน: ตวัอย่าง อาคารทางธุรกิจ/ส่วนประกอบของระบบ …………………………………………………………………………………………………...……………... 15 

การควบคมุแบบทดแทน …………………………………………………………………………………………………………………………………………………………………………... 16 

ค าแนะน า และ เน้ือหา ส าหรบัรายงานการปฏิบติัตาม ……………………………………………………………………………………………………………..………………………….... 17 

กระบวนการประเมิน PCI DSS ……………………………………………………………………………………………………………………........………………………………………… 17 

รายละเอียดความต้องการ และ กระบวนการประเมินความปลอดภยั PCI DSS ………………………………………………………………………………………………………….... 18 

สร้าง และ ปรบัปรงุ เครือข่ายท่ีปลอดภยั และระบบต่างๆ …………………………………………………………………………………………………….………………………….... 19 
ความตอ้งการที ่1:     ติดตัง้และบ ารุงรักษาการตัง้ค่า firewall เพือ่ปกป้องขอ้มลูผู้ถอืบตัร………………………………………………………………….……………...……………… 19 
ความตอ้งการที ่2:     ไม่ใช้ค่าตัง้ต้นของการสนับสนุนจากผู้ขาย  ส าหรบัรหสัผ่านของระบบ และค่าความปลอดภยัอืน่ๆ ……………...…………………...…………………………… 28 

ปกป้องข้อมลูผูถ้ือบตัร  …………………………………………………………………………………………………………….…………………………………..…………………………... 34 
ความตอ้งการที ่3:     ปกป้องข้อมูลผูถ้อืบตัรทีบ่นัทกึไว ้….....…………………………………………………………………………………………………….…………………………… 34 
ความต้องการที ่4:    เข้ารหัสการส่งข้อมูลผูถ้อืบตัรในเครอืขา่ยสาธารณะ …………………………………………………………………………………..…………………….....……… 44 

ปรบัปรงุโปรแกรมจดัการช่องโหว่ ………………………………………………………………….………………………………………………………………..…………………………... 46 
ความตอ้งการที ่5:     ปกป้องระบบทัง้หมดจาก  malware และ อพัเดทโปรแกรม anti-virus เป็นประจ า ……………………………………………………….…………………………… 46 
ความตอ้งการที ่6:     พัฒนาและปรับปรุงระบบและแอปพลเิคชัน่รกัษาความปลอดภยั …………………………………………………………………………..…………………………… 49 

ด าเนินการประเมินการควบคมุการเข้าถึงอย่างเคร่งครดั ……………………………………….……………………………………………………………….…………………………... 61 
ความตอ้งการที ่7:     จ ากัดการเข้าถึงข้อมูลผูถ้อืบตัรจากธุรกจิทีจ่ าเป็นตอ้งใชข้อ้มลู ……………………………………………………………………….………………….....………… 61 
ความตอ้งการที ่8:     ตรวจสอบ และ รบัรองความถูกตอ้งของการเขา้ถงึแต่ละส่วนของระบบ ……………………………………………………………………..…………………………… 64 

 

Payment Card Industry (PCI) มาตรฐานความปลอดภยัของข้อมลู  v3.0                                                                                                                                                           หนา้ 3 

© 2006-2556 PCI Security Standards Council, LLC. All Rights Reserved.                                                                                                                            พฤศจิกายน 2556



 

ความตอ้งการที ่9:     จ ากัดการเข้าถึงด้านกายภาพไปยังข้อมูลผูถ้อืบตัร………………………………………………………………………………….…………………………… 73 

เฝ้าติดตาม และ ทดสอบเครือข่าย …….…………………………………………………….…………………………………………………………………………………………………. 82 
ความตอ้งการที ่10:   ติดตาม และ เฝ้าดูการเข้าถึงเครือข่ายทัง้หมดไปยังแหล่งเครือข่ายและข้อมูลผู้ถือบัตร………………………………………………………………… 82 
ความตอ้งการที ่11:   ทดสอบระบบและกระบวนการรักษาความปลอดภัยอยู่ เป็นประจ า  ……………………………………………………………………….…………………… 89 

ปรบัปรงุ นโยบายความปลอดภยัของข้อมูล …….…………………………………………………….………………………………………………………….…………………………... 97 
ความตอ้งการที ่12: บ ารุงรกัษานโยบายซึง่กล่าวถึงความปลอดภยัของขอ้มูลส าหรบับุคลากรทัง้หมด ………………………………………………………………..……………………… 97 

ภาคผนวก A:        คว ามต้อ งก า ร เพิ่ม เ ติม ขอ ง  PCI DSS เพือ่ผูใ้หบ้รกิาร Shared hosting  …….………………………………………………………….…………………………... 107 
ความตอ้งการที ่A.1: จะต้องมกีารปกป้องขอ้มูลแวดล้อมของผู้ถอืบตัรกบั hosting providers ทีแ่บ่งปัน………………………………………………………......………………………… 107 

ภาคผนวก B:        การควบคุมแบบทดแทน  …….…………………………………………………….………………………………………………………….…………………………... 109 

ภาคผนวก C:        เอกสารการควบคุมแบบทดแทน  …….…………………………………………………….………………………………………………..…………………………... 110 

ภาคผนวก D:        การจ าแนกและการยกตัวอ ย่างการอ านวยความสะดวกทางธุ รกิจ /ส่ วนประกอบของระบบ  …….………………………………………………………... 112 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Payment Card Industry (PCI) มาตรฐานความปลอดภยัของข้อมลู  v3.0                                                                                                                                                           หนา้ 4 

© 2006-2556 PCI Security Standards Council, LLC. All Rights Reserved.                                                                                                                            พฤศจิกายน 2556



 

บทน าและภาพรวมของ มาตรฐานความปลอดภัยของข้อมูล PCI 
 มาตรฐานความปลอดภยัของข้อมลูของ The Payment Card Industry (PCI DSS) ถกูพฒันาขึน้มาเพื่อสร้างความมัน่ใจและเพิ่มระดบัความปลอดภยัให้กบัข้อมลูผู้ ถือบตัร และอ านวย

ความสะดวกการใช้งานอย่างกว้างขวาง ของมาตรฐานความปลอดภยัของข้อมลูท่ีสอดคล้องกบัมาตรฐานระดบัโลก PCI DSS ได้ให้ข้อมลูทางเทคนิคเบือ้งต้น และความต้องการในการปฏิบติัการท่ี

ออกแบบมาเพื่อปกปอ้งข้อมลูผู้ ถือบตัร PCI DSS ประยุกต์สิ่งท่ีเรียกว่าเป็นกระบวนการการช าระเงินผา่นบตัรท่ีเก่ียวข้องทัง้หมดไว้ — รวมไปถึงผู้ ค้า ผู้ด าเนินการ ผู้ ให้บริการแก่ผู้รับบตัร ผู้ออก

บตัร และ ผู้ให้บริการ พร้อมทัง้หน่วยงาน (entity) อื่นๆท่ี จดัเก็บ ด าเนินการ สง่ข้อมลู ข้อมลู ผู้ ถือบตัร (CHD) และ/หรือ ข้อมลูการรับรองความถูกต้องท่ีสุ่มเสี่ยง (SAD) ด้านลา่งคือ ภาพรวม

ความต้องการของ PCI DSS ขัน้สงู 12 ข้อ 
 

PCI มาตรฐานความปลอดภยัของข้อมลู – ภาพรวมความต้องการขัน้สงู (High Level) 
 

สร้าง และ ปรับปรุง เครือขา่ยท่ีปลอดภยั และระบบตา่งๆ 
1.ติดตัง้และปรับปรุงการตัง้คา่ firewall เพ่ือปกป้องข้อมลูผู้ ถือบตัร  
2.ไมใ่ช้คา่ตัง้ต้นของ การสนบัสนนุจากผู้ขายส าหรับรหสัผา่นของระบบ และสว่นความปลอดภยัอ่ืนๆ 

ปกปอ้งข้อมลูผู้ ถือบตัร 
3.ปกป้องข้อมลูผู้ ถือบตัรทีบ่นัทกึไว้ 
4.เข้ารหสัการสง่ข้อมลูผู้ ถือบตัรในเครือข่ายสาธารณะ 

บ ารุงรักษาโปรแกรมจดัการช่องโหว่ 
5.ปกป้องระบบทัง้หมดจาก malware และ อพัเดทโปรแกรม anti-virus เป็นประจ า 
6.พฒันาและบ ารุงรักษาระบบและแอปพลิเคชัน่รักษาความปลอดภยั 

ด าเนินการประเมินการควบคมุการเข้าถึงอย่างเคร่งครัด 
7.จ ากดัการเข้าถึงข้อมลูผู้ ถือบตัรด้วยความต้องการทางธุรกิจที่ทราบ 
8.ตรวจสอบ และ รับรองความถกูต้องของการเข้าถึงสว่นประกอบระบบ 
9.จ ากดัการเข้าถึงทางกายภาพไปยงัข้อมลูผู้ ถือบตัร 

สงัเกต และ ทดสอบเครือขา่ยเป็นประจ า 
10.ติดตามและสงัเกตการเข้าถึงทัง้หมดไปยงัแหลง่ข้อมลูเครือข่ายและข้อมลูผู้ ถือบตัร 
11.ทดสอบระบบความปลอดภยั และกระบวนการอยูเ่ป็นประจ า 

ปรับปรุง นโยบายความปลอดภยัของข้อมลู 12.บ ารุงรักษานโยบายซึง่กลา่วถึงความปลอดภยัของข้อมลูของบคุลากรทัง้หมด 
 

 เอกสาร ความต้องการของ มาตรฐานความปลอดภยัของข้อมลู PCI และขัน้ตอนการประเมินนี ้ได้รวบรวมความต้องการทัง้ 12 ของ PCI DSS และ กระบวนการทดสอบท่ีเก่ียวข้องไว้

เป็นเคร่ืองมือประเมินความปลอดภยั มนัถูกออกแบบมาส าหรับใช้งานในระหวา่งช่วงการประเมินการปฏิบติัตาม PCI DSS ในสว่นกระบวนการตรวจสอบความถกูต้อง ของหน่วยงาน (entity) สว่น

ตอ่ไปนีจ้ะให้ข้อมลูเก่ียวกบัการแนะแนวทางอย่างละเอียด และขัน้ตอนการปฏิบติัท่ีดีท่ีสดุเพื่อช่วยให้การเตรียมหน่วยงาน (entity) ของ การน า และรายงานผลของการ PCI DSS ความต้องการของ 

PCI DSS และกระบวนการทดสอบเร่ิมต้นท่ีหน้า 15 
 

 PCI DSS ประกอบด้วยความต้องการขัน้ต ่าในการปกปอ้งข้อมลูผู้ ถือบตัรและอาจยกระดบัได้ด้วยการควบคมุและกระบวนการเพิ่มเติมเพื่อบรรเทาความเสี่ยง พร้อมกนักบั กฎหมาย และ

แนวทางปฏิบติัของ ท้องถ่ิน ประเทศ และภาคสว่น อีกทัง้การออกกฎหมาย และความต้องการในการก ากับดแูลอาจต้องการการปกป้องเฉพาะ ข้อมลูท่ีสามารถระบตุวัตนบคุคลได้ หรือ

สว่นประกอบของข้อมลูอื่นๆ (เช่น ช่ือผู้ ถือบตัร) PCI DSS ไม่อาจทดแทนกฎหมายท้องถ่ิน หรือประเทศ แนวปฏิบติัของรัฐบาล หรือความต้องการทางกฎหมายอื่นๆได้ 
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แหล่งข้อมูล PCI DSS 
 

 สภามาตรฐานความปลอดภยัของ PCI (PCI SSC) เวบ็ไซต์ (www.pcisecuritystandards.org) ได้แหล่งข้อมลูเพิ่มเติมไว้เพื่ออ านวยความสะดวกให้แก่องค์กรท่ีใช้การกระเมิน 

และการตรวจสอบความถกูต้อง PCI DSS ดงันี:้ 
 

     ห้องสมุด เอกสาร  ได้แก่:
 

o  PCI DSS – สรุปการเปลี่ยนแปลงจาก PCI DSS เวอร์ชัน่ 2.0 ไปยงั 3.0 
 

o  PCI DSS คูม่ืออ้างอิงดว่น 
 

o  อภิธานศพัท์ ตวัย่อ และ ค าย่อของ PCI DSS และ PA-DSS 
 

o  ข้อมลูเสริม และค าแนะน า 
 

o  อนัดบัความส าคญัของวิธีการส าหรับ PCI DSS 
 

o  รายงานการปฏิบติัตาม (ROC) แบบฟอร์มการรายงาน และค าแนะน าขัน้ตอนการรายงาน 
 

o  แบบสอบถามการประเมินด้วยตนเอง (SAQs) และขัน้ตอนและค าแนะน า SAQ 
 

o  การรับรองมาตรฐาน (AOCs) 
 

     ค าถามท่ีพบบ่อย (FAQs) 
 

     PCI ส าหรับเว็บไซต์เชิงพาณิชย์ขนาดเลก็ 
 

     คอร์สการฝึก  และการสัมมนาให้ ข้อมูลผ่านเว็บ  
 

     รายการ  ผู้ ประเมินความปลอดภัย ท่ีผ่านการรับรอง  (QSAs) แสกนผู้ขาท่ีได้รับการอนุมติั (ASVs) 
 

     รายการ PTS อปุกรณ์ท่ีได้รับอนญุาต และแอปพลิเคชัน่การช าระเงินท่ีได้รับการอนมุติั PA-DSS 
 
โปรดด ูwww.pcisecuritystandards.org ส าหรับข้อมลูเก่ียวกบัสิ่งนีแ้ละทรพัยากรอื่น  ๆ

หมายเหตุ: ขอ้มูลส่วนประกอบเสริม PCI DSS  
และ การพิจารณาการระบตุวัตนเพ่ิมเติม และ การ 
แนะน าเพือ่ให้ตรงตามความตอ้งการ PCI DSS 
— ไม่ไดแ้ทนที ่สบัเปลีย่นได ้หรือ ขยายต่อ 
PCI DSS หรือความตอ้งการใดๆ
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ข้อมลูการบงัคบัใช้ของ PCI DSS 

 PCI DSS ใช้กบักระบวนการท่ีเก่ียวข้องกบัการช าระเงินผา่นบตัรทัง้หมดของหน่วยงาน (entity) — รวมไปถึงผู้ ค้า ผู้ด าเนินการ สถาบนัทางการเงิน และผู้ให้บริการ รวมทัง้หน่วยงาน (entity) 

อื่นๆ ซึง่ จัดเก็บ ด าเนินการ และส่งข้อมูลผู้ ถือบตัรและ/หรือ ข้อมลูการรับรองความถกูต้องท่ีสุม่เสี่ยง 
 
ข้อมลูผู้ ถือบตัรและข้อมลูการรับรองความถกูต้องท่ีสุม่เสี่ยงมีดงันี:้ 

 

ข้อมลูบญัชี 

ข้อมลูผู้ ถือบตัรประกอบไปด้วย: ข้อมลูการรับรองความถกูต้องท่ีสุม่เสี่ยง ประกอบไปด้วย: 

     หมายเลขบัญชีหลัก  (PAN) 
     ช่ื อผู้ ถือบัตร  

     วันหมดอาย ุ

     หมายเลขบริการ  

 

 ข้อมลูการติดตามทัง้หมด 
(ข้อมูลแถบแม่เหล็ก หรือค่าในชิป) 

     CAV2/CVC2/CVV2/CID 

     PINs/P IN b lock  
 

 

 หมายเลขบัญชีหลัก คือส่วนประกอบหลักที่บ่งชีข้้อมูลผู้ถือบัตร หากช่ือผู้ ถือบตัร หมายเลขบริการ และ/หรือ วนัหมดอายุ ซึง่ถกูจดัเก็บ ด าเนินการ หรือ สง่ข้อมลูด้วย 

PAN หรือถกูน าเสนอในข้อมลูแวดล้อมของผู้ ถือบตัร ข้อมลูเหลา่นัน้ควรถกูปกปอ้งตามความต้องการของ PCI DSS 
 

 ความต้องการของ PCI DSS น าไปใช้กบัองค์กรและสิ่งแวดล้อมซึง่ข้อมลูบญัชีได้ถกูจดัเก็บไว้ (ข้อมลูผู้ ถือบตัร และ/หรือ ข้อมลูการรับรองความถกูต้องท่ีสุม่เสี่ยง) ซึ่งถกูด าเนินการหรือมี

การสง่ข้อมลู ความต้องการของ PCI DSS บางสว่นอาจสามารถน าไปใช้ได้กบัองค์กรซึง่ใช้การช าระเงินด้วยกระบวนการนอกการควบคมุ หรือการจดัการ CDE1 ของพวกเขา นอกจากนัน้แล้ว 
องค์กรซึง่ใช้กระบวนการท่ีนอกเหนือจาก CDE หรือกระบวนการการช าระเงินโดยบคุคลท่ี3 ต้องรับผิดชอบในการยืนยนัวา่ข้อมลูบญัชีนัน้ๆจะได้รับการปกปอ้งโดยบคุคลท่ี3 ทกุการใช้งานตาม
ความต้องการของ PCI DSS 

 
 ตารางท่ีแสดงอยู่ในหน้านีแ้สดงให้เห็นสว่นประกอบของข้อมลูผู้ ถือบัตรและ ข้อมลูการรับรองความถกูต้องท่ีสุ่มเสี่ยง ไม่ว่าการจัดเก็บแต่ละส่วนของข้อมูลจะได้รับการยินยอมหรือ

ปฏิเสธ และไมว่า่ส่วนประกอบข้อมลูแตล่ะส่วนจะถกูปกปอ้งไว้หรือไมก่็ตาม ตารางนีอ้าจจะไมไ่ด้แสดงผลทัง้หมดออกมา แตน่ าเสนอออกมาเพื่อให้เห็นความแตกต่างของความต้องการซึง่

จะน าไปใช้ในแต่องค์ประกอบข้อมลู 
 
 
 
 
 
 

1 เพื่อความสอดคล้องกนักบัโปรแกรมการช าระเงินของแต่ละแบรนด์ 
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องค์ประกอบข้อมูล 

อนุญาตให้เข้าถงึ 
ส่วนเกบ็ข้อมูล 

Render ข้อมลูท่ีจดัเก็บไว้ให้ไม่สามารถอา่นได้ 
ตามความต้องการ 3.4 

 
    

   ข้
อมู

ลบ
ัญ
ชี 

 
 
 

ข้อมูล 
ผู้ถือบัตร 

หมายเลขบญัชีหลกั (PAN) ใช่ ใช่ 

ช่ือผู้ ถือบตัร ใช่ ไมใ่ช่ 

หมายเลขบริการ ใช่ ไมใ่ช่ 

วนัหมดอาย ุ ใช่ ไมใ่ช่ 

 
ข้อมูลการรับรอง
ความถูกต้องที่สุ่ม

เสี่ยง2
 

ข้อมลูการติดตามทัง้หมด3  

    (full tack data) 

ไมใ่ช่ ไมส่ามารถเก็บข้อมลูได้ ตามความต้องการ 3.2 

CAV2/CVC2/CVV2/CID4
 ไมใ่ช่ ไมส่ามารถเก็บข้อมลูได้ ตามความต้องการ 3.2 

PIN/PIN block5
 ไมใ่ช่ ไมส่ามารถเก็บข้อมลูได้ ตามความต้องการ 3.2 

 

 

 ความต้องการ PCI DSS 3.3 และ 3.4 ใช้งานส าหรับ PAN เท่านัน้ หาก PAN ถกูจดัเก็บไว้กบัองค์ประกอบข้อมลูอื่นๆของข้อมลูผู้ ถือบตัร เฉพาะ PAN ท่ีจะต้อง render ให้ไมส่ามารถอ่านได้ตามความ

ต้องการ PCI DSS 3.4 
 

 ข้อมลูการรับรองความถกูต้องท่ีสุม่เสี่ยง ไมค่วรจะถกูจดัเก็บไว้หลงัได้รับการอนุญาต แม้วา่จะถกูเข้ารหสัไว้ก็ตาม รวมไปถึงขณะท่ีไมม่ี PAN อยู่ในสิ่งแวดล้อม องค์กรควรติดตอ่ ผู้

ให้บริการแก่ผู้รับบตัร ของพวกเขา หรือแบรนด์การช าระเงินโดยตรงเพื่อความเข้าใจว่า SAD นัน้ได้รับอนญุาตให้สามารถถกูจดัเก็บลงไปตามสิทธิการเข้าถึงหรือไม่ นานเท่าไร และมีการใช้งานท่ี

เก่ียวข้องและความต้องการการปกป้องหรือไม่ 
 
 
 
 
 
 
 

2      ข้อมลูการรับรองความถกูต้องท่ีสุม่เสี่ยงไมค่วรจะถกูจดัเก็บไว้หลงัได้รับการอนุญาตแล้ว (แม้วา่จะถกูเข้ารหสัไว้ก็ตาม) 
3      ข้อมลูการติดตามทัง้หมด (full tack data) จากแถบแมเ่หลก็ คา่บนชิพ หรือท่ีอื่นๆ 
4      คา่ตวัเลข 3 หรือ 4 ตวัท่ีพิมพ์ไว้ท่ีด้านหน้าหรือหลงับตัรท่ีช าระเงิน 
5      หมายเลขบตัรประชาชนท่ีระบโุดยผู้ ถือบตัรระหวา่งการแสดงบตัรเพื่อท าธุรกรรม และ/หรือ PIN block ท่ีเข้ารหสัไว้ ระหวา่งข้อความการท าธุรกรรม 
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ความสัมพันธ์ระหว่าง PCI DSS และ PA-DSS 
 
การบงัคบัใช้ชอง PCI DSS ส าหรับแอพพลเิคชั่น PA-DSS 

 
 การใช้มาตรฐานความปลอดภยัของข้อมลูในแอปพลิเคชัน่การช าระเงิน (PA-DSS) ซึง่เป็นของตวัแอปพลิเคชัน่เอง ไมส่ามารถท าให้หน่วยงาน (entity) ได้รับการยินยอมจาก PCI DSS ได้ 

เน่ืองจากแอปพลิเคชั่นนัน้ต้องด าเนินการตามสิ่งแวดล้อม PCI DSS และตามแนวปฏิบติัของ PA-DSS ท่ีให้ไว้โดยผู้ขายแอปพลิเคชัน่การช าระเงิน 

 

 แอปพลิเคชัน่ทัง้หมดท่ีจดัเก็บ ด าเนินการ สง่ ข้อมลูผู้ ถือบตัร อยู่ในขอบขา่ยการประเมิน PCI DSS ของหน่วยงาน รวมทัง้แอปพลิเคชัน่ท่ีได้รับการตรวจสอบไปส าหรับ PA-DSS แล้ว การ

ประเมิน PCI DSS ควรตรวจความถกูต้องวา่ แอปพลิเคชัน่การช าระเงินท่ีตรวจสอบแล้วโดย PA-DSS ได้มีการตัง้คา่อย่างเหมาะสมหรือไม ่และด าเนินการอย่างปลอดภัยตามความต้องการ PCI 

DSS หรือไม ่หากแอปพลิเคชัน่การช าระเงินมีการปรับแต่งท่ีนอกเหนือจากท่ีกล่าวมา ต้องมีการทบทวนเชิงลึก ในการประเมิน PCI DSS ก่อน เพราะตวัแอปพลิเคชัน่อาจไมใ่ช่เวอร์ชัน่เดียวกนักบั

ท่ี PA-DSS ได้ท าการตรวจสอบไว้ 

 

 ความต้องการ PA-DSS สืบเน่ืองมาจาก ความต้องการ PCI DSS และกระบวนการประเมินความปลอดภยั (ก าหนดไว้ในเอกสารนี)้ 

PA-DSS ได้ให้รายละเอียดความต้องการซึง่แอปพลิเคชัน่การช าระเงินจะต้องมีเพื่ออ านวยความสะดวกต่อการปฏิบติัตาม PCI DSS ของลกูค้า 
 

 เมื่อด าเนินการตามสิ่งแวดล้อมของ PCI DSS แล้ว การรักษาความปลอดภยัแอปพลิเคชัน่การช าระเงิน จะลดการเจาะเข้าระบบความปลอดภยัท่ีอาจเกิดขึน้ให้น้อยท่ีสดุ ซึง่เจาะเข้ามาท่ี PAN 

และ ข้อมลูการติดตามทัง้หมด (full track data) การตรวจสอบความถกูต้องของโค้ดบตัร และคา่ตา่งๆ (CAV2, CID, CVC2, CVV2) และ PINs กบั PIN block พร้อมทัง้ความเสียหายจากการปลอม

แปลงอนัเป็นผลจากการเจาะเข้าระบบนี ้
 

 เพื่อท่ีจะก าหนดว่า PA-DSS จะน าไปใช้กบัแอปพลิเคชัน่ท่ีชีแ้จงไว้หรือไม ่โปรดด ูค าแนะน าโปรแกรม PA-DSS ซึง่สามารถพบได้ท่ี www.pcisecuritystandards.org 
 
การบงัคบัใช้ของ PCI DSS เพ่ือผู้ขายแอปพลเิคช่ันการช าระเงนิ 

 
PCI DSS อาจใช้กบัผู้ขายแอปพลิเคชัน่ช าระเงิน หากผู้ขายท าการ จัดเก็บ ด าเนินการ ส่งเปลี่ยน ข้อมูลผู้ ถือบัตร  หรือสามารถเข้าถึงข้อมูลผู้ ถือบัตรของลูกค้าได้  (เช่น ในฐานะผู้ ให้บริการ) 

 
 
 
 
 
 
 
 
 
 

Payment Card Industry (PCI) มาตรฐานความปลอดภยัของข้อมลู  v3.0                                                                                                                                                           หนา้ 9 

© 2006-2556 PCI Security Standards Council, LLC. All Rights Reserved.                                                                                                                            พฤศจิกายน 2556

http://www.pcisecuritystandards.org/


 

ขอบเขตความต้องการ PCI DSS 
 ความต้องการทางความปลอดภยัของ PCI DSS ใช้กบัสว่นประกอบของระบบทัง้หมดท่ีมอียู่ใน หรือ เช่ือมโยงไปถึง สิ่งแวดล้อมข้อมลูผู้ ถือบตัร สิ่งแวดล้อมข้อมลูผู้ ถือบตัร หรือ CDE 
ประกอบไปด้วย ผู้คน กระบวนการ เทคโนโลยี ซึ่งจัดเก็บ ด าเนินการ ส่ง ข้อมูลผู้ ถือบตัร หรือ ข้อมลูการตรวจสอบความถูกต้องท่ี สุ่มเสี่ยง “สว่นประกอบระบบ” ได้แก่ อปุกรณ์เครือข่าย เซิฟ
เวอร์ อุปกรณ์คอมพิวเตอร์ และ แอปพลิเคชัน่ ตวัอย่างของส่วนประกอบระบบมีดงันี ้(เป็นเพียงตวัอย่าง ไม่ได้จ ากัดไว้เพียงเท่านี)้: 

 

 ระบบซึง่ให้ความปลอดภยัตอ่บริการ (เช่น เซิฟเวอร์รับรองความถูกต้อง) สว่นอ านวยความสะดวก (เช่น firewall ภายใน) หรือระบบซึง่อาจกระทบไปถึงความปลอดภยั CDE (เช่น 
name resolution หรือ web redirection server) 

 สว่นประกอบจ าลองเช่น เคร่ืองจ าลอง สวิตซ์จ าลอง/เราเตอร์ อปุกรณ์จ าลอง แอปพลิเคชั่นจ าลอง/เดสทอป และ hypervisor 
 สว่นประกอบเครือข่าย ได้แก่ firewalls สวิตซ์ เราเตอร์ จดุเช่ือมตอ่ไวร์เลส อปุกรณ์เครือขา่ย และอปุกรณ์ความปลอดภยัอื่นๆ (เป็นเพียงตวัอย่าง ไมไ่ด้จ ากดัไว้เพียงเท่านี)้ 
     ชนิดของเซิฟเวอ ร์  ได้แก่ web แอปพลิเคชัน่ ฐานข้อมลู การรับรองความถกูต้อง เมล์ proxy Network Time Protocol (NTP) และ Domain Name System (DNS) 
 (เป็นเพียงตวัอย่าง ไมไ่ด้จ ากดัไว้เพียงเท่านี)้ 
     แอปพลิ เคชั่น  รวมไปถึงการซือ้ทัง้หมด และแอปพลิเคชัน่ custom รวมไปถึง แอปพลิเคชัน่ภายนอกและภายใน (เช่น อินเทอร์เน็ต) 
     ส่วนประกอบอื่นใดก็ตามท่ีอยู่ ใน  ห รือเ ช่ือมต่อไปยัง  CDE 

 

 ขัน้แรกของการประเมิน PCI DSS คือการก าหนดขอบข่ายการตรวจสอบอย่างแมน่ย า อย่างน้อยปีละครัง้ และก่อนการประเมินประจ าปี หน่วยงาน (entity) ท่ีถกูประเมินจะต้องยืนยนัความ

แมน่ย าของขอบข่าย PCI DSS ของพวกเขา ด้วยการระบตุ าแหน่งและกระบวนการทัง้หมดของข้อมลูผู้ ถือบตัร และท าให้แน่ใจว่า สิ่งเหล่านัน้รวมอยู่ในขอบเขตของ PCI DSS แล้ว และเพื่อยืนยนั

ความแมน่ย าและความเหมาะสมของขอบเขต PCI DSS กรุณาด าเนินการตามขัน้ตอนดงันี:้ 
 

 ระบตุวัตน หน่วยงาน (entity) ท่ีรับการประเมิน และจัดท าเอกสารการมีอยู่ของข้อมลูผู้ ถือบตัรในสิ่งแวดล้อมของพวกเขา เพื่อตรวจสอบความถกูต้องวา่ไม่มีข้อมลูผู้ ถือบตัรปรากฏอยู่
นอก CDE ท่ีก าหนดไว้ปัจจุบนั 

     เมื่ อต าแหน่งทั ง้หมดของ ข้อมลูผู้ ถือบตัรได้รับการระบตุ าแหน่ง และบนัทึกลงเอกสารแล้ว ให้หน่วยงาน (Entity) ใช้ผลท่ีได้เพื่อตรวจสอบความถกูต้องวา่ ขอบเขตของ PCI DSS  
   เหมาะสม หรือไม ่(ตวัอย่าง เช่น ผลลพัธ์อาจเป็น แผนภาพ หรือ inventory ของต าแหน่งข้อมลูผู้ ถือบตัร) 
 หน่วยงาน (entity) พิจารณาข้อมลูผู้ ถือบตัรใดๆท่ีพบว่าอยู่ในขอบเขตการประเมินของ PCI DSS และเป็นส่วนหนึ่งของ CDE หรือไม ่หากหน่วยงาน (entity) ระบพุบข้อมลูซึง่ยงัไมไ่ด้รวมอยู่

ใน CDE ปัจจบุนั ข้อมลูนัน้ควรได้รับการลบออกไปอย่างปลอดภยั หรือย้ายไปอยู่ใน CDE ท่ีก าหนดปัจจบุนั หรือ CDE ท่ีก าหนดใหมเ่พื่อให้ข้อมลูนีร้วมอยู่ภายในด้วย 
 หน่วยงาน (entity) จดัเก็บเอกสารซึง่แสดงถึงวิธีการท่ีขอบเขต PCI DSS ถูกพิจารณา การจดัท าเอกสารจะถกูจดัเก็บไว้ส าหรับการพิจารณาของผู้ประเมิน และ/หรือ ส าหรับอ้างอิงใน

ระหว่างกระบวนการยืนยันขอบเขต PCI DSS ประจ าปีถดัไป 
 

ส าหรับการประเมิน PCI DSS แตล่ะครัง้ ผู้ประเมินจะต้องตรวจสอบความถกูต้องว่า ขอบเขตของการประเมินนัน้ได้ถกูก าหนดไว้ และจดัท าเป็นลายลกัษณ์อกัษรไว้อย่างแมน่ย า 
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ส่วนเครือข่าย 

 การแบง่ส่วนเครือขา่ย หรือการแยก (Segmenting) สิ่งแวดล้อมข้อมลูผู้ ถือบตัรออกจากส่วนท่ีเหลือของเครือข่ายของหน่วยงานไมใ่ช่ความต้องการของ PCI DSS อย่างไรก็ตามถือเป็นขัน้ตอน
ท่ีได้รับการแนะน าอย่างมากว่าอาจช่วยลด: 

 

     ขอบข่ายการประเมิน PCI DSS 
     คา่ใช้จ่ายการประเมิน PCI DSS 
     ค่าใ ช้จ่ ายและความล าบากของ การด าเนินการ และการบ ารุงรักษาการควบคมุ PCI DSS 
     ความเสี่ ยงขององค์กร  (ลดลงด้วยการรวมข้อมลูผู้ ถือบตัรให้มีความกระจดักระจายน้อยลง อยู่ในต าแหน่งท่ีสามารถควบคมุได้มากขึน้) 

 

 หากไม่มีส่วนเครือข่ายท่ีเหมาะสม (บางครัง้เรียกวา่ flat network หรือ เครือขา่ยแบน) เครือข่ายทัง้หมดจะอยู่ในการประเมิน PCI DSS การแยกส่วนเครือข่ายจะสามารถบรรลุ

จุดประสงค์ได้ผา่นวิธีการทางกายภาพ หรือทางตรรกะวิทยา เช่น network firewall ภายใน ท่ีได้รับการตัง้ค่าไว้อย่างดี เราเตอร์ท่ีมีรายการการควบคุมการเข้าถึงอย่างเข้มงวด หรือ เทคโนโลยี

อื่นๆซึง่จ ากดัการเข้าถึงเฉพาะสว่นในเครือขา่ย หากพิจารณานอกขอบเขต PCI DSS ส่วนประกอบของระบบจะต้องถูกแยก (segmented) จาก CDE อย่างเหมาะสม เพื่อท่ีวา่ แม้สว่นประกอบ

ระบบท่ีอยู่นอกขอบเขตจะถกูการเจาะเข้าระบบ แตก่็ไมไ่ด้สง่ผลกระทบต่อความปลอดภยัของ CDE 
 
สิ่งส าคญัท่ีจ าเป็นต้องมีเพื่อลดขอบเขตของสิ่งแวดล้อมข้อมลูผู้ ถือบตัร คือความต้องการทางธุรกิจท่ีสามารถเข้าใจได้อย่างชดัเจน และกระบวนการท่ีเก่ียวข้องกบัจดัเก็บ ด าเนินการ สง่ถ่าย ข้อมลูผู้ ถือ

บตัร การจ ากดัให้ข้อมลูผู้ ถือบตัรอยู่ในสถานท่ีท่ีน้อยลงเท่าท่ีท าได้ ด้วยการตดัข้อมลูท่ีไมจ่ าเป็นออก และรวบรวมข้อมูลท่ีจ าเป็นไว้ ซึ่งอาจต้องใช้การ Re-engineering ส าหรับการท าธุรกิจท่ีหวงั

ผลเป็นระยะยาว 

 การท าเอกสารการเดินทางของข้อมลูผู้ ถือบตัร จากแผนภาพการเดินทางของข้อมลูช่วยให้สามารถเข้าใจได้อย่างสมบรูณ์เก่ียวกบัการเดินทางของข้อมลูผู้ ถือบตัรทัง้หมด และเพื่อให้

มัน่ใจวา่สว่นใดๆก็ตามของเครือขา่ยนัน้ได้ผลดีในการแยกสิ่งแวดล้อมข้อมลูผู้ ถือบตัร 

 หากการแบง่สว่นเครือขา่ยนัน้ได้ถกูน าไปใช้เพื่อการลดการประเมินขอบเขต PCI DSS ผู้ประเมินจะต้องตรวจสอบวา่ การแบง่สว่นนัน้เพียงพอท่ีจะลดการประเมินขอบเขตลงหรือไม่ 

ระดบัสงู (high level) การแบ่งส่วนเครือข่ายท่ีเพียงพอจะแยกระบบตา่งๆซึง่ จดัเก็บ ด าเนินการ หรือสง่ถ่าย ข้อมลูผู้ ถือบตัร จากสว่นท่ีไมไ่ด้กระท าการดงักลา่ว อย่างไรก็ตาม ความเพียงพอของการ

ด าเนินการเฉพาะของการแบง่สว่นเครือขา่ยอาจแปรผนัได้ง่ายมาก และขึน้อยู่กบัจ านวนของตวัแปร เช่น การตัง้ค่าเครือข่ายท่ีก าหนดไว้ให้ การใช้เทคโนโลยีตา่งๆ และการด าเนินการควบคมุอื่นๆ 

 ภาคผนวก D: การแบง่สว่นและการสุม่ตวัอย่าง ส่วนอ านวยความสะดวกทางธุรกิจ/สว่นประกอบระบบ จะให้ข้อมูลท่ีมากขึน้เก่ียวกับผลลพัธ์การแบง่ส่วนเครือขา่ย และ

การสุม่ตวัอย่างบนการประเมินขอบเขต PCI DSS 

ไวร์เลส 
 หากมกีารใช้เทคโนโลยีไร้สายเพื่อจดัเก็บ ด าเนินการ สง่เปลี่ยน ข้อมลูผู้ ถือบตัร (เช่น การท าธุรกรรมแบบ point-of-sale หรือ line-busting) หรือหาก wireless local area network (WLAN) 

เป็นสว่นประกอบหนึ่งด้วย หรือมีการเช่ือมต่อไปยงัสิ่งแวดล้อมข้อมูลผู้ ถือบตัร ความต้องการ PCI DSS และกระบวนการทดสอบส าหรับสิ่งแวดล้อมแบบไร้สายจะต้องถกูน าไปใช้ด้วย (เช่น ความ

ต้องการ 1.2.3 และ 2.1.1 และ 4.1.1) ก่อนเทคโนโลยีไร้สายจะถกูน าไปใช้ หน่วยงาน (entity) ควรมีการประเมินผลความเสี่ยงต่อเทคโนโลยีนีอ้ย่างระมดัระวงั  พิจารณาให้ปลอ่ยสญัญาณไวร์เลส 

เพียงเพื่อการสง่เปลี่ยนข้อมลูท่ีไมสุ่ม่เสี่ยงเท่านัน้ 
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การใช้งานผู้ให้บริการบุคคลที่3/บคุคลภายนอก 
 
ส าหรับผู้ ให้บริการจะต้องได้รับการประเมินประจ าปีแบบในสถานท่ี จะต้องมีการตรวจสอบภาคปฏิบติัตามบนสว่นประกอบทัง้หมดของระบบในสิ่งแวดล้อมข้อมลูผู้ ถือบตัร 

 
 ผู้ให้บริการหรือผู้ ค้าอาจใช้งานผู้ให้บริการบคุคลท่ี3 เพื่อ จดัเก็บ ด าเนินการ สง่เปลี่ยน ข้อมลูผู้ ถือบตัรด้วยตวัของผู้ให้บริการเอง หรือเพื่อจดัการสว่นประกอบ เช่น เราเตอร์ Firewall 

ฐานข้อมลู ความปลอดภยัทางกายภาพ และ/หรือ เซิฟเวอร์ หากใช่อาจมกีารเกิดผลกระทบตอ่สิ่งแวดล้อมของข้อมลูผู้ ถือบตัรได้ 
 

 บคุคลอื่นๆ ควรมีการระบอุย่างชดัเจนถึง บริการและสว่นประกอบระบบ ซึง่อยู่ภายใน 1.ขอบเขตการประเมิน PCI DSS ของผู้ให้บริการ 2.ความต้องการเฉพาะของ PCI DSS ท่ีอยู่ภายใต้ผู้

ให้บริการ และ 3.ความต้องการใดๆซึ่งเป็นความรับผิดชอบลกูค้าของผู้ ให้บริการ ได้รวมไว้ในการพิจารณา PCI DSS ของพวกเขา ตวัอย่าง เช่น ผู้ ให้บริการการจัดการ hosting ควรระบใุห้ชดัเจนวา่ 

IP address ใดบ้างของพวกเขาท่ีได้รับการตรวจสอบในกระบวนการตรวจสอบหาช่องโหว่ประจ าไตรมาส และ IP address ใดเป็นความรับผิดชอบของลกูค้าท่ีต้องได้รับการตรวจสอบใน

กระบวนการตรวจสอบหาช่องโหว่ประจ าไตรมาสด้วยตวัของพวกเขาเอง 
 
มีสองตวัเลือกส าหรับผู้ให้บริการบคุคลท่ี3 เพื่อตรวจสอบการปฏิบติัตาม: 

 
1)   หากพวกเขาสามารถผ่านการประเมิน  PCI DSS ด้วยตนเอง และให้หลกัฐานกบัลกูค้าเพื่อให้ทราบถึงการปฏิบติัตาม; หรือ 

 
2)   หากพวกเขาไม่ผ่านการประเมิน  PCI DSS ด้วยตนเอง พวกเขาจะต้องให้มีการตรวจสอบบริการของพวกเขาในระหวา่งกระบวนการประเมิน PCI DSS ของลกูค้าแต่ละครัง้ 

 
 หากบคุคลท่ี3 ผา่นการประเมิน PCI DSS ด้วยตนเอง พวกเขาควรให้หลกัฐานท่ีเพียงพอแก่ลกูค้า เพื่อยืนยนัวา่ขอบเขตการประเมิน PCI DSS ของผู้ให้บริการครอบคลุมการบงัคบัใช้

บริการส าหรับลกูค้า และความต้องการ PCI DSS ท่ีเก่ียวข้องได้รับการตรวจสอบและพิจารณาแล้ววา่เหมาะสม หลกัฐานเฉพาะซึง่ผู้ให้บริการชีแ้จงแก่ลกูค้าจะขึน้อยู่กบั ข้อตกลง/สญัญา

ระหว่าง 2 บคุคล ตวัอย่าง เช่น การใช้ AOC และ/หรือ สว่นตา่งๆท่ีเก่ียวข้องกบั ROC (ได้รับการตรวจทานเพื่อปกปอ้งข้อมลูท่ีเป็นความลบัใดๆก็ตาม) จะช่วยให้ผู้ให้บริการสามารถให้ข้อมลู

ทัง้หมด หรือบางสว่นได้ 
 

 นอกจากนัน้ ผู้ ค้าและผู้ให้บริการจะต้องจัดการและเฝ้าสงัเกต การปฏิบติัตาม PCI DSS ของผู้ให้บริการบคุคลท่ี3 ผู้ ท่ีมีสิทธิการเข้าถึงข้อมลูผู้ ถือบตัรท่ีร่วมให้บริการด้วย ดูความ

ต้องการ 12.8 ในเอกสารนีส้ าหรับรายละเอียด 
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วิธีการที่ดีที่สุดในการน า PCI DSS ไปใช้ในกระบวนการ Business-as-Usual 
 เพ่ือความมัน่ใจวา่การควบคมุความปลอดภยัเป็นไปอยา่งตอ่เน่ืองส าหรับการด าเนินการอยา่งเหมาะสม ควรมีการปฏิบตัิตาม PCI DSS ในกิจกรรม business-as-usual (BAU) ในรูปแบบสว่น
หนึ่งของแผนการความปลอดภยัโดยรวมของหน่วยงาน (entity) สิ่งนีจ้ะท าให้หน่วยงานสามารถเฝา้สงัเกตประสิทธิผลของการควบคมุความปลอดภยัของพวกเขาบนพืน้ฐานการด าเนินการอยา่งตอ่เน่ืองได้ 
และสามารถบ ารุงรักษาสิ่งแวดล้อมการปฏิบตัิตาม PCI DSS ในการประเมิน PCI DSS ได้ ตัวอย่างวิธีการที่ PCI DSS จะเข้ากนักบักิจกรรม BAU มีดงันี ้(เป็นเพียงตวัอยา่ง ไม่ได้จ ากดัไว้เพียงเท่านี)้: 

1.   ก า ร เ ฝ้ า สั ง เ กต กา รค วบคุม ค ว ามปลอดภัย— เชน่ firewall ระบบตรวจจบัการบกุรุก/ระบบป้องกนัการบกุรุก (IDS/IPS) เฝา้ระวงัความสมบรูณ์ของไฟล์ (file-integrity 

monitoring หรือ FIM) โปรแกรมป้องกันไวรัส การควบคุมการเข้าถึง และอ่ืนๆ — เพื่อให้มัน่ใจวา่สิ่งเหลา่นีท้ างานได้อยา่งมีประสิทธิภาพ และตรงตามจดุประสงค์ 

2.   ท า ใ ห้ มั่ น ใ จ ว่ า ค ว า ม ล้ ม เ ห ล วทั ง้ หมด ใน กา รค วบคุมค ว า มปลอดภัย ถกูตรวจพบ และตอบสนองอยา่งทนัทว่งที กระบวนการเพื่อตอบสนองตอ่ความล้มเหลวในการควบคมุความ

ปลอดภยัควรมีดงันี:้ 
     กู้ คืนการควบคุมความปลอดภัย  

     ตรวจหาสาเหตุความล้มเหลว  
     ตรวจหา และชี แ้จงประเด็นความปลอดภยัซึง่เกิดขึน้ในชว่งความล้มเหลวของการควบคมุความปลอดภยั 
     ด าเนินการปรับปรุงข้อมลู (เชน่ กระบวนการ หรือ การควบคมุทางเทคนิค) เพื่อป้องกันการเกิดความล้มเหลวซ า้จากสาเหตเุดิม 

 น าการเฝา้สงัเกตกลบัมาท างานเพ่ือควบคมุความปลอดภยั อาจพร้อมกบัการเพิ่มการเฝา้ระวงัในชว่งระยะเวลาหนึ่ง เพื่อตรวจสอบวา่การควบคมุเป็นไปอยา่งมีประสิทธิภาพ 

3.   พิ จ า รณากา ร เปลี่ ย น แปล ง ขอ ง สิ่ ง แ ว ด ล้ อม  (ตวัอยา่ง เชน่ การเพิ่มเติมระบบใหม่ๆ การเปลี่ยนแปลงในระบบ หรือ การตัง้คา่เครือข่าย) ไปจนถึงความสมบูรณ์ของการ

เปลี่ยนแปลง และด าเนินการตามขัน้ตอนดงันี:้ 
     ก าหนดผลกระทบที่อาจเกิดขึน้กบัขอบเขต PCI DSS (ตัวอย่าง เช่น กฎ firewall ใหม ่ซึ่งอนญุาตให้มีการเชื่อมตอ่ระหวา่งระบบใน CDE และระบบอ่ืนๆ ซึง่อาจน ามาซึ่งระบบเพิ่มเติม 
        หรือ เครือข่ายในขอบเขตส าหรับ PCI DSS) 
 แยกแยะความต้องการ PCI DSS ที่สามารถน าไปประยกุต์ใช้กบัระบบ และเครือข่ายที่ได้รับผลจากการเปลี่ยนแปลงได้ (ตัวอย่างเช่น หากระบบใหมอ่ยูใ่นขอบเขตส าหรับ PCI DSS จะต้อง

ได้รับการตัง้ค่าตามมาตรฐานการตัง้ค่าระบบ รวมไปถึง FIM AV แพทช์ การท าประวตัิการตรวจสอบ และอ่ืนๆ และจะต้องถูกเพิ่มเข้าไปในการแสกนหาชอ่งโหวป่ระจ าไตรมาส) 
     อัพเดทขอบเขต PCI DSS และ การด าเนินการควบคมุความปลอดภยัอยา่งเหมาะสม 

4.   ก า ร เ ปลี่ ย น แปล งขอ ง โค ร ง ส ร้ า ง อ ง ค์ ก ร  (ตัวอย่างเช่น การรวมองค์กร หรือการเข้าซือ้กิจการ) ควรให้มีการตรวจสอบอยา่งเป็นทางการถงึผลกระทบตอ่ขอบเขตและความต้องการ PCI DSS 
5.   ควรมีการด าเนินการตรวจสอบและการติดตอ่สื่อสารตามชว่งเวลาเพือ่ยืนยนัวา่ความต้องการ PCI DSS ยงัใช้งานได้อยา่งตอ่เน่ือง และบคุลากรยงัคงปฏิบตัิตามกระบวนการความปลอดภยั การ

ตรวจสอบตามช่วงเวลาควรครอบคลมุสถานที่และต าแหน่งทัง้หมด รวมไปถึงร้านค้าปลีก ศูนย์ข้อมลู และอ่ืนๆ และรวมทัง้การตรวจสอบสว่นประกอบระบบ (หรือตวัอยา่งสว่นประกอบของ

ระบบ) เพ่ือยืนยนัความถกูต้องวา่ความต้องการ PCI DSS ยงัอยูใ่นการด าเนินการอยา่งตอ่เน่ือง — ตัวอย่างเช่น มาตรฐานการตัง้ค่าได้ถกูน าไปใช้ แพทช์ และ AV ได้รับการอพัเดท ประวตัิการ

ตรวจสอบก าลงัได้รับการตรวจสอบ และอ่ืนๆ ความถ่ีในการตรวจสอบตามช่วงเวลาควรได้รับการก าหนดโดยหน่วยงาน (entity) อย่างเหมาะสมส าหรับ ขนาดและความซบัซ้อนของสิ่งแวดล้อม

ของพวกเขา 
 

การตรวจสอบเหลา่นีส้ามารถน าไปใช้ได้กบัการตรวจสอบวา่หลกัฐานที่เหมาะสมได้รับการปรับปรุงหรือไม่ — ตัวอย่างเช่น ประวตัิการตรวจสอบ รายงานการแสกนหาชอ่งโหว ่การตรวจสอบ

firewall และอ่ืนๆ — เพ่ือชว่ยในการจดัเตรียมของหน่วยงาน (entity) ส าหรับการประเมินการปฏิบตัิตามครัง้ถดัไป 
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6.   ตรวจสอบ hardware และเทคโนโลยี software อย่างน้อยปีละครัง้เพื่อยืนยนัวา่สิ่งเหลา่นีจ้ะยงัคงได้รับการสนบัสนนุจากผู้ขาย และสามารถบรรลคุวามต้องการด้านความปลอดภยัของ
หน่วยงาน (entity) รวมไปถึง PCI DSS ได้ หากพบว่าเทคโนโลยีนัน้ๆไมไ่ด้รับการสนบัสนนุจากผู้ขายอีกตอ่ไปแล้ว หรือไมส่ามารถบรรลคุวามต้องการด้านความปลอดภยัของหน่วยงาน (entity) ได้ 
หน่วยงาน (entity) ควรเตรียมแผนการฟืน้ฟไูว้ และรวมไปถึงการเปลี่ยนเทคโนโลยี หากจ าเป็น 

 
นอกเหนือจากวิธีการท่ีกล่าวมา องค์กรอาจพิจารณาการจ าแนกหน้าท่ีการด าเนินการส าหรับฟังก์ชัน่ความปลอดภยัเพื่อท่ีวา่ความปลอดภยั และ/หรือ ฟังก์ชัน่การตรวจสอบได้แยกไว้จากฟังก์ชัน่

การด าเนินการ ในสิ่งแวดล้อมซึง่หนึ่งสว่นท าหน้าท่ีหลายหน้าท่ี (ตัวอย่างเช่น การดูแลจัดการ (administration) และ การด าเนินการด้านความปลอดภยั) หน้าท่ีอาจได้รับการมอบหมายใน

แบบท่ีไมม่ีสว่นหนึ่งสว่นใดท่ีไมม่ีการควบคมุแบบ end-to-end ส าหรับ กระบวนการ ท่ีไมม่ี independent checkpoint ตวัอย่างเช่น ความรับผิดชอบตอ่การตัง้คา่ และ ความรับผิดชอบตอ่การ

อนมุติัความเปลี่ยนแปลงอาจถกูมอบหมายให้สว่นท่ีแยกจากกนั 
 
 

 

หมายเหตุ: กระบวนการท่ีดีท่ีสดุส าหรับการด าเนินการ PCI DSS เข้าสู ่กระบวนการ business-as-usual เหลา่นี ้ได้ถกูระบไุว้เพื่อเป็น 
           ข้อแนะน า และการแนวทางเท่านัน้ สิ่งเหลา่นีไ้มไ่ด้แทนท่ี หรือขยายตอ่ความต้องการ PCI DSS ใดๆ 
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ส าหรับผู้ประเมิน: การสุ่มตัวอย่าง อาคารทางธุรกิจ /ส่วนประกอบของระบบ 
การสุม่ตวัอย่างเป็นทางเลือกหนึ่งส าหรับผู้ประเมินเพื่ออ านวยความสะดวกกระบวนการประเมินซึง่อาจมี อาคารทางธุรกิจ และ/หรือสว่นประกอบของระบบเป็นจ านวนมาก 

 
 การสุ่มตัวอย่าง อาคารทางธุรกิจ/สว่นประกอบระบบ เพื่อเป็นรูปแบบหนึ่งของการตรวจสอบการปฏิบติัตาม PCI DSS ของหน่วยงาน (entity) เป็นสิ่งท่ีผู้ประเมินยอมรับได้ แตจ่ะไมเ่ป็นท่ี
ยอมรับหาก หน่วยงานใช้ความต้องการ PCI DSS ส าหรับตวัอย่างสิ่งแวดล้อมเพียงตวัอย่างเดียวของพวกเขาเท่านัน้ (ตวัอย่าง เช่น ความต้องการส าหรับการตรวจสอบหาช่องโหวป่ระจ าไตรมาสซึง่ใช้
กบัสว่นประกอบระบบทัง้หมด) เช่นเดียวกัน เป็นท่ียอมรับไมไ่ด้ หากผู้ประเมินตรวจสอบตวัอย่างเพียงตวัอย่างเดียวส าหรับการปฏิบติัตามความต้องการ PCI DSS 
 หากพิจารณาขอบเขตโดยรวมและความซบัซ้อนของสิ่งแวดล้อมท่ีได้รับการประเมิน ผู้ประเมินอาจเลือกตวัอย่าง อาคารทางธุรกิจ/สว่นประกอบระบบ อย่างเอกเทศน์เพื่อประเมินการปฏิบติัตาม
ความต้องการ PCI DSS ของหน่วยงาน ตวัอย่างเหล่านีจ้ะต้องถูกระบุก่อนเพื่อ อาคารทางธุรกิจ และหลงัจากนัน้ เพื่อสว่นประกอบของระบบ จากการเลือก อาคารทางธุรกิจ แตล่ะครัง้ ตวัอย่าง
จะต้องเป็นตวัแทนของ รูปแบบและสถานท่ีตัง้ทัง้หมดของ อาคารทางธุรกิจ รวมทัง้รูปแบบทัง้หมดของส่วนประกอบระบบภายใน อาคารทางธุรกิจ ท่ีเลือก ตวัอย่างจะต้องใหญ่เพียงพอเพื่อสร้างความ
เช่ือใจให้กบัผู้ประเมินซึง่ควบคมุการตามท่ีได้คาดหวงัไว้ 
 ตวัอย่างของ อาคารทางธุรกิจ ได้แก่ (เป็นเพียงตวัอย่าง ไมไ่ด้จ ากดัไว้เพียงเท่านี)้: Office ขององค์กร ร้านค้า แฟรนไชส์ อาคารด าเนินการ ศนูย์ข้อมลู และ อาคารรูปแบบอื่นๆในสถานท่ีท่ี
แตกต่างกนัออกไป การสุ่มตวัอย่างควรรวมส่วนประกอบท่ีอยู่ภายในแตล่ะ อาคารทางธุรกิจ ท่ีเลือกด้วย ตวัอย่างเช่น แต่ละ อาคารทางธุรกิจ ท่ีเลือก จะต้องมี ระบบปฏิบัติการ ฟังก์ชั่น และ
แอปพลิเคชั่นซึ่งน ามาประยุกต์ใช้ในพืน้ท่ี อยู่ภายใต้การตรวจสอบด้วย 
 เพื่อเป็นตวัอย่าง ผู้ประเมินอาจก าหนดตวัอย่างท่ี อาคารทางธุรกิจ ใดท่ีหนึ่งท่ีม ีSun servers ท่ีเปิดใช้งาน Apache, Windows servers ท่ีเปิดใช้งาน Oracle, ระบบเมนเฟรมเซิฟเวอร์ ท่ีเปิด
ใช้งาน legacy card processing applications, เซิฟเวอร์โอนถ่ายข้อมูล ท่ีเปิดใช้งาน HP-UX, และ Linux Servers ท่ีเปิดใช้งาน MySQL หากแอปพลิเคชัน่ทัง้หมดเปิดใช้งานบนระบบปฏิบติัการ
เพียงเวอร์ชัน่เดียว (ตัวอย่างเช่น Windows 7 หรือ Solaris 10) ตวัอย่างควรจะมีแอปพลิเคชัน่ตา่งๆอยู่ด้วย (ตัวอย่างเช่น เซิฟเวอร์ฐานข้อมลู เว็บเซิฟเวอร์  เซิฟเวอร์โอนถ่ายข้อมลู) 

 
เมื่อเลือกตวัอย่างส าหรับ อาคารทางธุรกิจ/สว่นประกอบระบบอย่างเป็นเอกเทศน์ ผู้ประเมินควรพิจารณาดงัต่อไปนี:้ 

 
หากมีการวดัมาตรฐาน ให้รวมความปลอดภยั PCI DSS กระบวนการด าเนินการ และควบคมุเอาไว้ด้วยกนั ซึง่ท าให้มัน่ใจถึงความมัน่คง และซึง่แต่ละ อาคารทางธุรกิจ/สว่นประกอบระบบ 

จะต้องด าเนินการตาม  ตวัอย่างสามารถมีขนาดเล็กกว่าได้หากไมม่ีการใช้ กระบวนการ/การควบคมุ มาตรฐาน ตวัอย่างจะต้องใหญ่เพียงพอท่ีจะสร้างความเช่ือใจให้กบัผู้ประเมินได้วา่ 
อาคารทางธุรกิจ/สว่นประกอบระบบ ทัง้หมดได้รับการตัง้คา่ตามกระบวนการมาตรฐาน ผู้ประเมินต้องตรวจสอบว่า การรวมการควบคุมท่ีผ่านมาตรฐานนัน้ เป็นไปอย่างท่ีคาดหมาย และ
สามารถด าเนินการได้อย่างมีประสิทธิภาพหรือไม่ 

 
หากมีการใช้งานมาตรฐานความปลอดภยั และ/หรือ กระบวนการด าเนินการ มากกวา่หนึ่ง (ตัวอย่างเช่น ใช้งานส าหรับ อาคารทางธุรกิจ/สว่นประกอบระบบ ท่ีแตกตา่งกนั) ตวัอย่าง

จะต้องใหญ่เพียงพอท่ีจะรวม อาคารทางธุรกิจ/สว่นประกอบระบบ ท่ีปลอดภยัเอาไว้ ในแตล่ะกระบวนการ 
 

หากไมม่ีการใช้กระบวนการ/การควบคมุ PCI DSS มาตรฐาน และในแตล่ะ อาคารทางธุรกิจ/สว่นประกอบระบบ อยู่ในการจัดการโดยกระบวนการท่ีไม่ตรงตามมาตรฐาน 
ตวัอย่างจะต้องใหญ่พียงพอเพื่อสร้างความเชื่อใจให้กับผู้ประเมินว่าแต่ละ อาคารทางธุรกิจ/สว่นประกอบระบบ นัน้เป็นไปตามความต้องการ PCI DSS อย่างเหมาะสม 
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ตวัอย่างของสว่นประกอบระบบจะต้องรวมทกุๆรูปแบบ และการผสมผสานท่ีน าไปใช้งานไว้ ตวัอย่างเช่น ต าแหน่งท่ีแอปพลิเคชัน่นัน้ได้รับการสุ่มตวัอย่าง ตวัอย่างจะต้องรวบรวมเวอร์ชัน่
ทัง้หมด และแพลตฟอร์มส าหรับแอปพลิเคชัน่แตล่ะประเภทไว้ 

ส าหรับแต่ละสว่นซึง่มีการสุ่มตวัอย่างเกิดขึน้ ผู้ประเมินจะต้อง: 
 

     จัดท า เอกสารจุดประสงค์ เ บื อ้งหลัง เทคนิคการสุ่มตัวอย่างและขนาดของตวัอย่าง 
 

จดัท าเอกสารและตรวจสอบความถกูต้องของกระบวนการและการควบคมุ PCI DSS มาตรฐานท่ีใช้เพื่อก าหนดขนาดของตวัอย่าง และ 


     อ ธิบายเหตุผล ท่ีท าใ ห้ตัวอย่าง เหมาะสมและเป็นตัวแทนของทัง้หมดทัง้มวลได้ 

 
โปรดด:ู ภาคผนวก D: การแยกสว่น 
(Segmentation) และ การสุม่ตวัอย่าง 
(Sampling) ของ อาคารทางธุรกิจ/
สว่นประกอบระบบ.

 
 ผู้ประเมินจะต้องตรวจสอบความถกูต้องของจดุประสงค์การสุม่ตวัอย่างใหมใ่นการประเมินทกุครัง้ หากจะมีการใช้การสุ่มตวัอย่าง จะต้องมกีารเลอืกตวัอย่าง อาคารทางธุรกิจ 
และสว่นประกอบระบบ ท่ีแตกตา่งกนัไปในการประเมินแต่ล่ะครัง้ 

 
 

การควบคุมแบบทดแทน 
 ในวาระประจ าปี การควบคมุแบบทดแทนใดๆก็ตามจะต้องได้รับการบนัทึกเป็นเอกสาร ตรวจสอบ และยินยืนความถูกต้องโดยผู้ประเมิน และระบลุงในรายงานในการการสง่การปฏิบติัตาม
ตาม ภาคผนวก B: การควบคมุแบบทดแทน และ ภาคผนวก C: เอกสารควบคุมการชดเชย 

 
 ส าหรับการควบคมุแบบทดแทนทกุๆครัง้ เอกสารการควบคมุแบบทดแทน (ภาคผนวก C) ต้อง เสร็จสมบรูณ์ นอกจากนัน้แล้ว ผลการควบคมุแบบทดแทนจะต้องถกูจดัท าเป็นเอกสาร
ใน ROC ตรงกนักบั ส่วนความต้องการ PCI DSS 

 
โปรดดท่ีู ภาคผนวก B และ C ดงักลา่วเพื่อรายละเอียดเก่ียวกบั “การควบคมุแบบทดแทน” 
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ค าแนะน า และ เนือ้หา ส าหรับรายงานการปฏิบัติตาม 
 
ค าแนะน า และ เนือ้หา ส าหรับรายงานการปฏิบติัตาม (ROC) ได้ถูกระบไุว้แล้วในแบบแผนการรายงาน PCI DSS ROC 

 
แบบแผนการรายงาน PCI DSS ROC จะต้องถกูน ามาใช้เป็นแบบเพื่อการจดัท ารายงานการปฏิบติัตาม หน่วยงานผู้ถกูประเมินควรท าตามความต้องการของแบรนด์การช าระเงินแตล่ะแบรนด์

ตามล าดบั เพื่อให้มัน่ใจวา่แบรนด์การช าระเงินแตล่ะแบรนด์ได้รับรู้ถึงสถานะการปฏิบติัตามของหน่วยงาน โปรดติดต่อกับแบรนด์การช าระเงินแต่ละแบรนด์ หรือผู้ให้บริการแก่ผู้รับบตัร เพื่อ

ก าหนดความต้องการและขัน้ตอนการรายงาน 
 
 
 

กระบวนการประเมิน PCI DSS 
 

1.   ยื น ยัน ขอบ เ ขตการประเมิน PCI DSS 
 

2.   ด า เ นิ นก า รป ระ เ มิ น สิ่ ง แ ว ด ล้ อม  PCI DSS และด าเนินการตามขัน้ตอนการทดสอบส าหรับแตล่ะความต้องการ 
 

3.   ห ากจ า เ ป็ น  ด า เ นิ นก า ร ฟืน้ฟูส าหรับส่วนท่ีไม่สามารถใช้งานได้ 
 

4.   ท า ร าย ง าน ท่ีสามารถน าไปประยกุต์ใช้ได้ส าหรับการประเมินให้สมบรูณ์ (เช่น Self-Assessment Questionnaire (SAQ) หรือ รายงานการปฏิบติัตาม (ROC) รวมไปถึงการจดัท าเอกสาร

การควบคุมแบบทดแทน ตามแนวทางและค าแนะน า PCI ท่ีสามารถน าไปประยกุต์ใช้ได้ 
 

5.   ท า ก า ร รั บ ร อ งก า รป ฏิ บั ติ ต าม ส าหรับผู้ ให้บริการ หรือ ผู้ ค้า ท่ีเหมาะสมให้สมบรูณ์ทัง้หมด การรับรองการปฏิบติัตามมีให้ใช้งานบนเวบ็ไซต์ PCI SSC 
 

6.   ส่ ง  SAQ หรือ ROC และการประเมินการปฏิบติัตาม พร้อม ด้วยเอกสารอื่นๆท่ีต้องการ — เช่น รายงานผลการแสกน ASV— ให้กบั ผู้ให้บริการแก่ผู้รับบตัร (ส าหรับผู้ ค้า) หรือให้กับแบรนด์
ช าระเงิน หรือ ผู้ ร้องขอรายอื่นๆ (ส าหรับผู้ ให้บริการ) 
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รายละเอียดความต้องการ และ กระบวนการประเมินความปลอดภยั PCI DSS 
 

ข้อมลูตอ่ไปนีจ้ะชีแ้จงช่ือหวัข้อส าหรับความต้องการและกระบวนการประเมินความปลอดภยั PCI DSS: 
 

ความต้องการ PCI DSS – หวัข้อนีก้ าหนดส าหรับความต้องการมาตรฐานความปลอดภยัของข้อมลู; การปฏิบติัตาม PCI DSS จะถกูตรวจสอบความถกูต้องจากความต้องการเหลา่นี ้
     กระบวนการทดสอบ – หวัข้อนีจ้ะแสดงกระบวนการท่ีผู้ประเมินจะต้องด าเนินการเพื่อตรวจสอบความถกูต้องวา่ตรงตามความต้องการ PCI DSS และ”ใช้งานได้” หรือไม ่
ค าแนะน า – หวัข้อนีใ้ห้แสดงถึงเจตนา หรือจดุประสงค์ด้านความปลอดภยัเบือ้งหลงัความต้องการ PCI DSS แต่ละข้อ หวัข้อนีเ้ป็นเพียงแนวทางเท่านัน้ และมีไว้เพื่อชว่ยให้เข้าใจ

จดุประสงค์ของความต้องการแตล่ะข้อมากขึน้ แนวทางในหวัข้อนีไ้มไ่ด้แทนท่ี หรือขยายตอ่ ความต้องการ PCI DSS และกระบวนการทดสอบ 
 
 

 

หมายเหตุ: ความต้องการ PCI DSS จะไม่ถูกพิจารณาว่าใช้งานได้หากยงัไม่ได้ปฏิบติัตามการควบคมุหรือยงัอยู่ในแผนการในอนาคต หลงัจาก ช่องโหว่ หรือ สิ่งท่ียงัไมส่ามารถใช้งานได้ 
ได้รับการชีแ้จงโดยหน่วยงานแล้ว ผู้ประเมินจึงจะท าการประเมินอีกครัง้เพื่อตรวจสอบความถกูต้องวา่การฟืน้ฟนูัน้สมบรูณ์และตรงตามความต้องการแล้วหรือไม่ 

 

โปรดดท่ีูแหลง่ข้อมลูตอ่ไปนี ้(สามารถใช้งานได้บนเวบ็ไซต์ PCI SSC) เพื่อจดัท าเอกสารการประเมิน PCI DSS: 
 

 ส าหรับค าแนะน าในการท าใ ห้รายงานการปฏิบัติตาม  (ROC)  ส าเร็จลลุว่ง โปรดด ูแบบแผนการรายงาน PCI DSS ROC 
 

 ส าหรับค าแนะน าในการท าใ ห้  self-assessment questionnaires (SAQ) ส าเร็จ โปรดดท่ีู ค าแนะน า และ แนวทาง PCI DSS SAQ 
 

 ส าหรับค าแนะน าในการส่งรายงานการตรวจสอบความถูก ต้องการปฏิบัติตาม  PCI DSS โปรดดท่ีูการรับรองการปฏิบติัตาม PCI DSS 
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สร้างและบ ารุงรักษา เครือข่ายและระบบที่ปลอดภยั 
ความต้องการที่ 1: ตดิตัง้และบ ารุงรักษาการตัง้ค่า firewall เพ่ือปกป้องข้อมูลข้อมูลผู้ถือบัตร 

 Firewalls คืออปุกรณ์ท่ีควบคมุการอนญุาตการสง่ข้อมลู ระหวา่งเครือขา่ยของหน่วยงาน (ภายใน) และเครือขา่ยท่ีไมส่ามารถเช่ือถือได้ (ภายนอก) พร้อมกบัการสง่ข้อมลู เข้าและออกจาก 
พืน้ท่ีสุม่เสี่ยงภายในเครือขา่ยภายในของหน่วยงาน (entity) สิ่งแวดล้อมข้อมลูผู้ ถือบตัรเป็นตวัอย่างหนึ่งของพืน้ท่ีท่ีสุม่เสี่ยงภายใต้เครือข่ายภายในของหน่วยงาน 
 

Firewall ตรวจสอบการส่งข้อมูลทัง้หมด และยบัยัง้การสง่ข้อมลูท่ีไม่ได้ผ่านการแยกแยะด้านความปลอดภยัอย่างเฉพาะเจาะจง 
 ระบบทัง้หมดจะต้องได้รับการปกปอ้งจากการเข้าถึงท่ีไมไ่ด้รับการอนญุาตซึง่มาจากเครือข่ายท่ีไมไ่ด้รับการไว้วางใจ ไม่ว่าจะเข้าสู่ระบบผ่านอินเทอร์เน็ตในฐานะ E-commerce การเข้าถึง
อินเทอร์เน็ตผา่น browser บน desktop ของลกูจ้าง การเข้าถึงอีเมล์ของลูกจ้าง การเช่ือมต่อเฉพาะเช่น การเช่ือมตอ่แบบ business-to-business ผา่นทาง wireless network หรือผา่นแหลง่อื่นๆก็
ตาม เส้นทางท่ีดเูหมือนวา่ไมม่ีนยัส าคญัท่ีเช่ือม ไปยงั หรือ มาจาก เครือข่ายท่ีไมไ่ด้รับการไว้วางใจ มกัจะสร้างเส้นทางท่ีไร้การปอ้งกนัเข้าไปสูส่่วนส าคญัของระบบได้ ดงันัน้ Firewall จึงเป็นกญุแจ
ส าคญัในการปกปอ้งกลไกของเครือข่ายคอมพิวเตอร์ใดๆก็ตาม 
 สว่นประกอบระบบอื่นๆ อาจผา่น Firewall ได้ตราบใดท่ีสิ่งเหลา่นัน้สามารถผา่นความต้องการขัน้พืน้ฐานของ firewall ตามท่ีก าหนดไว้ในความต้องการท่ี 1 ได้ ในขณะท่ีการท่ีสว่นประกอบ
ระบบอื่นๆถกูน าไปใช้ในสิ่งแวดล้อมข้อมลูผู้ ถือบตัรเพื่อผา่น firewall นัน้ อปุกรณ์เหลา่นีจ้ะต้องรวมอยู่ในขอบเขตและการประเมินความต้องการท่ี 1 

  
ความต้องการ PCI DSS 

 
กระบวนการทดสอบ 

 
แนวทาง 

1.1 จัดตัง้ firewall และด าเนินการตาม
มาตรฐานการตัง้คา่เราเตอร์ดงันี:้ 

1.1 ตรวจสอบมาตรฐานการตัง้ค่า เราเตอร์ และ firewall และเอกสารอืน่ๆ
ดงัท่ีระบไุว้ด้านลา่ง และตรวจสอบวา่สมบรูณ์ตามมาตรฐาน และ
ด าเนินการตามข้อมลูดงันี:้ 

     Firewall และ เราเตอร์ คือส่วนประกอบส าคญัของสถาปัตยกรรม
ซึง่ควบคมุ การเข้า และ ออกจาก เครือขา่ย อุปกรณ์เหล่านีคื้อ
software หรือ hardware ซึง่ปอ้งกันการเข้าถงึที่ไม่พงึประสงค์ และ
จดัการการให้สทิธิในการ การเข้าถึง และการออกจาก เครือข่าย 

     มาตรฐานการตัง้คา่และกระบวนการ จะช่วยให้มัน่ใจวา่การ
ปอ้งกนัชัน้หน้าสดุขององค์กรนัน้เข้มแขง็เพียงพอในการปกปอ้ง
ข้อมลูองค์กร 

1.1.1 กระบวนการอย่างเป็นทางการในการ
อนมุติัและทดสอบการเช่ือมตอ่เครือขา่ย
ทัง้หมด และการเปลี่ยนแปลงการตัง้ค่าของ 
firewall และ เราเตอร์ 

1.1.1.a ตรวจสอบกระบวนการในเอกสารเพื่อตรวจให้แน่ใจว่าได้มี
กระบวนการอย่างเป็นทางการส าหรับการทดสอบและการอนมุตัิทัง้หมด
ดงัต่อไปนี:้ 
 ก า ร เ ช่ื อ ม ต่ อ เ ค รื อ ข่ า ย  แ ล ะ  
 ก า ร เ ป ลี่ ย น แ ป ล ง การตัง้คา่ของ firewall และ เราเตอร์ 

     กระบวนการท่ีจดัท าในเอกสารซึง่ได้รับการด าเนินการเพ่ือ
การอนมุตั ิและการทดสอบเครือข่ายทัง้หมด และการ
เปล่ียนแปลงของ firewall และ เราเตอร์ จะช่วยป้องกัน
ปัญหาความปลอดภยัท่ีอาจเกิดขึน้โดยการตัง้คา่ท่ีผิดพลาด
ของ เครือขา่ย เราเตอร์ หรือ firewall 
     หากไม่มีการอนุมัติอย่างเป็นทางการ และการทดสอบ
การเปลี่ยนแปลง บันทึกการเปลี่ยนแปลงจะไม่เป็น
ปัจจุบัน ซึ่งอาจน าไปสู่ความไม่สอดคล้องกันระหว่าง
เอกสารเครือข่าย และ การตัง้คา่จริง 

1.1.1.b ส าหรับตวัอย่างการเช่ือมต่อเครือข่าย ท าการสมัภาษณ์

บคุลากรผู้รับผิดชอบ และตรวจสอบบนัทึกเพื่อตรวจให้แน่ใจว่าการ

เช่ือมตอ่เครือขา่ยเหลา่นัน้ได้รับการอนุมติัและการทดสอบแล้ว 
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 1.1.1.c ระบตุวัอย่างการเปลี่ยนแปลงจริงกับการตัง้ค่า firewall และ เราเตอร์  

เปรียบเทียบกบัประวตักิารเปล่ียนแปลง และท าการสมัภาษณ์บคุลากรท่ีรับผิดชอบ

เพ่ือตรวจให้แน่ใจว่าการเปลี่ยนแปลงนัน้ๆได้รับการอนมุตัิและการทดสอบแล้ว 

 

1.1.2 แผนภาพเครือขา่ย ปัจจุบนั ซึ่งระบุการ

เช่ือมต่อทัง้หมดระหว่างสิ่งแวดล้อมข้อมลู 

ผู้ ถือบตัร  และ เครือขา่ยอื่นๆ รวมไปถึงการ

เช่ือมตอ่แบบไร้สาย 

1.1.2.a ตรวจสอบแผนภาพ และสังเกตการตัง้ค่าเครือข่ายเพ่ือตรวจสอบความ

ถกูต้องของแผนภาพเครือขา่ยปัจจบุนั และตรวจสอบว่าได้มีการบนัทกึการเช่ือมตอ่

ทัง้หมดของข้อมลูผู้ ถือบตัร รวมไปถึงเครือข่ายไร้สายใดๆแล้วหรือไม่ 

     แผนภาพเครือขา่ยอธิบายวิธีการท่ีเครือขา่ยถกูตัง้คา่ และระบุ

สถานท่ีของอปุกรณ์เครือขา่ยทัง้หมด 

      หากไม่มีแผนภาพปัจจบุนั อุปกรณ์อาจถูกมองข้ามและถกู

ทิง้ไว้ให้ปราศจากการควบคมุความปลอดภยัท่ีด าเนินการตาม PCI 

DSS และท าให้มีช่องโหว่ 

1.1.2.b ท าการสัมภาษณ์บุคลากรที่รับผิดชอบเพื่อตรวจสอบความ

ถกูต้องวา่แผนภาพนัน้เป็นปัจจบุนั 

1.1.3 แผนภาพปัจจุบันซึ่งแสดงให้เห็นการ

เดินทางของข้อมลูผู้ ถือบตัร ในระบบและ

เครือข่าย 

1.1.3 ตรวจสอบแผนภาพการเดินทางของข้อมูล และท าการสัมภาษณ์
บุคลากรเพ่ือตรวจความถูกต้องของแผนภาพ: 

  แ ส ด ง ใ ห้ เ ห็ น ก า ร เ ดิ น ท า ง ข อ ง ข้ อ มู ล ผู้ ถือบตัรทัง้หมด
ภายในระบบและเครือข่าย 

  ใ ห้ แ น่ ใ จ ว่ า เ ป็ น ปั จ จุ บั น และอพัเดทเทา่ท่ีจ าเป็นส าหรับการ
เปล่ียนแปลงของสิง่แวดล้อม 

      แผนภาพการเดนิทางของข้อมลูผู้ ถือบตัรต้องระบตุ าแหน่งข้อมลูผู้

ถือบตัรทัง้หมดซึง่ จดัเก็บ ด าเนินการ หรือ ส่งถ่ายภายในเครือข่าย 

     เครือข่าย และ แผนภาพการเดนิทางของข้อมลูผู้ ถือบตัร ช่วยให้

องค์กรเข้าใจ และ ตดิตามขอบเขตสิง่แวดล้อมของสิง่เหลา่นัน้ 

ด้วยการแสดงให้เหน็เส้นทางการเดนิทางของข้อมลูผู้ถือบตัรใน

เครือข่ายระหว่างแตล่ะระบบ และอปุกรณ์ 

1.1.4 ความต้องการส าหรับ firewall ส าหรับ

การเช่ือมต่ออินเทอร์เน็ตแต่ละครัง้  และ 

ระหวา่ง demilitarized zone (DMZ) และ ใน

บริเวณเครือข่ายภายใน 

1.1.4.a ตรวจสอบมาตรฐานการตัง้ค่า firewall และตรวจให้แน่ใจว่าพวกเขา

รวบรวมความต้องการเพ่ือ firewall ในแต่ละการเช่ือมต่ออินเทอร์เน็ตและ ระหว่าง 

DMZ ใดๆ และพืน้ท่ีเครือขา่ยภายใน 

การใช้ Firewall ในแต่ละการเชื่อมต่ออินเทอร์เน็ตที่ เข้า (และ

ออกจาก) เครือข่าย และ ระหว่าง DMZ ใดๆก็ตาม และ

เครือข่ายภายใน อนญุาตให้องค์กรสามารถเฝา้สงัเกตและ 

เข้าถึงการควบคมุ และลดโอกาสความเป็นไปได้ของผู้ประสงค์

ร้ายที่จะได้รับการเข้าถึงเครือข่ายภายในผ่านการเชื่อมต่อที่ไร้

การป้องกันได้ 

1.1.4.b ตรวจให้แน่ใจว่าแผนภาพเครือข่ายปัจจบุนันัน้สอดคล้องกนักบั

มาตรฐานการตัง้ค่า firewall 

1.1.4.c สงัเกตการตัง้คา่เครือข่ายเพ่ือให้แน่ใจว่า firewall ใช้งานได้ในการเช่ือมต่อ

อินเทอร์เน็ตแต่ละครัง้ และระหว่าง demilitarized zone (DMZ) ใดๆ และในบริเวณ

เครือขา่ยภายใน ตามเอกสารมาตรฐานการตัง้ค่า และแผนภาพเครือข่าย 
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1.1.5 อธิบายถึงกลุ่ม บทบาท และความ

รับผิดชอบ ส าหรับ การจัดการส่วนประกอบ

เครือข่าย 

1.1.5.a ตรวจให้แน่ใจวา่ มาตรฐานการตัง้คา่ firewall และ เราเตอร์ รวมไป
ถึงรายละเอียดของ กลุ่ม บทบาท และ ความรับผิดชอบในการจัดการ
ส่วนประกอบเครือข่าย 

นี่เป็นรายละเอียดบทบาทของการมอบหมายความรับผิดชอบ
เพ่ือให้มัน่ใจว่าบคุลากรได้ตระหนกัว่าใครเป็นผู้ รับผิดชอบความ
ปลอดภยัของส่วนประกอบเครือข่ายทัง้หมด และการ
มอบหมายการจัดการส่วนประกอบเครือข่ายนัน้ตระหนกัถงึ
ความรับผิดชอบของพวกเขา หากบทบาท และความ
รับผิดชอบไม่ได้รับการมอบหมายอย่างเป็นทางการ  
อุปกรณ์อาจถูกทิง้ไว้โดยไร้การจัดการ 

1.1.5.b ท าการสมัภาษณ์บุคลากรท่ีรับผิดชอบต่อการจัดการ
ส่วนประกอบเครือข่ายเพื่อยืนยันบทบาท และความรับผิดชอบซึ่งได้รับ
การมอบหมายตามเอกสาร 

1.1.6 การจัดท าเอกสารและ การแสดงสิทธิ

ทางธุรกิจ (business justification) ส าหรับ 

service, protocol และ port ท่ีได้รับอนญุาต 

ทัง้หมด รวมไปถึง การท าเอกสาร feature ท่ี

ด าเนินการส าหรับ protocol ท่ีพิจารณาวา่ไม่

ปลอดภยั 

ตวัอย่างของ service,  protocol หรือ port ท่ี

ไม่ปลอดภยั รวมไปถึง FTP, Telnet, POP3, 

IMAP และ SNMP v1 และ v2 

(เป็นเพียงตวัอย่าง ไมไ่ด้จ ากดัไว้เพียงเท่านี)้ 

1.1.6.a ตรวจให้แน่ใจวา่ มาตรฐานการตัง้คา่ firewall และ เราเตอร์ ได้รวม

เอกสารรายการ  services protocols และ port ทัง้หมด รวมทัง้การแสดง

สิทธิทางธุรกิจ (business justification) ส าหรับแต่ละสิ่งไว้ — ตวัอย่าง 

เช่น hypertext transfer protocol (HTTP) และ Secure Sockets Layer 

(SSL), Secure Shell (SSH) และ Virtual Private Network (VPN) 

protocols 

     การเจาะเข้าระบบมกัเกิดขึน้เน่ืองจาก service และ port ที่

ไมป่กติ หรือไมป่ลอดภยั เน่ืองจากรู้กันวา่สิ่งนีม้กัเป็นชอ่งโหว ่

และองค์กรจ านวนมากมกัไม่จดัการช่องโหวส่ าหรับ service, 

protocol และ port ที่พวกเขาไม่ได้ใช้ (แม้วา่ช่องโหว่จะยงัถกู

พบอยูใ่นปัจจบุนั) ด้วยการก าหนดอย่างชัดเจนและการ

จัดท าเอกสารservice, protocol และ port ซึ่งจ าเป็นส าหรับ

ธุรกิจ องค์กรจะสามารถมัน่ใจได้ว่า service, protocol, และ 

port อ่ืนๆนัน้ได้รับการปิดใช้งาน หรือถอดถอนออกไปแล้ว 

     หาก service, protocol, หรือ port ที่ไม่ปลอดภยันัน้

จ าเป็นต่อธุรกิจ ความเสี่ยงจากการใช้ protocol เหล่านีค้วร

เป็นที่เข้าใจอย่างแน่ชัด และได้รับการยอมรับจากองค์กร 

การใช้ protocol นี  ้ควรได้รับการแสดงการตดัสินใจ และ 

feature ความปลอดภยัซึ่งอนญุาตให้ protocol เหล่านีถู้ก 

ใช้งานจะต้องได้รับการจัดท าเป็นเอกสาร และด าเนินการ 

หาก service, protocol หรือ port ที่ไม่ปลอดภยัเหลา่นีไ้ม่

จ าเป็นส าหรับธุรกิจ ควรถกูปิดการใช้งาน หรือถอดถอน

ออกไป 

1.1.6.b ระบ ุservice, protocol และ port ท่ีได้รับอนุญาต ซึง่ไม่

ปลอดภยั; และตรวจให้แน่ใจวา่ feature ความปลอดภัย ได้ถูกจัดท า

เป็นเอกสารส าหรับแต่ละ service 

1.1.6.c 9 ตรวจสอบการตัง้ค่า firewall และ เราเตอร์ ให้แน่ใจวา่เอกสาร

feature ความปลอดภัยนัน้ด าเนินการถูกต้องส าหรับแต่ละ service, 

protocol และ port ท่ีไมป่ลอดภยั 
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1.1.7 ความต้องการในการตรวจสอบกฎ

ของ firewall และ เราเตอร์ จะต้องท าอย่าง

น้อย 6 เดือนต่อครัง้ 

1.1.7.a ตรวจให้แน่ใจวา่ มาตรฐานการตัง้คา่ firewall และ เราเตอร์ มีการ

ร้องขอการตรวจสอบกฎ firewall และ เราเตอร์ 6 เดือนต่อครัง้ 

     การตรวจสอบนีส้ร้างโอกาสให้องค์กรสามารถจดัการกบัข้อมลูท่ีไม่

จ าเป็น ล้าสมยั หรือ กฎท่ีไมถ่กูต้องได้ทกุๆ 6 เดือน และเพื่อให้มัน่ใจวา่กฎ 

(rule sets) ทัง้หมด อนญุาตให้เฉพาะ service ท่ีได้รับอนุญาต และ 

port ซึ่งตรงกับเอกสาร business justifications 

      องค์กรท่ีมีการเปลี่ยนแปลงระดับสงูต่อกฎ (rule sets) ของ firewall 

และ เราเตอร์ ควรต้องพิจารณาให้มีการตรวจสอบถ่ีขึน้ เพ่ือให้มั่นใจ

ได้ว่า the rule sets เหลา่นัน้ตรงต่อความต้องการของธุรกิจอยา่งต่อเน่ือง 

1.1.7.b ตรวจสอบการจัดท าเอกสารท่ีเก่ียวข้องกับการตรวจสอบกฎ 

และท าการสมัภาษณ์บคุลากรท่ีรับผิดชอบ ตรวจให้แน่ใจวา่กฎ (rule sets) 

ได้รับการตรวจทาน อย่างน้อย 6 เดือนตอ่ครัง้ 

1.2 สร้างการตัง้ค่า firewall และ เราเตอร์ ซึง่จ ากดั

การเช่ือมตอ่ระหว่างเครือข่ายที่ไม่ได้รับความ

ไว้วางใจ กบั สว่นประกอบระบบใดๆก็ตามใน

สิง่แวดล้อมข้อมลูผู้ถือบตัร 
 
หมายเหต:ุ “เครือข่ายท่ีไม่ได้รับความไว้วางใจ” 

คือ เครือข่ายใดก็ตามซึ่งอยู่ภายนอกความเป็น

เจ้าของภายใต้การตรวจสอบชอง  หน่วยงาน 

(entity) และ/หรือ ไม่อยู่ในการควบคมุหรือการ

จดัการของหน่วยงาน 

1.2 ตรวจสอบการตัง้ค่า firewall และ เราเตอร์ และด าเนินการตาม

ตอ่ไปนีเ้พื่อตรวจให้แน่ใจวา่การเช่ือมตอ่นัน้ได้มีการจ ากดัไว้ระหวา่ง

เครือขา่ยท่ีไมไ่ด้รับการไว้วางใจ และ สว่นประกอบระบบในสิ่งแวดล้อม

ข้อมลูผู้ ถือบตัร: 

      เป็นสิ่งจ าเป็นท่ีจะต้องติดตัง้การปกปอ้งเครือข่ายระหว่าง 

เครือข่ายภายใน ท่ีได้รับการไว้วางใจ และเครือข่ายท่ีไม่ได้รับการ

ไว้วางใจซึ่งเป็นเครือข่ายภายนอก และ/หรืออยู่นอกเหนือการควบคุม

หรือจัดการของ หน่วยงาน ความล้มเหลวในการปฏิบัติตาม 

measure นีอ้ยา่งถกูต้อง สง่ผลให้หนว่ยงานมีช่องโหว่ส าหรับการเข้าถึง

ท่ีไมไ่ด้รับอนุญาตจากบคุคล หรือ software ท่ีประสงค์ร้าย 

      การจะให้ firewall ท างานได้อย่างมีประสิทธิภาพ ควรจะต้องมี

การตัง้ค่าอย่างเหมาะสมเพ่ือควบคุม และ/หรือ จ ากัดการ

เช่ือมต่อ เข้าสู่ หรือ ออกจากเครือข่ายของหนว่ยงาน 

1.2.1 จ ากัดการเช่ือมต่อ เข้าสู่ และ ออกจาก 

เครือข่ายไว้เฉพาะส่วนท่ีจ าเป็นส าหรับ

สิ่งแวดล้อมข้อมูลผู้ ถือบตัร และปฏิเสธการ

ส่งข้อมูลอื่นๆทัง้หมดอย่างเฉพาะเจาะจง 

1.2.1.a ตรวจสอบ มาตรฐานการตัง้คา่ firewall และ เราเตอร์ เพ่ือตรวจให้แน่ใจว่าสิง่

เหลา่นัน้ได้ระบ ุการเช่ือมต่อ เข้าสู่ และ ออกจาก เครือข่ายท่ีจ าเป็นส าหรับ

สิ่งแวดล้อมข้อมูลผู้ ถือบัตร 

       ความต้องการนี ้มีจดุประสงค์เพ่ือปอ้งกนัผู้ ประสงค์ร้ายจากการ

เข้าถึงเครือข่ายของ หนว่ยงาน (entity) จาก IP addresses ท่ีไม่ได้ รับ

อนุญาต หรือ โดยใช้ service, protocol, หรือ ports ท่ีอยู่ในสถานะ

ไม่ได้รับอนุญาต (ตวัอยา่ง เช่น เพ่ือส่งข้อมูลท่ีพวกเขาได้จากคุณ

จากภายในเครือข่ายของคุณ ออกไปยังเซิฟเวอร์ท่ีไม่ได้รับความ

ไว้วางใจ) 
 
     การด าเนนิการให้กฎปฏเิสธการเช่ือมตอ่ เข้าสู่ และ ออกจากเครือขา่ย

ทัง้หมดซึ่งไมไ่ด้ระบเุป็นการเฉพาะไว้เป็นสิง่จ าเป็นเพ่ือปอ้งกนั ช่องโหว่

ท่ีเกิดจากความไม่ตัง้ใจซึ่งอาจอนุญาตให้  การเช่ือมต่อท่ีไม่

ต้องการ และอาจมีอันตราย เข้าสู่  หรือ ออกจาก เครือข่ายได้  

1.2.1.b ตรวจสอบการตัง้ค่า firewall และ เราเตอร์ เพ่ือตรวจให้แน่ใจว่าการ

เช่ือมต่อ เข้าสู ่และออกจากเครือข่าย ได้มีการจ ากดัไว้เทา่ท่ีจ าเป็นส าหรับ

สิง่แวดล้อมข้อมลูผู้ ถือบตัร 

1.2.1.c ตรวจสอบการตัง้ค่า firewall และ เราเตอร์ เพ่ือตรวจให้แน่ใจวา่ การเช่ือมต่อ เข้าสู ่

และ ออกจากระบบอ่ืนๆทัง้หมดได้รับการปฏิเสธอยา่งเฉพาะเจาะจง ตวัอยา่งเชน่ จากการ

ใช้งานอยา่งชดัเจน “ปฏิเสธทัง้หมด” หรือ การปฏิเสธอย่างชดัเจนหลงัจากสถานะการ

อนุญาต 
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ความต้องการ PCI DSS 
 

กระบวนการทดสอบ 
 

แนวทาง 

1.2.2 สร้างความปลอดภัย และ Sync 

ไฟล์การตัง้คา่เราเตอร์ 

1.2.2.a ตรวจสอบไฟล์การตัง้ค่าเราเตอร์เพื่อตรวจให้แน่ใจวา่สิ่งเหลา่นี ้

ปลอดภยัจากการเข้าถึงที่ไม่ได้รับอนญุาต 

  ระหว่าง run (หรือ active) ไฟล์การตัง้ค่าเราเตอร์ รวมไปถึง 

current การตัง้ค่าความปลอดภัย ไฟล์ start- up (ซึง่ถกูน าไปใช้

เม่ือเราเตอร์ถกูรีสตาร์ท หรือ boot) จะต้องอพัเดทด้วยการตัง้คา่

เดียวกนัเพ่ือให้แน่ใจว่าการตัง้คา่เหลา่นีไ้ด้ถกูน าไปใช้เม่ือ start –up 

ด้วย 

    เพราะว่ามนั run เป็นบางครัง้นัน้ ไฟล์การตัง้คา่เม่ือ start-up นัน้

มกัถกูลืม และไม่ได้อพัเดท เม่ือเราเตอร์รีสตาร์ท และโหลดการตัง้

คา่ start-up ซึง่ไม่ได้อพัเดทให้เป็นแบบเดียวกนักบัการ run อาจท า

ให้นัน่เป็นจดุอ่อนซึง่อาจอนญุาตให้ผู้ประสงค์ร้ายเข้าสูเ่ครือข่ายได้ 

1.2.2.b ตรวจสอบการตัง้ค่าเราเตอร์เพื่อให้แน่ใจว่าได้ Sync แล้ว — 

ตวัอยา่ง เชน่ run (หรือ active) การตัง้คา่ที่ตรงกบัการตัง้ค่าเร่ิมต้น (ใช้เม่ือ

เคร่ือง boot) 

1.2.3 ติดตัง้ขอบเขตกัน้ firewalls ระหวา่งการ

เช่ือมตอ่เครือขา่ยไร้สายทัง้หมด และ

สิ่งแวดล้อมข้อมลูผู้ ถือบตัร และตัง้ค่า firewalls 

เหล่านัน้ให้ปฏิเสธ หรือ หากการเช่ือมเช่ือมต่อ

นัน้มีเหตจุ าเป็นต่อธุรกิจ ให้อนุญาตเฉพาะการ

เช่ือมต่อท่ีได้รับอนุญาตระหว่างสิ่งแวดล้อมไร้

สาย และสิ่งแวดล้อมข้อมลูผู้ ถือบตัร 

1.2.3.a ตรวจสอบการตัง้คา่ firewall และ เราเตอร์ เพื่อตรวจให้แน่ใจวา่มี

ขอบเขตกัน้ firewalls ติดตัง้ไว้ระหวา่งเครือข่ายไร้สายและสิ่งแวดล้อมข้อมลูผู้

ถือบตัรทัง้หมด 

      การด าเนินการท่ีรู้จกั (หรือ ไม่รู้จกั) และ การแสวงหา

ผลประโยชน์ของเทคโนโลยีไร้สายภายใจเครือขา่ย มกัเป็นเส้นทาง

หลกัๆส าหรับผู้ประสงค์ร้ายในการได้มาซึ่งการเข้าถึงเครือข่ายและ

ข้อมูลผู้ ถือบตัร หากอปุกรณ์ไร้สาย หรือ เครือขา่ยได้รับการตดิตัง้โดย

ปราศจากความรู้ของ หน่วยงาน (entity)ผู้ประสงค์ร้ายสามารถเข้า

ออกเครือข่ายอย่างไร้ร่องรอย และอย่างง่ายดายได้  หาก 

firewalls ไม่ได้ท าการจ ากัดการเข้าถงึเครือข่ายไร้สายลงใน CDEผู้

ประสงค์ร้ายผู้ ได้รับการเข้าถึงเครือข่ายโดยไม่ได้รับอนุญาตจะ

สามารถเช่ือมต่อไปยัง CDE ได้อย่างงายดาย และเจาะเข้าระบบ

ข้อมลูบญัชีได้ 
 
      Firewalls จะต้องได้รับการตดิตัง้ระหว่างเครือข่ายไร้สายทัง้หมด

และ CDE โดยไม่ค านงึว่าจดุประสงค์ของสิง่แวดล้อมจะเช่ือมตอ่ไป

ยงัเครือข่ายไร้สายใด น่ีอาจรวมไปถึง เครือข่าย corporate  

ร้านค้าปลีก เครือข่ายผู้มาเยือน สิ่งแวดล้อมwarehouse และ

อ่ืนๆ (เป็นเพียงตัวอย่าง ไม่ได้จ ากัดไว้เพียงเท่านี)้  

1.2.3.b ตรวจให้แน่ใจวา่ firewalls ปฏิเสธ หรือหากการเชื่อมตอ่นัน้มีเหตุ

จ าเป็นตอ่ธุรกิจ ให้อนุญาตเฉพาะการเชื่อมต่อที่ได้รับอนุญาตระหว่าง

สิ่งแวดล้อมไร้สาย และสิ่งแวดล้อมข้อมูลผู้ ถือบัตร 
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กระบวนการทดสอบ 

 

แนวทาง 
1.3 ยบัยัง้การเข้าถึงอย่างสาธารณะระหว่าง อินเทอร์เน็ต 

และส่วนประกอบระบบใดๆ ในสิ่งแวดล้อมข้อมูลผู้ ถือ

บตัร 

1.3 ตรวจสอบการตัง้ค่า firewall และ เราเตอร์ — รวมไปถึง choke router ไปยัง

อินเทอร์เน็ต, DMZ เราเตอร์ และ firewall, ส่วนผู้ ถือบตัร DMZ, ค่าเราเตอร์, และ 

ส่วนเครือข่ายผู้ ถือบตัรภายใน (เป็นเพียงตวัอย่าง ไม่ได้จ ากดัไว้เพียงเทา่นี)้ — และ

ด าเนินการตามต่อไปนีเ้พ่ือก าหนดให้ไม่มีการเข้าถึงโดยตรงระหว่าง

อินเทอร์เน็ต กับ ส่วนประกอบระบบในส่วนเครือข่ายข้อมูลผู้ ถือบัตรภายใน : 

จดุประสงค์ของ Firewall คือการจัดการ และควบคมุการเช่ือมต่อ

ทัง้หมด ระหว่างระบบสาธารณะ และระบบภายใน โดยเฉพาะสว่น

ท่ี จดัเก็บ ด าเนินการ สง่ถ่าย ข้อมลูผู้ถือบตัร หากการเข้าถึงโดยตรง

ได้รับการอนญุาต ระหว่างระบบสาธารณะ และ CDE การปอ้งกนั

ของ firewall จะถูก bypassed และสว่นประกอบระบบ ท่ีจดัเก็บ

ข้อมลูผู้ ถือบตัรอาจถกูเปิดเผยให้สามารถเจาะเข้ามาได้ 

1.3.1 ด าเนินการให้ DMZ จ ากดัการเช่ือมตอ่ เข้าสู ่

เครือข่ายเพ่ือให้เฉพาะสว่นประกอบระบบท่ีได้รับการ

อนญุาตเข้าถึง service, protocol, และ port อย่าง

สาธารณะ 

1.3.1 ตรวจสอบการตัง้คา่ firewall และ เราเตอร์ เพ่ือตรวจให้แน่ใจวา่ DMZ ได้มีการ

ด าเนินการเอจ ากัดการเช่ือมต่อ เข้าสู่ เครือขา่ยไว้ให้เฉพาะสว่นประกอบระบบท่ีได้รับ

การอนญุาตเข้าถึง service, protocol, และ port อย่างสาธารณะเทา่นัน้ 

     DMZ คือส่วนหนึ่งของเครือข่ายท่ีจดัการการเช่ือมต่อระหว่าง

อินเทอร์เน็ต (หรือ เครือขา่ยที่ไมไ่ด้รับความไว้วางใจอ่ืนๆ) และ 

service ซึ่งองค์กรต้องการให้สามารถใช้ได้อย่างสาธารณะ (เช่น 

web server) 

      การใช้งานนีมี้จดุประสงค์เพ่ือปอ้งกนัผู้ประสงค์ร้ายจากการ

เข้าถึงเครือข่ายภายในขององค์กรจากอนิเทอร์เน็ต หรือ ผา่นการ

ใช้ service, protocol, หรือ port ในสภาวะท่ีไม่ได้รับอนญุาต 

1.3.2 จ ากัดการเช่ือมต่ออินเทอร์เน็ต เข้าสู่ 
เครือข่าย ส าหรับ IP addresses ภายใน DMZ 

1.3.2 ตรวจสอบการตัง้คา่ firewall และ เราเตอร์ เพ่ือตรวจให้แน่ใจวา่ การเช่ือมตอ่

อินเทอร์เน็ต เข้าสู ่เครือข่าย ได้จ ากัดไว้ส าหรับ IP addresses ภายใน DMZ 

1.3.3 ไม่อนุญาตให้การเช่ือมต่อ เข้าสู่ หรือ ออก

จาก เครือข่ายโดยตรง ระหว่าง อินเทอร์เน็ตและ 

สิ่งแวดล้อมข้อมูลผู้ ถือบัตร 

1.3.3 ตรวจสอบการตัง้คา่ firewall และ เราเตอร์ เพ่ือตรวจให้แน่ใจวา่ การเช่ือมต่อ

โดยตรง เข้าสู่ หรือ ออกจาก เครือข่าย ไม่ได้รับอนญุาตระหว่างอินเทอร์เน็ต และ

สิง่แวดล้อมข้อมูลผู้ ถือบตัร 

การตรวจสอบการเช่ือมตอ่ เข้าสู ่และ ออกจาก เครือข่ายทัง้หมดท าให้

สามารถ ตรวจสอบ และ จ ากดัการสง่ข้อมลูได้ โดยมีพืน้ฐานมาจาก

แหล่งท่ีมา และ/หรือ address ปลายทาง รวมไปถงึการตรวจสอบ 

และ ปิดกัน้เนือ้หาท่ีไม่ต้องการ แล้วจึงป้องกันการเข้าถึงท่ีไม่ผ่านการ

กลัน่กรองระหว่าง สิง่แวดล้อมท่ีเช่ือถือได้ กับ เช่ือถือไม่ได้ สิ่ง นีจ้ะ

ช่วยในการป้องกัน ตัวอย่างเช่นผู้ ประสงค์ร้าย ท่ีต้องการส่ง

ข้อมูลท่ีได้รับจากภายในเครือข่ายของคุณ ออกไปยังเซิฟเวอร์

ภายนอกท่ีไม่ได้รับการไว้วางใจในเครือข่ายท่ีไม่ได้รับการไว้วางใจ

เช่นกัน 
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ความต้องการ PCI DSS 
 

กระบวนการทดสอบ 
 

แนวทาง 

1.3.4 ด าเนินการประเมิน การต่อต้านการ

ปลอมแปลง (anti-spoofing) เพื่อตรวจจับ 

และ ปิดกัน้ forged source IP addresses 

จากการเข้าสู่เครือข่าย (ตวัอย่างเช่น ปิดกัน้

การส่งข้อมลูท่ีมีท่ีมาจากอินเทอร์เน็ตใน 

address ท่ีมีแหลง่ท่ีมาจากภายใน) 

1.3.4 ตรวจสอบการตัง้คา่ firewall และ เราเตอร์ เพื่อตรวจให้แน่ใจวา่ การ

ประเมินการตอ่ต้านการปลอมแปลง ได้รับการด าเนินการแล้ว ตวัอย่างเชน่ 

address ภายใน ไมส่ามารถผา่นอินเทอร์เน็ตเข้ามาใน DMZ ได้ 

      โดยปรกต ิpacket ท่ีมี IP address ของคอมพิวเตอร์ซึง่สง่มา

จากคอมพวิเตอร์เคร่ืองอ่ืนในเครือข่ายจะรู้สถานท่ีที่ packet ถูกส่งมา

ผู้ประสงค์ร้ายมักจะพยายามปลอมแปลง (หรือ เลียนแบบ) IP 

address ท่ีส่งไป เพ่ือท่ีระบบเปา้หมายจะได้เช่ือว่า packet นัน้มา

จากแหล่งท่ีมาที่เช่ือถือได้ 

     การกลัน่กรอง packets ท่ีเข้ามายังเครือข่าย ช่วยให้มัน่ใจว่า 

packet นัน้ๆ ไม่ได้ถกูปลอมแปลงให้เหมือนมาจากเครือข่ายภายใน

องค์กรเอง 

1.3.5 ไม่อนุญาตให้มีการสง่ข้อมลู ออกจาก 

เครือขา่ย โดยไมไ่ด้รับอนญุาต จากสิ่งแวดล้อม

ข้อมลูผู้ ถือบตัรไปยงัอินเทอร์เน็ต 

1.3.5 ตรวจสอบการตัง้ค่า firewall และ เราเตอร์ เพื่อตรวจให้แน่ใจวา่ การ

สง่ข้อมลู ออกจาก เครือขา่ย จากสิ่งแวดล้อมข้อมลูผู้ ถือบตัร ไปยงั

อินเทอร์เน็ตนัน้ได้รับการอนญุาตอย่างชดัเจน 

การสง่ข้อมลู ออกจาก เครือข่ายทัง้หมด จากสิง่แวดล้อมข้อมลูผู้ ถือ

บตัรควรได้รับการประเมินผล เพ่ือให้มัน่ใจว่าเป็นไปตามคา่ท่ีจดัตัง้ไว้ 

และกฎการอนญุาต  การเช่ือมตอ่ควรจะได้รับการตรวจสอบ เพ่ือ

จ ากดัให้เฉพาะการสง่ข้อมลูท่ีได้รับอนญุาตเทา่นัน้ (ตวัอย่างเช่น 

โดยการจ ากัด address/port แหลง่ท่ีมา/ปลายทาง และ/หรือ การ

ปิดกัน้ เนือ้หา) 

1.3.6 ด าเนินการตรวจสอบแบบ stateful หรือท่ี

รู้จักกนัในชื่อ dynamic packet filtering (ซึง่ก็

คือ เฉพาะการเช่ือมตอ่ท่ีได้รับการ “จดัตัง้ขึน้มา” 

ท่ีได้รับอนุญาตให้เข้าสูเ่ครือขา่ยได้) 

1.3.6 ตรวจสอบการตัง้ค่า firewall และ เราเตอร์ เพื่อตรวจให้แน่ใจวา่ 

firewall ได้ท าการตรวจสอบแบบ stateful แล้วหรือไม่ (dynamic packet 

filtering) (เฉพาะการเช่ือมต่อท่ีได้รับการ “จดัตัง้ขึน้มา” ท่ีได้รับอนุญาตให้

เข้าสู่เครือข่ายได้ และเฉพาะการเช่ือมต่อท่ีเก่ียวข้องกบัการจดัตัง้ครัง้ก่อน

เท่านัน้) 

firewall ซึ่งด าเนินการตรวจสอบ stateful packet เพ่ือรักษา 

สถานะ (state หรือ status) ส าหรับแต่ละการเช่ือมต่อผ่าน ด้วย

การท่ี firewall รักษา “state” ไว้ firewall จะรู้อย่างชัดเจนถึงการ

ตอบสนองกบัการเช่ือมตอ่ก่อนหน้านัน้ การตอบสนองท่ีได้รับอนญุาต 

(เน่ืองจากมนัรักษาสถานะของแต่ละการเช่ือมต่อ) หรือเป็นการสง่

ข้อมลู malicious ท่ีพยายามหลอกให้ firewall อนุญาตการ

เช่ือมต่อ 
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ความต้องการ PCI DSS 
 

กระบวนการทดสอบ 
 

แนวทาง 

1.3.7 จัดวางส่วนประกอบระบบซึง่จดัเก็บข้อมลูผู้

ถือบตัร (เช่น ฐานข้อมลู) ในบริเวณเครือข่าย

ภายใน แยกจากกนักบั DMZ และเครือขา่ยท่ีไม่ได้

รับความไว้วางใจอ่ืนๆ 

1.3.7 ตรวจสอบการตัง้คา่ firewall และ เราเตอร์ เพ่ือตรวจให้แน่ใจว่า สว่นประกอบ

ระบบท่ีจดัเก็บข้อมลูผู้ ถือบตัรอยู่ภายในบริเวณเครือขา่ยภายใน แยกจากกนักบั 

DMZ และเครือข่ายท่ีไม่ได้รับความไว้วางใจอ่ืนๆ 

หากข้อมูลผู้ ถือบตัร ถกูบรรจไุว้ภายใน DMZ มนัจะง่ายกง่าส าหรับผู้

โจมตีจากภายนอกท่ีจะเข้าถึงข้อมลูส่วนนี ้เน่ืองจากมี layer จ านวน

น้อยกว่าท่ีจะต้องท าการเจาะ ส่วนประกอบระบบรักษาความ

ปลอดภัยซึง่ จดัเก็บข้อมลูผู้ ถือบตัรในบริเวณเครือข่ายภายในซึง่

แยกจากกนักบั DMZ และเครือข่ายท่ีไม่ได้รับความไว้วางใจอ่ืนๆ โดย 

firewall สามารถป้องกันการสง่ข้อมลูจากเครือขา่ยท่ีไม่ได้รับ

อนญุาตจากการเข้าถึงสว่นประกอบระบบได้ 

หมายเหตุ: ความต้องการนีไ้ม่ได้มีจุดประสงค์เพ่ือใช้กบั แหลง่

จดัเก็บข้อมลูชัว่คราวของข้อมลูผู้ถือบตัร หรือ ข้อมูลใน volatile 

memory 

1.3.8 ไม่ท าการเปิดเผย IP addressesส่วนตัว 

และข้อมูล routing ให้กับผู้ ที่ไม่ได้รับอนุญาต 

1.3.8.a ตรวจสอบการตัง้คา่ firewall และ เราเตอร์ เพ่ือตรวจให้แน่ใจว่า กระบวนการใช้

งานได้ดี เพ่ือป้องกันการแสดง IP address สว่นตวั และข้อมลู routing ของเครือข่าย

ภายในจากอินเทอร์เน็ต 
 

     การจ ากดัการแสดงผล IP address ภายใน หรือสว่นตวันัน้ส าคญั

เป็นอย่างมากเพ่ือการปอ้งกนัไมใ่ห้ hacker “รู้” IP address ของ

เครือข่ายภายใน และใช้ข้อมลูนัน้ในการเข้าถงึเครือขา่ยได้ 

     กระบวนการตา่งๆท่ีใช้เพ่ือความต้องการเหลา่นีอ้าจตา่งกนัออกไป 

ขึน้อยู่กบัเทคโนโลยีเครือขา่ยท่ีใช้ ตวัอย่าง เช่น การควบคมุท่ีต้องใช้

เพ่ือให้บรรลคุวามต้องการอาจตา่งออกไปส าหรับ IPv4 network กบั 

IPv6 network 

 หมายเหตุ: วิธีการปิดบัง IP addressing อาจระบไุว้ : 
(เป็นเพียงตวัอย่าง ไม่ได้จ ากัดไว้เพียงเทา่นี)้ 

 

   การแปลท่ีอยู่ของเครือข่าย Network Address 
Translation (NAT) 

  จดัวางเซฟิเวอร์ท่ีบรรจขุ้อมลูผู้ ถือบตัรไว้ภายใต้ 
proxy server/firewall 

  ลบ หรือ กลัน่กรองเส้นทางโฆษณา ส าหรับเครือข่าย
สว่นตวัซึง่มีท่ีอยู่ท่ีลงทะเบียนไว้ 

  การใช้ท่ีอยู ่RFC1918 ภายใน แทนท่ีลงทะเบียนไว้ 

1.3.8.b ท าการสมัภาษณ์บุคลากรและตรวจสอบเอกสารเพ่ือให้แน่ใจว่าการ

แสดงผล IP address สว่นตวัใดๆก็ตามไปยงั หน่วยงาน (entity) ภายนอกนัน้ ได้รับการ

อนญุาตแล้ว 

 
 
 
 
 

 
 

Payment Card Industry (PCI) มาตรฐานความปลอดภยัของข้อมลู  v3.0                                                                                                                                                        หนา้ 26 

© 2006-2556 PCI Security Standards Council, LLC. All Rights Reserved.                                                                                                                            พฤศจิกายน 2556



 

 

ความต้องการ PCI DSS 
 

กระบวนการทดสอบ 
 

แนวทาง 

1.4 ตดิตัง้ software firewall ส่วนตัวบน อปุกร

เคลื่อนท่ีใดๆก็ตาม และ/หรือ อุปกรณ์ของลูกจ้าง ซึง่

มีการเช่ือมตอ่อินเทอร์เน็ตนอกระบบ (ตวัอย่าง เช่น 

แลปทอ็ปท่ีใช้โดยลกูจ้าง) และสิง่ทีใ่ช้เพ่ือเข้าถงึ

เครือขา่ย การตัง้คา่ Firewall มีดงันี:้ 

  ก าหนดการตัง้คา่เฉพาะส าหรับ software 

firewall สว่นตวั 

  Software firewall สว่นตวัมีการด าเนินการอย่าง

ต่อเน่ือง 

  Software firewall สว่นตวั ไม่สามารถถูก

เปลี่ยนแปลงได้โดย ผู้ ใช้อุปกรณ์เคลื่อนท่ี 

และ/หรือ อปุกรณ์ของลกูจ้าง 

1.4.a ตรวจสอบ นโยบาย และมาตรฐานการตัง้คา่เพ่ือให้แน่ใจว่า: 

  Software firewall สว่นตวั นัน้จ าเป็นส าหรับการใช้อุปกรณ์เคลื่อนที่ทัง้หมดใน

การเช่ือมตอ่อินเทอร์เน็ต (ตวัอย่าง เช่น แลปท็อปท่ีใช้โดยลกูจ้าง) เ ม่ืออยู่

นอกเครือข่าย และอปุกรณ์ท่ีใช้เพ่ือเข้าถงึเครือข่าย 

  ก าหนดการตัง้คา่เฉพาะส าหรับ software firewall สว่นตวั 

  Software firewall สว่นตวัมีการด าเนินการอย่างตอ่เน่ือง 

  Software firewall สว่นตวั ไม่สามารถถกูเปลี่ยนแปลงได้โดย ผู้ใช้อปุกรณ์

เคลื่อนท่ี และ/หรือ อปุกรณ์ของลกูจ้าง 

     อปุกรณ์คอมพิวเตอร์พกพาซึง่ได้รับอนญุาตให้เช่ือมตอ่อินเทอร์เน็ต

จากภายนอก firewall ขององค์กร มีความเสี่ยงต่ออันตรายจาก

อินเทอร์เน็ตมากกว่า การใช้ firewall ส่วนตัว ช่วยปกป้อง

อุปกรณ์เหล่านัน้จากการโจมตีท่ีมีพืน้ฐานมาจากอินเทอร์เน็ต  

ซึง่อาจใช้อปุกรณ์เหลา่นัน้ในการเข้าถงึระบบและข้อมลูขององคก์รเม่ือ

อปุกรณ์นัน้ๆกลบัมาเช่ือมตอ่ท่ีเครือขา่ยภายใน 

      การตัง้คา่ firewall อย่างเฉพาะเจาะจงนัน้ควรได้รับการ

พิจารณาจากองค์กร 
 
หมายเหต:ุ จุดประสงค์ของความต้องการนี  ้ใช้เพ่ืออปุกรณ์ของ

ลกูจ้าง และอุปกรณ์คอมพิวเตอร์ขององค์กร ระบบท่ีไม่สามารถ

จดัการได้โดยนโยบายองค์กร จะสง่ผลเกิดความอ่อนแอและเปิดโอกาส

ให้ผู้ประสงค์ร้ายใช้ประโยชน์ได้ การเปิดโอกาสให้ระบบท่ีไม่ได้รับ

ความไว้วางใจเช่ือมตอ่เข้ามาสูเ่ครือข่ายองค์กรอาจสง่ผลให้การโจมตี

และ ผู้ใช้งานท่ีประสงค์ร้าย ได้รับอนญุาตให้กระท าการใดๆได้ 

1.4.b ตรวจสอบตวัอย่างของอุปกรณ์เคลื่อนท่ี และ/หรือ อุปกรณ์ของลูกจ้าง

เพ่ือตรวจให้แน่ใจว่า: 

  Software firewall สว่นตวั ได้รับการติดตัง้และตัง้ค่าตามการตัง้คา่เฉพาะขององค์กร 

  Software firewall สว่นตวัมีการด าเนินการอย่างตอ่เน่ือง 

  Software firewall สว่นตวั ไม่สามารถถกูเปลี่ยนแปลงได้โดย ผู้ใช้อปุกรณ์เคลื่อนท่ี 

และ/หรือ อปุกรณ์ของลกูจ้าง 

1.5 ให้มั่นใจว่านโยบายความปลอดภัยและ

กระบวนการด าเนินการส าหรับจดัการ firewall ได้รับ

การจัดท าเป็นเอกสาร ได้ใช้งาน และเป็นท่ีรู้จัก

ส าหรับผู้ ท่ีเ ก่ียวข้องทัง้หมด 

1.5 ตรวจสอบเอกสาร และท าการสมัภาษณ์บุคลากรเพ่ือตรวจให้แน่ใจว่า 

นโยบายความปลอดภยั และ กระบวนการด าเนินการเพ่ือจดัการ firewall ได้มีการ: 

  จดัท าเป็นเอกสาร 

  ใช้งาน และ 

  เป็นท่ีรู้จกัของบคุคลท่ีมีผลกระทบทัง้หมด 

บคุลากรจะต้องตระหนกันโยบายความปลอดภยัและกระบวนการ

ด าเนินการเพ่ือให้มัน่ใจวา่ firewall และ router ได้รับการจดัการ

อย่างตอ่เน่ืองเพ่ือปอ้งกนัการเข้าถงึท่ีไม่ได้รับอนญุาตมาสูเ่ครือข่าย 
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ความต้องการที่ 2:   ไม่ใช้การตัง้ค่าแบบตัง้ต้นจากผู้ขายส าหรับรหสัผ่าน และค่าความปลอดภยัอ่ืนๆ 
 
ผู้ประสงค์ร้าย (ภายนอก และ ภายในหน่วยงาน) มกัใช้รหสัผ่านตัง้ตนจากผู้ขาย และการตัง้ค่าแบบตัง้ต้นจากผู้ ขายเพ่ือการเจาะเข้าระบบ รหสัผ่านและการตัง้ค่าเหล่านี ้เป็นท่ีรู้กนัดีในกลุ่มสงัคม hacker และถือ

ว่าสามารถรู้ได้อย่างดายจากข้อมูลสาธารณะ 
 
 

 
ความต้องการ PCI DSS 

 
กระบวนการทดสอบ 

 
แนวทาง 

2.1 เปลี่ยนรหสัผ่านจากค่าตัง้ต้นอยู่เสมอ และลบ 

หรือ ปิดการใช้งานบญัชีตัง้ต้น ก่อน ตดิตัง้ระบบเข้า

สูเ่ครือข่าย 

กระบวนการนีน้ าไปใช้กบั รหสัผ่านตัง้ต้น ทัง้หมด รวมไป

ถึงส่วนท่ีใช้โดย ระบบปฏิบตัิการ ซอฟแวร์ซึง่ให้บริการ

ความปลอดภยั แอปพลิเคชั่น บญัชีระบบ 

ส่วน point-of-sale (POS) Simple Network 

Management Protocol (SNMP) community 

strings และ อ่ืนๆ(เป็นเพียงตวัอย่าง ไมไ่ด้จ ากดั

ไว้เพียงเทา่นี)้  

2.1.a เลือกตวัอย่างหนึ่งของส่วนประกอบระบบ และพยายามลอ็คอินเข้าสู่อุปกรณ์ 

และแอปพลิเคชั่นโดยใช้ username และ รหสัผ่านตัง้ต้นจากผู้ขาย  (ด้วยการ

ช่วยเหลือของผู้ดแูลระบบ)  เพ่ือตรวจให้แน่ใจว่า รหัสผ่านตัง้ต้นทัง้หมด (รวมทัง้บน

ระบบปฏิบตัิการ ซอฟแวร์ซึง่ให้บริการความปลอดภยั แอปพลเิคชัน่ บญัชีระบบ สว่น 

point-of-sale (POS) Simple Network Management Protocol (SNMP) community 

strings) ได้รับการเปลี่ยนแล้ว (ใช้คูมื่อจากผู้ขาย และแหลง่ข้อมลูบนอินเทอร์เน็ตเพ่ือ

ค้นหาช่ือบญัชี/รหสัผ่าน ท่ีเป็นสว่นสนบัสนนุจากผู้ขาย) 

      ผู้ประสงค์ร้าย (ภายใน และ ภายนอกตอ่องค์กร ) มักใช้การตัง้

ค่าแบบตัง้ตนจากผู้ ขาย ช่ือบัญชี และรหสัผ่านเพ่ือการเจาะเข้า 

software ระบบปฏิบตักิาร แอปพลิเคชั่น และระบบ ซึง่ได้รับการ

ตดิตัง้ เน่ืองจากการตัง้คา่แบบตัง้ต้นเหลา่นีม้กัได้รับการเผยแพร่ และ

เป็นท่ีรู้จกักนัในกลุม่สงัคม hacker การเปลี่ยนการตัง้คา่แบบตัง้ต้น

เหลา่นีจ้ะท าให้ระบบมีความเสี่ยงจากการถกูโจมตีน้อยลง 

      ถึงแม้ว่าบญัชีตัง้ต้นจะไม่ได้มีไว้เพ่ือจดุประสงค์ในการใช้งาน แต่

การเปลี่ยนรหสัผ่านตัง้ต้นให้เป็นรหสัผ่านท่ีปลอดภยัและปิดการใช้งาน

บญัชีนัน้ๆ ก็จะปอ้งกนัผู้ประสงค์ร้ายจากการเปิดการใช้งานบัญชี

เหล่านัน้ขึน้มาใหม่เพ่ือเข้าถึงข้อมูลและระบบด้วยบัญชีเหล่านัน้

ได้ด้วยรหสัผ่านตัง้ต้น 

2.1.b ส าหรับตวัอย่างของส่วนประกอบระบบ ตรวจให้แน่ใจว่า บญัชีตัง้ต้นท่ีไม่จ าเป็น

ต่อการใช้งานได้ถูกลบ หรือ ปิดการใช้งานไปแล้ว (รวมไปถึงส่วนท่ีใช้โดย

ระบบปฏิบตัิการ ซอฟแวร์ซึง่ให้บริการความปลอดภยั แอปพลิเคชัน่ ระบบ ส่วน point-

of-sale (POS) Simple Network Management Protocol (SNMP) community 

strings และ อ่ืนๆ) 

2.1.c สมัภาษณ์บุคลากร และตรวจสอบเอกสารการสนบัสนนุเพ่ือตรวจให้แน่ใจว่า: 

  ค่ า ตั ้ ง ต้ น จ า ก ผู้ ข า ย ไ ด้ รั บ ก า ร เ ป ลี่ ย น แ ล้ ว  ก่ อ น ท่ี ร ะ บ บ

จ ะ ถู ก ติ ด ตั ้ ง ล ง บ น เ ค รื อ ข่ า ย  (รวมไปถึง รหสัผ่านตัง้ต้นของ

ระบบปฏิบตัิการซอฟแวร์ซึง่ให้บริการความปลอดภยั แอปพลเิคชัน่ บญัชีระบบ 

สว่น point-of-sale (POS) Simple Network Management Protocol (SNMP) 

community strings และ อ่ืนๆ) 

  บั ญ ชี ตั ้ ง ต้ น ท่ี ไ ม่ จ า เ ป็ น ได้รับการลบ หรือ ปิดการใช้งานก่อนท่ีระบบจะถกู

ตดิตัง้ลงบนเครือข่าย (รวมไปถึงสว่นท่ีใช้โดย ระบบปฏิบตักิาร ซอฟแวร์ซึง่

ให้บริการความปลอดภยั แอปพลเิคชัน่ ระบบ สว่น point-of-sale (POS) Simple 

Network Management Protocol (SNMP) community strings และ อ่ืนๆ) 
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ความต้องการ PCI DSS 
 

กระบวนการทดสอบ 
 

แนวทาง 

2.1.1 ส าหรับสิ่งแวดล้อมไร้สายซึง่เชือ่มตอ่ไปยงั

สิ่งแวดล้อมข้อมลูผู้ ถือบตัร หรือ สง่เปลี่ยนข้อมลูผู้

ถือบตัร ให้เปลี่ยนการตัง้คา่แบบตัง้ต้นจากผู้ขาย

ทัง้หมดในระหวา่งการติดตัง้ รวมไปถึงการเข้ารหสั

wireless ตัง้ต้น รหสัผ่าน และ SNMP 

community string (เป็นเพียงตวัอยา่ง ไมไ่ด้

จ ากดัไว้เพียงเทา่นี)้ 

2.1.1.a สมัภาษณ์บคุลากรที่รับผิดชอบ และตรวจสอบเอกสาร

การสนับสนนุเพื่อตรวจให้แน่ใจวา่: 

  การเข้ารหสัได้รับการเปลี่ยนแปลงจากคา่ตัง้ต้นเม่ือตดิตัง้ 

  คีย์การเข้ารหสั ได้รับการเปลี่ยนแปลงเม่ือผู้ใดก็ตามท่ีมีความรู้ในคีย์เหลา่นี ้

ออกจากองค์กร หรือ เปลี่ยนต าแหน่ง 

        หากเครือข่ายไร้สายไม่ได้ด าเนินการตามการตัง้คา่ความ

ปลอดภยัที่เพียงพอ (รวมไปถึงการเปลี่ยนแปลงการตัง้ค่าแบบตัง้

ต้น) wireless sniffer สามารถ ดกัฟัง การส่งข้อมูล จบัข้อมลู 

และรหสัผ่านอยา่งงา่ยดาย และเข้าสูร่ะบบและท าการโจมตีได้อย่าง

ไม่ยากเย็น 

        อีกทัง้ Protocol แลกเปล่ียนคีย์ ส าหรับเวอร์ชัน่ท่ีเก่ากว่าของ

การเข้ารหสั 802.11x (นโยบายการเข้ารหสัเทียบเทา่เทคโนโลยีมี

สาย Wired Equivalent Privacy หรือ WEP) ถูกท าลาย และ

ความสามารถการ render เข้ารหสัได้นัน้ไม่มีประโยชน์ Firmware 

ส าหรับอุปกรณ์ควรได้รับการอัพเดท เพ่ือให้สนบัสนนุ protocol ท่ี

ปลอดภยัมากขึน้ 

2.1.1.b สมัภาษณ์บุคลากร และตรวจสอบนโยบายและกระบวนการ

ต่างๆเพ่ือให้แน่ใจว่า: 

  SNMP community string ตัง้ต้น จะต้องถกูเปล่ียนตัง้แตก่ารตดิตัง้ 

  รหสัผ่าน/รหสัผ่าน Passphrases ตัง้ต้น ใน access point จะต้องถูก

เปลี่ยนแปลงเม่ือตดิตัง้ 

2.1.1.c ตรวจสอบเอกสารจากผู้ขายและลอ็คอินอปุกรณ์ไร้สาย (ด้วยความ

ช่วยเหลือจากผู้ดแูลระบบ) เพ่ือให้มัน่ใจว่า: 

  ต้ อ ง ไ ม่ ใ ช้ ง า น  SNMP community string ตัง้ต้น 

  ต้ อ ง ไ ม่ ใ ช้ ง า น รหสัผ่าน/passphrase ตัง้ต้น ใน access point 

2.1.1.d ตรวจสอบเอกสารจากผู้ขาย และสงัเกตการณ์ตัง้คา่ wireless เพ่ือตรวจสอบ

ให้แน่ใจว่า firmware ในอปุกรณ์ไร้สาย ได้รับการอพัเดทเพ่ือให้เข้ารหสัได้ปลอดภยั

มากขึน้เพ่ือ: 

  การรับรองความปลอดภยั บนเครือข่ายไร้สาย 

  การสง่ผา่นข้อมลู บนเครือขา่ยไร้สาย 

2.1.1.e ตรวจสอบเอกสารของผู้ขาย และสงัเกตการตัง้คา่ wireless เพ่ือให้แน่ใจว่า 

ค่าตัง้ต้นท่ีเก่ียวข้องกับความปลอดภยัอ่ืนๆจากผู้ขายได้รับการเปล่ียนแปลงแล้ว 

หากท าได้ 
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ความต้องการ PCI DSS 

 

กระบวนการทดสอบ 

 

แนวทาง 
2.2 พัฒนามาตรฐานการตัง้ค่าส าหรับสว่นประกอบ

ระบบทัง้หมด  ท าให้มัน่ใจว่ามาตรฐานเหลา่นีไ้ด้แสดง

ให้เหน็จดุอ่อนท่ีรู้ทัง้หมด และตรงกบัมาตรฐานการ

ปอ้งกันระบบในระดบัอุตสาหกรรม 

แหลง่ข้อมลูมาตรฐานการปอ้งกนัระบบในระดบั

อตุสาหกรรมนัน้รวมไปถึง: (เป็นเพียงตวัอย่าง ไม่ได้

จ ากดัไว้เพียงเทา่นี)้ 

  ศู น ย์ ก ล า ง ค ว า ม ป ล อ ด ภั ย
อิ น เ ท อ ร์ เ น็ ต  ห รื อ  Center for Internet 
Security (CIS) 

  ก า ร รั บ ร อ ง ม า ต ร ฐ า น ข อ ง อ ง ค์ ก ร
ร ะ ดั บ ส า ก ล  ห รื อ  International Organization 
for Standardization (ISO) 

  ส ถ า บั น  ค ว า ม ป ล อ ด ภั ย เ ค รื อ ข่ า ย ผู้
ต ร ว จ ส อ บ ผู้ ดู แ ล ร ะ บ บ  ห รื อ  SysAdmin 
Audit Network Security (SANS) Institute 

  ส ถ า บั น ม า ต ร ฐ า น เ ท ค โ น โ ล ยี
แ ห่ ง ช า ติ  ห รื อ  National Institute of Standards 

Technology (NIST) 

2.2.a ตรวจสอบมาตรฐานการตัง้ค่าระบบขององค์กรส าหรับสว่นประกอบระบบ

ทกุประเภท และตรวจสอบว่ามาตรฐานการตัง้คา่ระบบตรงกับกบัมาตรฐานการ

ป้องกันระบบในระดบัอุตสาหกรรม 

 

      ระบบปฏิบตักิาร ฐานข้อมลู แอปพลเิคชัน่ส าหรับองค์กร จ านวน

มากมีจดุออ่นท่ีรับทราบแล้ว และมีการตัง้คา่ท่ีมีไว้เพ่ือแก้ไข

จดุบกพร่องนัน้ๆเชน่กนั เ พ่ือช่วยผู้ ท่ีไม่เ ช่ียวชาญในด้านความ

ปลอดภัย องค์กรความปลอดภยัจ านวนมากได้จดัตัง้ แนวทางการ

เสริมการปอ้งกนัระบบ และข้อแนะน า ซึง่แนะน าวิธีการก าจดั

จดุบกพร่องเหล้านัน้ 

        ตวัอย่างแหลง่ข้อมลูท่ีเป็นแนวทางมาตรฐานการตัง้คา่

ได้แก่: www.nist.gov, www.sans.org, และ 

www.cisecurity.org, www.iso.org, และจากผู้ขายตา่งๆ (เป็น

เพียงตวัอย่าง ไม่ได้จ ากดัไว้เพียงเทา่นี)้ 

       มาตรฐานการตัง้คา่ระบบจะต้องมีการอพัเดทเสมอเพ่ือให้ทราบ

ถึงจดุบกพร่องใหม่ๆและแก้ไขปรับปรุงระบบท่ีตดิตัง้บนเครือข่าย

แล้วเช่นกนั 

 

2.2.b ตรวจสอบนโยบายและสมัภาษณ์บคุลากรเพ่ือตรวจให้แน่ใจว่ามาตรฐาน

การตัง้คา่ระบบได้รับการอพัเดทท่ีได้ตรวจสอบและระบแุล้วซึง่จดุอ่อนใหม่ๆท่ี

เกิดขึน้อย่างที่อยู่ในความต้องการท่ี 6.1 

2.2.c ตรวจสอบนโยบาย และสมัภาษณ์บุคลากรเพ่ือตรวจให้แน่ใจว่ามาตรฐานการ

ตัง้คา่ระบบได้รับการใช้งานและใช้งานได้ผลดีเม่ือระบบใหมถ่กูตัง้คา่ ก่อนท่ีระบบจะ

ตดิตัง้ลงบนเครือข่าย 

2.2.d ตรวจให้แน่ใจว่ามาตรฐานการตัง้คา่ระบบมีกระบวนการดงัตอ่ไปนีส้ าหรับ

ส่วนประกอบระบบทกุประเภท: 

  เ ป ลี่ ย น ค่ า ตั ้ ง ต้ น ท่ี เ ป็ น ส่ ว น ส นั บ ส นุ น จ า ก ผู้ ข า ย และลบ

บญัชีตัง้ต้นท่ีไม่จ าเป็นออก 

  ด าเนินการเฉพาะฟังก์ชัน่หลกั ในแตล่ะเซฟิเวอร์เพ่ือปอ้งกนัไมใ่ห้ฟังก์ชัน่ท่ี

ต้องการระดบัความปลอดภยัคนละระดบัอยู่ในเซฟิเวอร์เดียวกัน 

  เ ปิ ด ใ ช้ ง า น เ ฉ พ า ะ  service, protocol, daemon  และ อ่ืนๆ ท่ีจ าเป็น ซึง่

ฟังก์ชัน่ของระบบต้องการใช้งานเทา่นัน้ 

  ด า เ นิ น ก า ร  features ความปลอดภัยเพิ่มเติมส าหรับ service, protocol 

หรือ daemon ท่ีต้องการซึง่ได้รับการพิจารณาว่าไม่ปลอดภยั 

  ตั ้ ง ค่ า ค ว า ม ป ล อ ด ภั ย ร ะ บ บ เพ่ือปอ้งกนั การใช้งานในทางท่ีผิด 

  ล บ ฟั ง ก์ ชั่ น ท่ี ไ ม่ จ า เ ป็ น ทั ้ ง ห ม ด  เช่น script, driver, feature, 

subsystem ไฟล์ระบบ และ เว็บเซฟิเวอร์ท่ีไม่จ าเป็น 
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ความต้องการ PCI DSS 

 

กระบวนการทดสอบ 

 

แนวทาง 
2.2.1 ด าเนินการเฉพาะฟังก์ชัน่หลกั ในแตล่ะเซฟิเวอร์

เพ่ือปอ้งกนัไมใ่ห้ฟังก์ชัน่ท่ีต้องการระดบัความปลอดภยั

คนละระดบัอยูใ่นเซฟิเวอร์เดียวกนั (ตวัอย่าง เช่น เว็บ

เซฟิเวอร์ เซฟิเวอร์ ฐานข้อมลู และ DNS ควร

ด าเนินการบนเซฟิเวอร์ท่ีแยกจากกนั) 
 
หมายเหต:ุ หากสว่นใดมีการใช้เทคโนโลยีการจ าลอง 

ให้ด าเนินการเฉพาะฟังก์ชัน่หลกัหนึง่เดียว ส าหรับแต่

ละสว่นประกอบระบบจ าลอง 

2.2.1.a เลือกตวัอย่างส่วนประกอบระบบ และตรวจสอบการตัง้คา่ระบบเพ่ือ

ตรวจให้แน่ใจว่ามีการด าเนินการเพียงฟังก์ชัน่หลกัหนึง่เดียวในแตล่ะเซฟิเวอร์

หรือไม่ 

หากฟังก์ชัน่ต่างๆในเซฟิเวอร์ต้องการระดบัความปลอดภยัคนละ

ระดบั ตัง้อยู่ในเซฟิเวอร์เดียวกัน ระดบัความปลอดภยัของฟังก์ชัน่ท่ี

ต้องการความปลอดภยัสงูกว่าจะถกูลดระดบัให้ใช้งานความ

ปลอดภยัท่ีต ่ากว่า อีกทัง้ฟังก์ชัน่ของเซฟิเวอร์ท่ีต้องการความปลอดภยั

ต ่ากว่า อาจสร้างจุดอ่อนให้กบัฟังก์ชัน่อ่ืนๆในเซฟิเวอร์เดียวกันได้ หาก

พิจารณาจากความต้องการความปลอดภยัของฟังก์ชัน่เซิฟเวอร์แตล่ะ

ตวัในฐานะสว่นหนึง่ของมาตรฐานการตัง้คา่ระบบ และกระบวนการ

ท่ีเก่ียวข้อง องค์กรสามารถท าให้แน่ใจได้ว่าฟังก์ชัน่ท่ีต้องการระดบั

ความปลอดภยัคนละระดบัอยูใ่นเซฟิเวอร์ท่ีแยกจากกนั 

2.2.1.b หากสว่นใดมีการใช้เทคโนโลยีการจ าลอง ตรวจสอบการตัง้ค่าระบบเพ่ือให้

แน่ใจว่ามีการด าเนินการเฉพาะฟังก์ชั่นหลกัหนึ่งเดียว ส าหรับแต่ละ

ส่วนประกอบระบบ หรือ อุปกรณ์จ าลอง 

2.2.2 เปิดใช้งานเฉพาะ service, protocol 

daemons และอ่ืนๆ ท่ีจ าเป็นท่ีฟังก์ชัน่ของระบบต้อง

ใช้งาน 

2.2.2.a เลือกตวัอย่างหนึ่งของส่วนประกอบระบบ และตรวจสอบว่ามีการเปิดใช้

งาน system, service, daemon และ protocol เพ่ือให้แน่ใจวา่เฉพาะ service 

หรือ protocol ท่ีจ าเป็นเทา่นัน้ท่ีได้เปิดใช้งาน 

ดงัท่ีกลา่วไว้ใน ความต้องการท่ี 1.1.6 มี protocol จ านวนมากซึง่

ธุรกิจอาจต้องการใช้ (หรือ เปิดใช้งานโดยคา่ตัง้ต้น) ซึ่งมักถูกใช้

โดยผู้ประสงค์ร้ายเพ่ือเจาะเข้าระบบ รวมไปถึงความต้องการนีใ้น

ฐานะสว่นของมาตรฐานการตัง้คา่องค์กร และกระบวนกรอ่ืนๆเพ่ือให้

มัน่ใจว่าเฉพาะ service และ protocol ท่ีจ าเป็นเท่านัน้ท่ีได้รับการ

เปิดใช้งาน 

2.2.2.b ตรวจสอบและระบุ service daemon หรือ protocol ใดๆก็ตามท่ีไม่

ปลอดภยั และสมัภาษณ์บคุลากรเพ่ือให้แน่ใจวา่สิง่เหล้านัน้ได้รับการแสดงผลตาม

เอกสารมาตรฐานการตัง้คา่ 

2.2.3 ด าเนินการ feature ความปลอดภยัเพิม่เติม

ส าหรับ service, protocol หรือ daemon ท่ีต้องการ ซึง่

ได้รับการพจิารณาวา่ไมป่ลอดภยั — ตวัอยา่งเช่น ใช้ 

เทคโนโลยีท่ีปลอดภยั อยา่ง SSH, S-FTP, SSL, หรือ 

IPSec VPN เพ่ือปกป้อง service ท่ีไมป่ลอดภยั อยา่ง 

NetBIOS, file-sharing, Telnet, FTP, และอ่ืนๆ 

2.2.3 ตรวจสอบการตัง้คา่เพ่ือให้แน่ใจว่า feature ความปลอดภยัได้รับการ

จดัท าเป็นเอกสาร และปฏิบัติตาม ส าหรับ service, daemon, หรือ protocol ท่ี

ไม่ปลอดภยัทัง้หมด 

      การเปิดใช้งาน feature ความปลอดภยั ก่อนการเปิดเซิฟเวอร์

ใหม่ ปอ้งกนัไมใ่ห้เซฟิเวอร์ถกูตดิตัง้ลงไปในสิง่แวดล้อมท่ีมกีารตัง้คา่ท่ี

ไมป่ลอดภยั 

      ให้มัน่ใจว่า service protocol และ daemon ท่ีไมป่ลอดภยันัน้ได้รับ

ความปลอดภยัท่ีเพียงพอด้วยฟังก์ชัน่ความปลอดภยัท่ีเหมาะสม ท าให้

ยากส าหรับผู้ประสงค์ร้ายยิ่งขึน้ในการใช้ประโยชน์จากจุดท่ีมกัถกูใช้

เจาะเข้าเครือขา่ย 
2.2.4 ตัง้ค่าความปลอดภัยของระบบเพ่ือ

ปองกันการใช้งานในทางท่ีผิด 

2.2.4.a สมัภาษณ์ผู้ดแูลระบบ และ/หรือผู้จดัการเพ่ือให้แน่ใจว่าพวกเขามี

ความรู้พืน้ฐานในการตัง้คา่ความปลอดภยัขัน้ต้นส าหรับสว่นประกอบระบบ 

มาตรฐานการตัง้คา่ระบบ และกระบวนการอ่ืนๆควรแสดงให้เหน็ถงึ

การตัง้คา่ความปลอดภยัเฉพาะและคา่ซึง่รู้กนัว่าเป็นการด าเนินการ

ด้านความปลอดภยัส าหรับแตล่ะประเภทระบบท่ีใช้ 

(มีตอ่หน้าถดัไป) 

2.2.4.b ตรวจสอบมาตรฐานการตัง้ค่าระบบเพ่ือให้แน่ใจว่าการตัง้ค่าความ

ปลอดภยัขึน้ต้นได้ถูกน าไปใช้ 
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แนวทาง 

 2.2.4.c เลือกตวัอย่างหนึง่ของสว่นประกอบระบบ และตรวจสอบคา่ความ

ปลอดภยัขัน้ต้นเพ่ือให้แน่ใจว่าสิง่เหลา่นัน้ได้มีการตัง้คา่ไว้อย่างเหมาะสม และ

เป็นไปตามมาตรฐานการตัง้คา่ 

ในการตัง้คา่ระบบอย่างปลอดภยั บุคลากรท่ีรับผิดชอบการตัง้คา่ 

และ/หรือ ผู้ดแูลระบบ จะต้องมีความรู้ในคา่ความปลอดภยัเฉพาะ 

และการตัง้ค่าซึ่งใช้งานกับระบบ 

2.2.5 ลบฟังก์ชั่นที่ไม่จ าเป็นทัง้หมด เชน่ script, 

driver, feature, subsystem, file system และ 

เว็บเซิฟเวอร์ที่ไมจ่ าเป็นทัง้หมด 

2.2.5.a เลือกตวัอย่างหนึง่ของสว่นประกอบระบบ และตรวจสอบการตัง้คา่เพ่ือ

ตรวจให้แน่ใจว่าฟังก์ชัน่ท่ีไม่จ าเป็นทัง้หมดได้ถกูลบออกแล้ว (ตวัอย่าง เช่น script, 

driver, feature, subsystem, file system และอ่ืนๆ) 

      ฟังก์ชัน่ท่ีไมจ่ าเป็นสามารถท าให้เกิดโอกาสเพิ่มเติมส าหรับผู้ประสงค์
ร้ายในการเข้าถึงระบบได้ ด้วยการลบฟังก์ชั่นท่ีไม่จ าเป็น องค์กร
สามารถมุ่งไปท่ีการสร้างความปลอดภัยไปท่ีฟัง ก์ชั่น ท่ีจ าเ ป็น
ต่อการใช้งาน และลดความเส่ียงจากการท่ีฟังก์ชั่นท่ีไม่รู้จักจะ
ถูกน าไปใช้ประโยชน์ได้ 

      อีกทัง้ น่ีคือมาตรฐานการเสริมการป้องกันเซิฟเวอร์ และ
กระบวนการชีก้ารปฏิบัติตามความปลอดภัยเฉพาะพร้อมทัง้
ฟังก์ชัน่ท่ีไมจ่ าเป็น 
 (ตวัอยา่ง เช่น โดยการ ลบ/ปิดการใช้งาน FTP หรือเว็บเซฟิเวอร์หาก 
เซิฟเวอร์นัน้ๆไม่ได้มีการใช้งาน) 

2.2.5.b. ตรวจสอบการจัดท าเอกสารและค่าความปลอดภัยเพ่ือให้แน่ใจว่า

ฟังก์ชัน่ท่ีเปิดใช้งานได้รับการจดัท าเป็นเอกสารและสนบัสนนุการตัง้คา่ความปลอดภยั 

2.2.5.c. ตรวจสอบการจัดท าเอกสารและค่าความปลอดภัยเพ่ือให้แน่ใจว่า

เฉพาะฟังก์ชัน่ท่ีบนัทกึไว้เทา่นัน้ท่ีปรากฏอยูใ่นตวัอย่างสว่นประกอบระบบ 

2.3 เข้ารหัสการเข้าถึงของผู้ดแูลระบบแบบ non-

console ด้วย การอ่านรหัสลับ (cryptography) ที่

เข้มงวด ใช้เทคโนโลยี อย่างเชน่ SSH, VPN, or 

SSL/TLS ส าหรับการจดัการในลกัษณะ web-

based และการเข้าถึงระดบัผู้ดแูลระบบแบบ non-

console 

2.3 เลือก ตวัอยา่งหนึ่งของสว่นประกอบระบบ และเพื่อให้แน่ใจวา่ การเข้าถึงของผู้ดูแลระบบ

แบบ non- console ได้รับการเข้ารหสัด้วยกระบวนการต่อไปนี:้ 

     หากการจดัการระบบแบบ non-console (รวมถึง การควบคุม

ระยะไกล) ไมใ่ช้การรับรองและเข้ารหัสการส่ือสาร สิทธิการดแูลระบบ

ท่ีสุ่มเส่ียง หรือ ข้อมลูระดบัปฏิบตัิการ (เชน่ ID ผู้ดแูลระบบ และ

รหสัผา่น) สามารถถูกเปิดเผยต่อผู้ ดักฟังได้  ผู้ประสงค์ร้ายสามารถ

ใช้ข้อมูลเหล่านีเ้ข้าถึงเครือข่าย เข้าเป็นผู้ดแูลระบบ และขโมย

ข้อมูลได้ 

     Clear-text protocols (เช่น HTTP, telnet, และอ่ืนๆ) ไมไ่ด้

เข้ารหสัการส่งข้อมลู หรือ รายละเอียดการ logon ซึง่ท าให้งา่ยตอ่

การดกัจบั เพ่ือสกดักัน้ข้อมลูเหลา่นี ้

     ควรพจิารณา “การอา่นรหสัลบั หรือ cryptography” industry- 

recognized protocols พร้อมทัง้ ความรัดกมุของ key ท่ีเหมาะสมและ

การจัดการkey ควรจะมีประสิทธิภาพเพียงพอส าหรับเทคโนโลยีท่ีใช้ 

(โปรดด ู"strong cryptography (การอ่านรหัสลับท่ีเข้มงวด)” ใน 

อภิธานศพัท์ ตวัยอ่ และ ค ายอ่ของ PCI DSS และ PA-DSS) 

2.3.a สงัเกตการเข้าสู่ระบบของผู้ดูแลระบบไปยงัแต่ละระบบ และตรวจสอบ การตัง้

ค่าระบบเพื่อให้แน่ใจวา่วิธีการเข้ารหสัท่ีปลอดภยัถกูน ามาใช้ก่อนมีการขอรหัสผ่าน

ผู้ดูแลระบบ 

2.3.b ตรวจสอบ services และไฟล์ค่าตัวแปรบนระบบเพื่อพิจารณาวา่ Telnet 

และค าสั่งการล็อคอินระยะไกลท่ีไม่ปลอดภัยอ่ืนๆไมส่ามารถใช้ได้ด้วยการเข้าถึง

แบบ non-console 

2.3.c สงัเกตการเข้าสู่ระบบของผู้ดูแลระบบไปยงัแต่ละระบบเพื่อให้แน่ใจวา่ การ

เข้าถึงของผู้ดูแลไปยังหน้าจอการใช้งานการจัดการในลกัษณะ web-based ได้รับ

การเข้ารหสัด้วย strong cryptography 

2.3.d ตรวจสอบเอกสารของผู้ ขาย และสัมภาษณ์บุคลากร เพื่อให้แน่ใจวา่ ได้มีการ

ใช้ strong cryptography ในเทคโนโลยีท่ีใช้อยู่ และด าเนินการตามวิธีการท่ีดีท่ีสดุ และ/

หรือ ตามค าแนะน าจากผู้ ขาย 
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2.4 บ ารุงรักษารายการอุปกรณ์สว่นประกอบ

ระบบซึ่งอยู่ภายใต้ PCI DSS 

2.4.a ตรวจสอบรายการอุปกรณ์ระบบเพ่ือให้แน่ใจว่ารายการสว่นประกอบ 

hardware และsoftware ได้รับการบ ารุงดแูล และรวมไปถึง รายละเอียดฟังก์ชัน่/

การใช้งานของแตล่ะสว่น 

การบ ารุงรักษารายการปัจจบุนัของสว่นประกอบระบบทัง้หมด 

จะท าให้องค์กรสามารถระบขุอบเขตของสิ่งแวดล้อมส าหรับ

การปฏิบตัิตามการควบคุม PCI DSS ได้อยา่งแม่นย า และมี

ประสิทธิภาพ หากปราศจากรายการอุปกรณ์ สว่นประกอบ

ระบบบางสว่นอาจถกูลืม และอาจไม่ได้รับการตัง้ค่าตาม

มาตรฐานองค์กรด้วยความไม่ตัง้ใจได้  

2.4.b สมัภาษณ์บคุลากร เพ่ือให้แน่ใจว่าเอกสารรายการอุปกรณ์ได้รับการอพัเดทให้

เป็นปัจจบุนั 

2.5 ท าให้มั่นใจว่านโยบายความปลอดภัย และ

กระบวนการด าเนินการส าหรับจดัการคา่ตัง้ต้น

ผู้ขาย และค่าความปลอดภัยอ่ืนๆได้รับการจดัท า

เป็นเอกสาร ได้ใช้งาน  และเป็นที่ รู้จักส าหรับผู้ ที่

เก่ียวข้องทัง้หมด 

2.5 ตรวจสอบการจัดท าเอกสารและสัมภาษณ์บคุลากร เพ่ือให้แน่ใจว่านโยบาย

ความปลอดภยัและกระบวนการด าเนินการส าหรับจดัการค่าตัง้ต้นจากผู้ขาย และ

ค่าความปลอดภัยอ่ืนๆนัน้: 

  ได้รับการจดัท าเป็นเอกสาร 

  ได้ใช้งาน และ 

  เป็นท่ีรู้จกัส าหรับผู้ ท่ีเก่ียวข้องทัง้หมด 

บคุลากรต้องตระหนกัและปฏิบตัิตามนโยบายความปลอดภยั

และกระบวนการด าเนินการประจ าวนั  เพ่ือให้มัน่ใจวา่คา่ตัง้

ต้นจากผู้ขายและค่าความปลอดภยัอ่ืนๆได้รับการจดัการ

อยา่งตอ่เน่ืองเพ่ือป้องกนัการตัง้คา่ที่ไม่ปลอดภยั 

2.6 ผู้ ให้บริการ Shared hosting จะต้องปกป้อง

แตล่ะสิ่งแวดล้อม และข้อมลูผู้ ถือบตัรของบคุคลที่ 

ท าการให้บริการ host  ผู้ ให้บริการเหลา่นีจ้ะต้อง

บรรลคุวามต้องการเฉพาะที่ระบไุว้ใน ภาคผนวก A: 

ความต้องการ PCI DSS เพิ่มเติม ส าหรับผู้

ให้บริการ Shared Hosting 

2.6 ด าเนินการตามกระบวนการทดสอบ A.1.1 ถึง A.1.4 ท่ีอธิบายไว้ใน ภาคผนวก 

A: ความต้องการ PCI DSS เพิ่มเตมิส าหรับผู้ ให้บริการ Shared hosting  ส าหรับ

การประเมิน PCI DSS ของ ผู้ให้บริการ Shard hosting เพ่ือความแน่ใจว่าผู้ ให้บริการ 

ได้ปกป้องข้อมูลและสิ่งแวดล้อมของลกูค้าของพวกเขา (ผู้ ค้า และผู้ให้บริการ) 

จดุประสงค์ของกระบวนการเหลา่นีมี้ไว้ส าหรับ ผู้ ให้บริการ 

hosting ซึง่ท าการ host สิ่งแวดล้อมแบบแบง่ปันกับ client 

จ านวนมากบนเซิฟเวอร์เดียวกนั เม่ือข้อมลูทัง้หมดอยูบ่นเซิฟ

เวอร์เดียวกนั และอยู่ภายใต้การควบคุมของสิ่งแวดล้อม

เดียว บอ่ยครัง้ที่การตัง้คา่ของ server แชร์ เหล่านีม้ักไม่

สามารถจัดการได้โดย client แตล่ะคน ซึ่งเป็นสาเหตุให้  

client สามารถเพ่ิมฟังก์ชัน่ที่ไมป่ลอดภยั และscript ซึง่อาจ

กระทบตอ่ความปลอดภยัของสิ่งแวดล้อมของ client คนอ่ืนๆ

ทัง้หมดได้; ดังนัน้  จึงเป็นการง่ายต่อผู้ประสงค์ร้ายที่จะ

เจาะเข้าสู่ข้อมลู client หนึ่งคน และได้รับการเข้าถึงข้อมลู 

client อ่ืนๆทัง้หมด  โปรดด ูภาคผนวก A ส าหรับรายละเอียด

ความต้องการ 
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ปกป้องข้อมูลผู้ถือบัตร 
ความต้องการที่ 3:   ปกป้องข้อมูลผู้ถือบัตรที่จัดเกบ็ไว้ 

 
วิธีการปกปอ้งข้อมลู เช่นการเข้ารหสั, การตดัค า (truncation), การบดบงั (masking), และ การเข้ารหัสทางเดียว (hashing) คือสว่นประกอบส าคญัของการปอ้งกนัข้อมลูผู้ ถือบตัร หากผู้บกุรุก

หลอกการควบคมุความปลอดภยัอื่นๆ และได้รับสิทธิการเข้าถึงข้อมลูท่ีเข้ารหสั แตไ่มม่ี คีย์การอ่านรหัสลับ (cryptographic keys) ท่ีเหมาะสม จะไมส่ามารถอา่นข้อมลูและไม่สามารถน าไปใช้

ประโยชน์ได้ ควรมีการพิจารณาถึงวิธีการอื่นๆในการปกป้องข้อมูลท่ีจัดเก็บไว้อย่างมีประสิทธิภาพ เพราะจะช่วยลดโอกาสในการเกิดความเสี่ยงได้ ตวัอย่าง เช่น วิธีการลดความเสี่ยงให้เหลือ

น้อยท่ีสดุโดยการไมจ่ดัเก็บข้อมลูผู้ ถือบตัรหากไมจ่ าเป็นจริงๆ ตดัทอน (truncating) ข้อมลูผู้ ถือบตัรหากไมจ่ าเป็นต้องใช้งาน PAN ทัง้หมด และไมส่ง่ PANs ท่ีไมไ่ด้รับการป้องกนัไปยงัผู้ใช้ปลายทาง

ด้วยเทคโนโลยีการสง่ข้อความ เช่น email และ instant messaging (ระบบสง่ข้อความทนัที) 
 
โปรดด ูอภิธานศพัท์ ตวัย่อ และ ค าย่อ ของ PCI DSS และ PA-DSS ส าหรับความหมายของ “strong cryptography (การอา่นรหสัลบัท่ีเข้มงวด)” และ อภิธานศพัท์อื่นๆของ PCI DSS 

 
 

ความต้องการ PCI DSS 
 

กระบวนการทดสอบ 
 

แนวทาง 

3.1 ลดการจดัเก็บข้อมลูผู้ ถือบตัรไว้ให้น้อยท่ีสดุ โดย

ปฏิบัติตามนโยบาย ขัน้ตอน และกระบวนการการ

จัดเก็บและการจัดการข้อมูล ซึ่งรวมไปถึง การ

จัดเก็บข้อมูลผู้ ถือบัตร (CHD) ดงันีเ้ป็นอย่างน้อย: 

  จ า กั ด จ า น ว น ก า ร จั ด เ ก็ บ ข้ อ มู ล  
และระยะเวลาการเก็บตามกฎหมาย 
ระเบียบ  และความต้องการทางธุรกิจ 

  ด า เ นิ น ก า ร ล บ ข้ อ มู ล อ ย่ า ง
ป ล อ ด ภั ย เม่ือไม่ได้ใช้งานแล้ว 

  ก า ห น ด ก า ร จั ด เ ก็ บ เ ฉ พ า ะ
ส า ห รั บ ข้ อ มู ล ผู้ ถื อ บั ต ร แ ต่ ล ะ
ส่ ว น  

  ต ร ว จ ห า  แ ล ะ ล บ ข้ อ มู ล ผู้ ถื อ บั ต ร
ซึ่ ง เ กิ น ก า ร จั ด เ ก็ บ ท่ี ก า ห น ด ไ ว้ ทุ ก ๆ
ไ ต ร ม า ส  

3.1.a ตรวจสอบนโยบาย ขัน้ตอน และกระบวนการการจัดเก็บและการ

จัดการข้อมูล เพ่ือให้มั่นใจมีสิ่งดงัต่อไปนีเ้ป็นอย่างน้อย: 

  กฎหมาย ระเบียบ  และความต้องการทางธุรกิจส าหรับการจดัเก็บข้อมลู
ดงันี ้

  มี ค ว า ม ต้ อ ง ก า ร เ ฉ พ า ะ ส า ห รั บ ข้ อ มู ล ผู้ ถื อ บั ต ร  (ตวัอย่างเช่น  
จะต้องจัดเก็บข้อมลูผู้ ถือบตัรอย่างน้อยเป็นเวลา X ส าหรับเหตผุล Y ทางธุรกิจ) 

  ด าเนินการลบข้อมลูอย่างปลอดภยัเม่ือไม่ได้ใช้งานแล้ว ตามกฎหมาย ระเบียบ  
และความต้องการทางธุรกิจ 

  ค ร อ บ ค ลุ ม ก า ร จั ด เ ก็ บ ข้ อ มู ล ผู้ ถื อ บั ต ร ทั ้ ง ห ม ด  

  ตรวจหา และลบข้อมลูผู้ ถือบตัรซึง่เกินการจดัเก็บท่ีก าหนดไว้ทกุๆไตรมาส 

นโยบายการจดัเก็บข้อมลูอย่างเป็นทางการระบวุ่าข้อมลูสว่นใดจะ

ถกูจดัเก็บไว้ และท่ีใดท่ีน าไปจัดเก็บ เพ่ือท่ีจะได้สามารถท าลาย 

หรือ ลบอย่างปลอดภยั เม่ือสิน้สดุความต้องการในการใช้งาน 
 
สว่นของข้อมลูผู้ ถือบตัรท่ีจะต้องจดัเก็บไว้หลงัการอนญุาตคือ 

หมายเลขบญัชีหลกั หรือ PAN (rendered unreadable) วนัหมดอาย ุ

ช่ือผู้ ถือบตัร และหมายเลขบริการ 

การเข้าใจว่าข้อมลูผู้ ถือบตัรถกูจดัเก็บไว้ท่ีใดเป็นสิง่จ าเป็น เพ่ือท่ีมนั

จะสามารถถกูจดัเก็บ หรือจดัการได้เม่ือไมมี่ความต้องการใช้งาน

เพ่ือก าหนดความต้องการในการจดัเก็บท่ีเหมาะสม หน่วยงาน 

(entity) จะต้องเข้าใจความต้องการในธุรกิจของตนเองก่อน พร้อมทัง้

กฎหมาย ระเบียบ ข้อควรปฏิบตั ิซึง่ใช้กบัอตุสาหกรรม และ/หรือ 

ใช้กับประเภทข้อมูลท่ีจัดเก็บ 
 
 

(มีตอ่หน้าถดัไป) 

3.1.b สมัภาษณ์บคุลากรเพ่ือให้แน่ใจว่า: 

   ส ถ า น ท่ี จั ด เ ก็ บ ข้ อ มู ล ผู้ ถื อ บั ต ร ทั ้ง ห ม ด ไ ด้ รวมอยู่ใน
กระบวนการจดัเก็บและจดัการข้อมลูแล้ว 

   มี ก า ร ด า เ นิ น ก า ร ล บ ข้ อ มู ล อ ย่ า ง ป ล อ ด ภั ย เ ม่ื อ ไ ม่ ไ ด้ ใ ช้
ง า น แ ล้ ว ไ ม่ ว่ า ด้ ว ย ก ร ะ บ ว น ก า ร อั ต โ น มั ติ ห รื อ ด้วยตนเอง 

   ก ร ะ บ ว น ก า ร อั ต โ น มั ติ ห รื อ ด้ ว ย ต น เ อ ง ท่ี ใ ช้ จ ะ ต้ อ ง ใช้ส าหรับ
ข้อมลูผู้ถือบตัรทกุๆท่ีท่ีจดัเก็บไว้ 
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ความต้องการ PCI DSS 

 
กระบวนการทดสอบ 

 
ค าแนะน า 

 3.1.c ตัวอย่างส่วนประกอบระบบซึ่งจัดเก็บข้อมูลผู้ถือบัตร: 

  ต ร ว จ ส อ บ ไ ฟ ล์ แ ล ะ บั น ทึ ก ร ะ บ บ เพ่ือให้แน่ใจว่าข้อมลูท่ีจดัเก็บ

ไว้ไม่เกินความต้องการท่ีก าหนดไว้ของนโยบายการจดัเก็บข้อมลู 

  สั ง เ ก ต กลไกการลบข้อมูล เพ่ือให้แน่ใจว่ามีการลบอย่างปลอดภัย  

     การระบุ และลบข้อมลูท่ีจัดเก็บไว้ซึ่งเกินระยะเวลาเฉพาะในการ

จัดเก็บข้อมลูไว้ ช่วยป้องกันการจัดเก็บข้อมลูท่ีไม่จ าเป็นซึง่ไมไ่ด้น ามาใช้

งานแล้ว กระบวนการนีอ้าจท าโดยอตัโนมติั ด้วยตนเอง หรือ ทัง้สองแบบก็

ได้ ตวัอยา่งเช่น กระบวนการท่ีโปรแกรมไว้ในการระบตุ าแหนง่ และลบข้อมลู 

(อตัโนมติั หรือ ด้วยตนเอง) และ/หรือ การตรวจทานพืน้ท่ีจัดเก็บข้อมลูด้วย

ตนเองก็สามารถด าเนินการได้ 
 
      การปฏิบติัตามวิธีการลบข้อมลูอยา่งปลอดภยั ท าให้มัน่ใจวา่ ข้อมลู

นัน้จะไมส่ามารถถกูน ากลบัมาได้เมื่อไมไ่ด้ใช้งานแล้ว 

จ าไว้วา่ หากไมม่ีการใช้งาน ก็ไมม่ีความจ าเป็นต้องเก็บไว้! 

3.2 ไม่จัดเก็บข้อมูลการอนุญาตท่ีสุ่มเสี่ยงหลงัการ

ตรวจการอนญุาต (แม้วา่จะเข้ารหสัไว้ก็ตาม) หากได้รับ

ข้อมูลการอนญุาตท่ีสุ่มเสี่ยงให้ท าการ render ข้อมูล

ทัง้หมดให้ ไม่สามารถกู้กลบัคืนได้หลงักระบวนการตรวจ

การอนญุาต 
 

 

เป็นเร่ืองท่ีได้รับอนญุาตส าหรับ ผู้ ออกบัตรและ องค์กร 

ซึ่งสนับสนุนบริการการออกบัตร เพ่ือจดัเก็บข้อมูล

การอนญุาตท่ีสุ่มเสี่ยงหาก: 

 

  ไ ม่ มี ก า ร อ้ า ง เ ห ตุ ผ ล ท า ง ธุ ร กิ จ  แ ล ะ  

  ข้ อ มู ล ถู ก จั ด เ ก็ บ ไ ว้ อ ย่ า ง ป ล อ ด ภั ย  
 
ข้อมลูการอนญุาตท่ีสุม่เสี่ยง ได้แก่ข้อมูลท่ีอ้างอิงไว้

ใน ความต้องการ 3.2.1 ถึง 3.2.3: 

3.2.a ส าหรับผู้ออกบตัร และ/หรือองคก์ร ซึ่งสนับสนุนบริการการออกบัตร และ

จดัเก็บข้อมลูการอนญุาตท่ีสุม่เสี่ยง ตรวจสอบนโยบาย และสมัภาษณ์บคุลากรเพ่ือ

ตรวจให้แน่ใจว่ามีการอ้างเหตุผลทางธุรกิจเป็นลายลกัษณ์อีกษรหรือไมใ่นการจดัเก็บ

ข้อมลูการอนญุาตท่ีสุม่เสีย่ง. 

ข้อมลูการอนุญาตท่ีสุม่เสี่ยง ประกอบไปด้วย ข้อมูลการติดตามทัง้หมด 

รหสั หรือ ค่าตวัเลขท่ีใช้ตรวจสอบบตัร  และ ข้อมลู PIN การจัดเก็บ ข้อมลู

การอนญุาตท่ีสุม่เสี่ยงหลงัการตรวจการอนญุาตนัน้เป็นสิ่งต้องห้าม! ข้อมลู

เหลา่นีม้ีค่ามากส าหรับ ผู้ประสงค์ร้าย เพราะจะท าให้พวกเขาสามารถ

สร้างการช าระเงินจากบตัรปลอม และปลอมแปลงการท าธุรกรรมได้  

3.2.b ส าหรับผู้ออกบตัร และ/หรือองค์กร ซึง่สนบัสนนุบริการการออกบตัร และจดัเก็บ

ข้อมลูการอนญุาตท่ีสุม่เสีย่ง ตรวจสอบการจดัเก็บข้อมลู และการตัง้คา่ระบบเพ่ือตรวจ

ให้แน่ใจวา่ข้อมลูการอนญุาตท่ีสุม่เสี่ยงได้รับความปลอดภยั 

     หน่วยงานผู้ ซึ่งออกบัตรท่ีใช้ช าระเงิน หรือ ด าเนินการ หรือ 

สนบัสนนุ การออกบตัร มกัสร้าง และ ควบคมุข้อมลูการอนญุาตท่ีสุม่

เสี่ยง ในฐานะส่วนหนึ่งของการออกบตัร มีการอนุญาตส าหรับ

องค์กร ซึ่งด าเนินการ อ านวยความสะดวก หรือ สนบัสนนุ บริการ

การออกบตัรให้ข้อมลูการอนญุาตท่ีสุม่เสีย่ง เฉพาะเม่ือพวกเขามี

ความต้องการทางธุรกิจในการจดัเก็บข้อมูลเหล่านีต้ามกฎหมาย

เทา่นัน้ 

      ควรจ าว่า ความต้องการ PCI DSS ทัง้หมด ใช้กบัผู้ออกบตัร 

และผู้ ได้รับการยกเว้น มีเพียงผู้ออกบตัรและผู้ด าเนินการในการ

ออกบตัรซึง่อาจจัดเก็บข้อมลูการอนญุาตท่ีสุม่เสี่ยงไว้หากมีเหตผุล

ตามกฎหมาย เหตผุลทางกฎหมายคือสิง่หนึง่ซึง่จ าเป็นส าหรับ

ประสทิธิภาพการท างานโดยผู้ออกบตัร และไม่ใช่สิ่งท่ีอ านวยความ

สะดวก ข้อมลูใดๆก็ตามจะต้องถกูจดัเก็บไว้อยา่งปลอดภยั และ

เป็นไปตามความต้องการ PCI DSS และแบรนด์ช าระเงินแตล่ะแบ

รนด์ 

3.2.c ส าหรับ entity อ่ืนๆทัง้หมด หากได้รับข้อมลูการอนญุาตท่ีสุม่เสีย่ง ต้อง

ตรวจสอบนโยบายและกระบวนการ ตรวจสอบการตัง้คา่ระบบ เพ่ือตรวจให้แน่ใจว่า

ข้อมูลไม่ได้มีการเก็บไว้หลงัการอนญุาต 
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 3.2.d ส าหรับหน่วยงานอ่ืนๆทัง้หมด หากได้รับข้อมลูการอนญุาตท่ีสุม่เสี่ยง ให้

ตรวจสอบกระบวนการ และตรวจสอบขัน้ตอนการลบข้อมลูอย่างปลอดภยัเพ่ือให้

แน่ใจว่าข้อมูลเหล่านัน้จะไม่สามารถกู้ กลบัมาได้ 

หน่วยงานที่ไมไ่ด้ท าการออกบตัรนัน้ จะไมไ่ด้รับอนญุาตให้

ท าการจดัเก็บข้อมลูการอนญุาตที่สุ่มเสี่ยงหลงัจากการตรวจ

การอนญุาตแล้ว 
3.2.1 ไม่เก็บข้อมูลทัง้หมดของการตดิตามใดๆ (จากแถบ
แมเ่หลก็หลงับตัร หรือข้อมูลรูปแบบเดียวกันท่ีอยู่ในชิป 
หรือท่ีอ่ืนๆ) ข้อมูลเหล่านี  ้เรียกในช่ืออ่ืนๆวา่ ข้อมลูการ
ตดิตามทัง้หมด (full track), track, track 1, track 2, และ
ข้อมลูแถบแมเ่หลก็ 

 
หมายเหต:ุ โดยธุรกิจปกติแล้ว องค์ประกอบข้อมูล

ดังต่อไปนีจ้ากแถบแม่เหล็กอาจจะต้องถูกจดัเก็บไว้: 

  ช่ื อ ผู้ ถื อ บั ต ร  

  ห ม า ย เ ล ข บั ญ ชี ห ลั ก  (PAN) 

  วนัหมดอายุ 

  หมายเลขบริการ 
เพ่ือลดความเสีย่ง เก็บข้อมลูเหลา่นีเ้ทา่ท่ีจ าเป็นตอ่ธรุกิจ 

3.2.1 ส าหรับตัวอย่างของส่วนประกอบระบบ ตรวจสอบแหลง่ที่มาของข้อมลู 

รวมไปถึงสิ่งต่อไปนี ้(เป็นเพียงตวัอย่าง ไม่ได้จ ากัดไว้เพียงเท่านี)้  และตรวจสอบ

ให้แน่ใจว่า ข้อมลูทัง้หมดของ การติดตามใดๆจากแถวแม่เหล็กหลงับตัร หรือ

ข้อมลูท่ีเทียบเทา่บนชิป ไม่ได้ถกูจดัเก็บไว้หลงัตรวจการอนญุาต: 

  ข้ อ มู ล ก า ร ท า ธุ ร ก ร ร ม ท่ี เ ข้ า ม า  

  ป ร ะ วั ติ ทั ้ ง ห ม ด (ตวัอย่าง เช่น การซือ้ขาย ประวตั ิdebugging และ error) 

  ไฟล์ประวตั ิ

  ไ ฟ ล์ ติ ด ต า ม  

  แ บ บ แ ผ น ข อ ง ฐ า น ข้ อ มู ล หลายๆแบบ 

  เ นื ้ อ ห า ใ น ฐานข้อมลู 

หากมีการบนัทกึ ข้อมลูการติดตามทัง้หมด (full track data) 

ไว้ ผู้ประสงค์ร้าย ผู้ที่ได้รับข้อมลูไป สามารถใช้มนัเพ่ือ 

ส าเนาบตัรในการช าระเงิน และปลอมแปลงการท าธุรกรรม 

3.2.2 ไม่เก็บโค้ด หรือ ค่าการตรวจสอบบตัร 

(ตวัเลข 3 ตวั หรือ 4 ตวัท่ีพิมพ์เอาไว้ด้านหน้า หรือ

หลงับตัรช าระเงิน) ท่ีใช้เพ่ือธุรกรรมท่ีมีการ

ตรวจสอบบัตรโดยไม่ต้องแสดงบัตร 

3.2.2 ส าหรับตัวอย่างของส่วนประกอบของระบบ ตรวจสอบแหลง่ท่ีมาข้อมลู ได้แก่สิ่ง

ต่อไปนี ้(เป็นเพียงตวัอยา่ง ไมไ่ด้จ ากดัไว้เพียงเทา่นี)้ และตรวจสอบให้แน่ใจว่า ตัวเลข 3 ตัว 

หรือ 4 ตัวท่ีพิมพ์เอาไว้ด้านหน้า หรือหลงับตัรช าระเงิน หรือ สว่นลายเซ็น (CVV2, CVC2, 

CID, CAV2 data) ไม่ได้มีการจัดเก็บไว้หลังการตรวจสอบการอนุญาต: 

  ข้อมูลการท าธุรกรรมท่ีเข้ามา 

  ประวตัทิัง้หมด 
(ตวัอย่าง เช่น การซือ้ขาย ประวตั ิdebugging และ error) 

  ไฟล์ประวตั ิ

  ไฟล์ตดิตาม 

  แ บ บ แ ผ น ข อ ง ฐ า น ข้ อ มู ล หลายๆแบบ 

  เนือ้หาใน ฐานข้อมลู 

จดุประสงค์ของโค้ดตรวจสอบบตัร คือเพื่อปกป้องการใช้ 

"ธุรกรรมท่ีมีการตรวจสอบบัตรโดยไม่ต้องแสดงบัตร"— 

อินเทอร์เน็ต หรือ การสัง่ซือ้ทางไปรษณีย์ /การสัง่ซือ้ทาง

โทรศพัท์ (MO/TO) — ซึง่ไมต้่องมีการแสดงตนของผู้ซือ้และ

บตัร 

หากข้อมลูเหล่านีถ้กูขโมยไป ผู้ประสงค์ร้าย สามารถ

จัดการปลอมแปลงธุรกรรม ทางอินเทอร์เน็ต และ 

MO/TO ได้ 
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3.2.3 ไม่จัดเก็บข้อมูลการระบุตวัตนส่วนบุคคล 

(PIN) หรือ PIN block ท่ีเข้ารหสั 

3.2.3 ส าหรับตัวอย่างของสว่นประกอบระบบ ให้ท าการตรวจสอบ ตรวจสอบ

แหลง่ที่มาข้อมลู ได้แก่สิง่ตอ่ไปนี ้(เป็นเพียงตวัอย่าง ไม่ได้จ ากดัไว้เพียงเทา่นี)้ และให้

แน่ใจว่า PINs และ PIN block ท่ีเข้ารหสัไม่ได้ถูกเก็บไว้หลงัตรวจการอนญุาต: 

  ข้ อ มู ล ก า ร ท า ธุ ร ก ร ร ม ท่ี เ ข้ า ม า  

  ป ร ะ วั ติ ทั ้ ง ห ม ด (ตวัอย่าง เช่น การซือ้ขาย ประวตั ิdebugging และ error) 

  ไฟล์ประวตั ิ

  ไ ฟ ล์ ติ ด ต า ม  

  แ บ บ แ ผ น ข อ ง ฐ า น ข้ อ มู ล หลายๆแบบ 

  เ นื ้ อ ห า ใ น ฐานข้อมลู 

คา่เหลา่นีค้วรจะทราบเฉพาะกบัผู้ถือบตัร หรือ ธนาคารเทา่นัน้ หาก

ข้อมูลเหล่านีถ้กูขโมยไป ผู้ประสงค์ร้าย สามารถด าเนินการปลอม

แปลงธุรกรรมท่ีมีพืน้ฐานจาก การท าธุรกรรมแบบท่ีมีพืน้ฐาน

จาก PIN หรือ PIN-based debit (ตวัอย่างเช่น การถอนเงินผ่าน 

ATM) 

3.3 ท าการบดบงั (mask) PAN เม่ือมีการแสดงผล  

(ตวัเลข 6 ตวัแรก และ 4 ตวัสดุท้ายคือตวัเลขสงูสดุท่ี

สามารถแสดงผลได้) ให้เฉพาะบุคลากรท่ีมีความ

ต้องการทางธุรกิจตามกฎหมายเท่านัน้ ท่ีสามารถ

มองเห็น PAN ทัง้หมดได้ 
 
หมายเหต:ุ ความต้องการนีไ้ม่ได้ทดแทนความ

ต้องการท่ีเข้มงวดกว่านี ท่ี้ใช้งาน เพ่ือการแสดงผลข้อมลู

ผู้ ถือบตัร — ตวัอย่าง เช่น กฎหมาย หรือ ความต้องการ

ของแบรนด์การช าระเงนิส าหรับใบเสร็จ point-of-sale 

(POS) 

3.3.a ตรวจสอบนโยบายและกระบวนการที่บนัทกึไว้ส าหรับการบดบงั (mask) 

การแสดงผลของ PANs เพื่อให้แน่ใจว่า: 

  ร า ย ชื่ อ ผู้ มี ห น้ า ที่ ที่ ต้ อ ง ก า ร สิ ท ธิ ก า ร เ ข้ า ถึ ง ก า ร

แ ส ด ง ผ ล PAN ทัง้หมด ได้ถกูจดัท าเป็นเอกสารเอาไว้ พร้อมกันกับความต้องการ

ทางธรุกิจตามกฎหมายส าหรับแต่ละหน้าที่ซึ่งมีสิทธิการเข้าถึงเหลา่นัน้ 

  PAN จะต้องถกู mask เมื่อแสดงผล เพื่อให้บคุลากรที่มีความต้องการทาง

ธุรกิจตามกฎหมายเทา่นัน้ที่จะมองเห็น PAN ทัง้หมดได้ 

  ผู้ มี บ ท บ า ท อ่ื น ๆ ซึ่ ง ไ ม่ มี สิ ท ธิ เ ฉ พ า ะ ใ น ก า ร อ นุ ญ า ต ใ ห้
เ ห็ น  PAN ทัง้หมด จะเห็นเพียง PAN ที่บดบงัไว้ 

     การแสดงผลของ PAN บนสิ่งต่างๆ เช่นหน้า

จอคอมพิวเตอร์ ใบเสร็จการช าระเงิน แฟกซ์ รายงานใน

รูปแบบกระดาษ อาจท าให้ข้อมลูนัน้ตกเป็นของผู้ที่ไม่ได้รับ

อนญุาต และน าไปใช้ปลอมแปลงได้ ท าให้มัน่ใจว่า PAN 

แสดงผลเฉพาะผู้ที่มีความต้องการทางธุรกิจตามกฎหมาย

เทา่นัน้ เพื่อลดความเสี่ยงให้น้อยที่สดุที่ผู้ ไม่ได้รับอนญุาตจะ

เข้าถึงข้อมลูได้ 

     ความต้องการนีค้ล้ายคลงึกบัการปกป้องมิให้ PAN ถกู 

แสดงผล บนหน้าจอ ใบเสร็จ เอกสารตีพิมพ์  และอ่ืนๆ ไม่

ควรสบัสนกับ ความต้องการ 3.4 ส าหรับการปกป้อง PAN 

เม่ือถกู  จดัเก็บ ในไฟล์และฐานข้อมลู และอ่ืนๆ 

3.3.b ตรวจสอบการตัง้ค่าระบบเพ่ือให้แน่ใจวา่ PAN ทัง้หมด แสดงผลตอ่ ผู้ใช้/

ผู้ท าหน้าที่ ที่มีความต้องการทางธุรกิจตามเอกสาร และ PAN ถกูบดบงั (mask) 

ส าหรับการร้องขออ่ืนๆ 

3.3.c ตรวจสอบการแสดงผลของ PAN (ตวัอยา่ง เชน่ บนหน้าจอ บนใบเสร็จ) 

เพื่อให้มั่นใจว่า PAN ได้รับการบดบัง เม่ือแสดงข้อมลูผู้ ถือบตัร และเฉพาะผู้ที่มี

ความต้องการทางธุรกิจตามกฎหมายเทา่นัน้ที่สามารถมองเห็น PAN ทัง้หมดได้ 
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3.4 Render PAN ให้ไม่สามารถอ่านอ่านได้ ไมว่่าท่ีไหน

ก็ตามท่ีจดัเก็บไว้ (รวมไปถงึ สื่อท่ีสามารถเคลื่อนท่ีได้ 

ส่วน backup  และ ส่วนประวตั)ิ โดยใช้วิธีการต่อไปนี:้ 

  ก า ร เ ข้ า ร หั ส ท า ง เ ดี ย ว (hashing) ท่ีมี

พืน้ฐานบน การอา่นรหสัลบัท่ีเข้มงวด (strong 

cryptography) (hash จะต้องใช้ก า PAN ทัง้หมด) 

  การตดัค า (Truncation) (การท า hashing ไม่

สามารถทดแทน PAN สว่นท่ีตดัค าแล้วได้) 

  Index tokens และ  pads (pads จะต้องถกูจดัเก็บไว้

อย่างปลอดภยั) 

  ก า ร อ่ า น ร หั ส ลั บ ท่ี เ ข้ ม ง ว ด  พร้อม

กระบวน และ ขัน้ตอนการจดัการคีย์ท่ีเก่ียวข้อง 
 
หมายเหต:ุ มันอาจเป็นความพยายามท่ี

เล็กๆน้อยๆของผู้ประสงค์ร้ายในการพยายามกู้ คืน

ข้อมลู PAN ดัง้เดิม หากพวกเขาสามารถเข้าถงึ ทัง้เวอร์

ชัน่ท่ี ตดัทอน และ เข้ารหสัทางเดียว ดงันัน้จงึควรมีการ

ควบคมุเพิ่มเตมิส าหรับสิง่แวดล้อมของหน่วยงานท่ี PAN 

ทัง้ 2 เวอร์ชัน่ถกูจดัเก็บไว้เพ่ือให้มัน่ใจได้วา่ PAN 

ดัง้เดมิ จะไม่สามารถถกูกู้ คืนกลบัมาได้ 

3.4.a ตรวจสอบ การจดัท าเป็นเอกสารเก่ียวกับระบบท่ีใช้ปกป้อง PAN รวมไปถึง

ผู้ขาย  ประเภทของระบบ/กระบวนการ และ อลักอริทึม่การเข้ารหสั (หากท าได้) เ พ่ือให้

มั่นใจว่า  PAN ได้รับการ render ให้ไม่สามารถอ่านได้ด้วยวิธีการดงันี:้ 

  ก า ร เ ข้ า ร หั ส ท า ง เ ดี ย ว ท่ีมีพืน้ฐานบน การอา่นรหสัลบัท่ีเข้มงวด 

  การตดัค า 

  ใ ช้  Index tokens และ pads (pads จะต้องถกูจดัเก็บไว้อย่างปลอดภยั) 

  ก า ร อ่ า น ร หั ส ลั บ ท่ี เ ข้ ม ง ว ด  พร้อมกระบวน และ ขัน้ตอนการ

จดัการคีย์ท่ีเก่ียวข้อง 

     PAN ที่จดัเก็บไว้ในส่วนเก็บข้อมลูหลกั (ฐานข้อมลู หรือ ฐานข้อมูลรายแฟ้ม 

(flat files) เช่น ไฟล์ตวัหนงัสือ แผ่นตารางท าการ (spreadsheets)) รวมไปถึง

ส่วนเ ก็บข้อมูลอื่นๆ  (backup ประวตัิการตรวจสอบ ยกเว้นประวตักิาร

ตรวจหาข้อผิดพลาด (troubleshooting logs)) จะต้องถกูปกปอ้ง 
 
     การเข้ารหสัทางเดียว (One-way hash) ที่มีพืน้ฐานบน การอ่านรหสัลบัที่

เข้มงวด (strong cryptography) สามารถใช้เพ่ือ render ข้อมูลผู้ ถือบัตรให้ไม่

สามสามารถอ่านได้ ฟังก์ชัน่นีเ้หมาะสมกบัการที่ไม่ต้องการน าข้อมลูตวัเลข

ดัง้เดิมกลบัมาใช้อีก (การเข้ารหสัทางเดยีว ไม่สามารถย้อนกระบวนการได้) เป็น

สิ่งที่แนะน า แต่ยังไม่ถึงกับเป็นความต้องการส าหรับการเพ่ิมค่าที่สุมลงไป

ในข้อมูลผู้ ถือบตัรก่อนเข้ารหสัเพ่ือลดความเป็นไปได้ส าหรับผู้ โจมตีในการ

เปรียบเทียบข้อมูล (และสืบค้น PAN จาก) ตารางการค านวณค่าก่อนการ

เข้ารหัส 

     จดุประสงค์ของการตดัค าคือ เฉพาะส่วน (ตวัเลขไม่เกิน 6 ตวัแรก และ 4 

ตวัท้าย) ของ PAN ที่จะถูกเก็บไว้ 

      Index token เป็น อุปกรณ์การอ่านรหัส ซึ่งแทนที่  PAN โดยพืน้ฐาน

ของการใช้ค่าที่คาดเดาไม่ได้ และ one-time pad เป็นระบบซึง่สุ่มสร้าง 

กุญแจ (key) ส่วนตัวเพ่ือเข้ารหสัข้อความซึง่จะท าการถอดรหสัเม่ือใช้งาน 

one-time pad ตรงกบั กุญแจ (key) 
 
     จดุประสงค์ของ การอ่านรหสัลบัที่เข้มงวด (Strong cryptography) (อย่างที่

ได้ระบไุว้ในอภิธานศพัท์ ตวัย่อ และ ค าย่อของ PCI DSS และ PA-DSS) ซึ่งก็

คือ การเข้ารหสัที่มีพืน้ฐานมาจาก การทดสอบระดบัอตุสาหกรรม และอลักอริ

ทึม่ที่ได้รับการยอมรับ (ไม่ใช่อลักิรอทึ่มที่เป็นเจ้าของ  หรือ "สร้างขึน้มาเอง") 

พร้อมคีย์การอ่านรหัสที่ เข้มงวด 

     ด้วยการน า PAN เวอร์ชัน่ที่เข้ารหสัทางเดียว และ ตดัค ามาใช้คู่กนั ผู้ประสงค์

ร้ายอาจได้รับข้อมูลPAN ดัง้เดิมได้โดยง่าย การควบคุมซึง่ปกป้องข้อมลูที่

สมัพนัธ์กนัเหล่านีจ้ะช่วยให้มัน่ใจได้ว่า PAN ดัง้เดิมไม่สามารถอ่านได้ 

3.4.b ตรวจสอบตารางหรือไฟล์ตา่งๆจากตวัอย่างท่ีเก็บข้อมลูเพ่ือให้มัน่ใจว่า PAN 

ถกู render ให้ไม่สามารถอ่านได้ (ซึง่ก็คือ ไม่ได้อยู่ในรูปแบบตวัหนงัสือธรรมดา) 

3.4.c ตรวจสอบตวัอย่างของสื่อข้อมลูท่ีสามารถเคลื่อนท่ีได้ (ตวัอยา่ง เช่น เทป Back up) 
เพ่ือยืนยันว่า PAN ถกู render ให้ไม่สามารถอ่านได้แล้ว 

3.4.d ตรวจสอบตวัอย่างของ ประวตักิารตรวจสอบเพ่ือยืนยันว่า PAN ถกู render ให้

ไม่สามารถอ่านได้ หรือถูกลบออกจากประวตัิแล้ว 
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ความต้องการ PCI DSS 

 
กระบวนการทดสอบ 

 
ค าแนะน า 

3.4.1 หากมีการใช้งานการเข้ารหสั disk  (ท่ีไม่ใช่

การเข้ารหสัฐานข้อมูลระดบั file- หรือ column-) 

การเข้าถึงผ่านระบบ (logical access) จะต้องมี

การกระท าอย่างแยกแยะและอย่างเป็นเอกเทศน์

จากการตรวจการอนญุาตจากระบบปฏิบตัิการ 

และกลไกการเข้าถึง (ตวัอย่าง เช่น โดยไม่ใช้

ฐานข้อมลูผู้ใช้ภายใน หรือ ข้อมลูการลอ็คอิน

เครือขา่ยทัว่ไป) การถอดรหสัจะต้องไม่ท าร่วมกบั

บญัชีผู้ใช้ 

3.4.1.a หากมีการใช้งานการเข้ารหสั disk ให้ตรวจสอบการตัง้คา่ และสงัเกต

กระบวนการตรวจสอบการอนญุาต เพ่ือให้มัน่ใจว่า การเข้าถงึผ่านระบบ ไปยงั

ระบบไฟล์เช้ารหสัได้มีการด าเนินการตามกลไกซึง่แยกออกจากกลไกการตรวจการ

อนญุาตจากระบบปฏิบตัิการ (ตวัอย่าง เช่น โดยไม่ใช้ฐานข้อมลูผู้ใช้ภายใน หรือ 

ข้อมลูการลอ็คอินเครือขา่ยทัว่ไป) 

     จดุประสงค์ของความต้องการนีมี้เพ่ือแสดงให้เหน็การยอมรับได้ของ

การเข้ารหสัในระดบั disk ในการ render ข้อมลูผู้ ถือบตัรให้ไม่สามารถ

อ่านได้  การเข้ารหสัในระดบั disk ทัง้หมดของ disk /partition บน

คอมพิวเตอร์ และถอดรหสัอตัโนมตัเิม่ือผู้ใช้ท่ีได้รับอนญุาตร้องขอ 

วิธีการเข้ารหสั disk จะสกัดกัน้กระบวนการ อ่าน/เขียน ของ

ระบบปฏิบตักิาร  และ บรรจกุารแปลงการอ่านรหสัท่ีเหมาะสมโดย

ปราศจากการกระท าพเิศษใดๆจากผู้ใช้นอกจากกรอก password หรือ 

pass phrase เม่ือระบบเร่ิมต้น (startup) หรือเม่ือเร่ิมต้นใช้งาน ขึน้อยู่

กบัลกัษณะเฉพาะของการเข้ารหสัในระดบั disk ในการยินยอมความ

ต้องการนี ้จะไม่สามารถ: 

1) ใช้งานการให้อนญุาตบญัชีผู้ใช้เดียวกนักบัระบบปฏิบตักิาร หรือ 

2) ใช้คีย์การเข้ารหสัซึง่เก่ียวพนักบั หรือ ได้รับมาจากฐานข้อมลูผู้ใช้

ภายใน หรือ ข้อมลูการลอ็คอินเครือข่ายทัว่ไป 
 
การเข้ารหสั disk อย่างสมบรูณ์ ช่วยในการปกปอ้งข้อมลูจากการ

สญูเสียทางกายภาพของ disk และนอกจากนัน้ อาจเหมาะกบัส่ือ

เคลื่อนท่ีได้ซึง่จดัเก็บข้อมลูผู้ถือบตัร 

3.4.1.b สงัเกตกระบวนการ และสมัภาษณ์บคุลากรเพ่ือให้มัน่ใจวา่ คีย์การอ่านรหสั

ลบั ถกูเก็บไว้อยา่งปลอดภยั (ตวัอยา่งเช่น เก็บเอาไว้ในสื่อท่ีสามารถเคลื่อนท่ีได้ซึง่

ได้รับการปกป้องเทียบเท่าการควบคมุท่ีเข้มงวด) 

3.4.1.c ตรวจสอบการตัง้ค่า และสงัเกตกระบวนการ เพ่ือให้มัน่ใจว่า ข้อมูลผู้ ถือ

บตัรบนสื่อท่ีสามารถเคลื่อนท่ีได้นัน้ได้รับการเข้ารหสัทกุครัง้ท่ีเก็บข้อมลู 
 
หมายเหต:ุ หากการเข้ารหัส disk ไม่ได้ถูกน ามาใช้ ข้อมลูท่ีเก็บอยู่ในสื่อนัน้ควร

จะต้อง render ให้ไม่สามารถอา่นได้ด้วยวธีิการบางอย่าง 

3.5 เอกสาร และกระบวนการการปฏิบตัิตามเพ่ือ

ปกปอ้ง คีย์ท่ีใช้ในการรักษาความปลอดภยัข้อมลูผู้ ถือ

บตัรตอ่การเปิดเผยและการน าไปใช้ในทางท่ีผิด: 
 
หมายเหต:ุ ความต้องการนีใ้ช้กับคีย์ที่ใช้ในการ

เข้ารหัสข้อมูลผู้ ถือบัตรท่ีจัดเก็บไว้  และใช้กบั 

กญุแจการเข้ารหสัท่ีใช้เพ่ือปกปอ้งข้อมลูคีย์การ

เข้ารหสั กญุแจการเข้ารหสันัน้จะต้องเข้มงวดเทียบเทา่

กบัคีย์การเข้ารหสัท่ีมนัปกปอ้ง 

3.5 ตรวจสอบนโยบายการจัดการคีย์ และกระบวนการ เพ่ือให้มัน่ใจวา่กระบวนการนัน้

ถกูท าขึน้เฉพาะเจาะจงส าหรับการปกปอ้งคีย์ท่ีใช้ในการเข้ารหสัข้อมลูผู้ ถือบตัรตอ่การ

เปิดเผยและน าไปใช้ในทางท่ีผิดอย่างน้อยดงันี:้ 

  ก า ร เ ข้ า ถึ ง  คี ย์  ถู ก จ า กั ด ไ ว้ เ ฉ พ า ะ ผู้ควบคมุท่ีจ าเป็น

จ านวนหนึง่เทา่นัน้ 

  กญุแจการเข้ารหสัเข้มงวดเทียบเทา่กบัคีย์การเข้ารหสัข้อมลูท่ีมนัปกปอ้ง 

  กญุแจการเข้ารหสัถกูเก็บไว้แยกจากคีย์การเข้ารหสั 

  คี ย์  ถู ก เ ก็ บ ไ ว้ อ ย่ า ง ป ล อ ด ภั ย ใ น ต า แ ห น่ ง แ ล ะ  แ ล ะ

รู ป แ บ บ ท่ี น้ อ ย ท่ี สุ ด เ ท่ า ท่ี ท า ไ ด้  

     คีย์การอ่านรหสัจะต้องได้รับการปกปอ้งอย่างเข้มงวด เพราะว่าผู้ ท่ี

ได้รับการเข้าถงึจะสามารถถอดรหสัข้อมลูได้ หากมีการใช้กญุแจการ

เข้ารหสั มนัจะต้องเข้มงวดเทียบเทา่กบัข้อมลูคีย์การเข้ารหสั เพ่ือให้

มัน่ใจว่ามีการปกปอ้งท่ีเหมาะสมให้กบัคีย์การเข้ารหสั เช่นเดียวกนั

กบักญุแจท่ีใช้กบัคีย์นัน้ 

     ความต้องการในการปกปอ้งคีย์จากการถกูเปิดเผย และ 

น าไปใช้ในทางที่ผิด ใช้กบัทัง้  คีย์การเข้ารหสัข้อมลู และ กญุแจคีย์

เข้ารหสั เพราะกญุแจหนึง่อนั อาจท าให้เข้าถึงข้อมลูการเข้ารหสั 

มากมายได้ กญุแจการเข้ารหสัจงึต้องการการปกปอ้งที่เข้มงวด 
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3.5.1 จ ากัดการเข้าถึงคีย์การเข้ารหัสไว้ให้

เฉพาะผู้ ดูแลท่ีจ าเป็นเพียงจ านวนหนึ่งเท่านัน้ 

3.5.1 ตรวจสอบการเข้าถึงของผู้ ใช้เพ่ือให้มั่นใจว่าการเข้าถึงคีย์นัน้ถูกจ ากัดไว้

ให้เฉพาะผู้ ดูแลท่ีจ าเป็นเพียงจ านวนหนึ่งเท่านัน้ 

ควรจะมีเพียงผู้ดแูลจ านวนน้อยเทา่นัน้ท่ีสามารถเข้าถงึคีย์การ

เข้ารหสั (ลดความเป็นไปได้ส าหรับการ render ข้อมลูผู้ ถือบตัรให้

สามารถอ่านได้โดยบคุคลท่ีไมไ่ด้รับอนญุาต) ปกติแล้วมกัให้สทิธิ

เฉพาะผู้ ท่ีมีหน้าท่ีความรับผิดชอบเทา่นัน้ 

3.5.2 ไม่ว่าเม่ือใดก็ตาม จัดเก็บความลบั และ

คีย์ส่วนตัวท่ีใช้ในการ เข้า/ถอดรหสั ข้อมูลผู้ ถือบตัร

ไว้ในรูปแบบ 1 ข้อ (หรือมากกว่า) ดงัต่อไปนี:้ 

เ ข้ า ร หั ส ด้ ว ย กุ ญ แ จ คี ย์ ก า ร เ ข้ า ร หั ส

ซึ่ ง เ ข้ ม ง ว ด เ ที ย บ เ ท่ า กั บ คีย์การเข้ารหสั

ข้อมลู และท่ีเก็บไว้แยกจากกนักบัคีย์การเข้ารหสัข้อมลู 

ภ า ย ใ น อุ ป ก ร ณ์ ก า ร เ ข้ า ร หั ส ท่ี

ป ล อ ด ภั ย  (เช่น host security module(HSM)

หรืออปุกรณ์ point-of-interactionท่ีได้รับการ

อนญุาตจาก PTS) 

อ ย่ า ง น้ อ ย  2  ส่ ว น ป ร ะ ก อ บ ข อ ง

คี ย์ เ ต็ ม รู ป แ บ บ  (full-length key)หรือ 

คีย์แชร์ (key shares) ที่จะต้องได้รับมาตรฐาน

ระดบัอตุสาหกรรม 
 
หมายเหต:ุไม่ได้เป็นการแนะน าในการจัดเก็บคีย์

สาธารณะไว้ในรูปแบบเหล่านี  ้

3.5.2.a ตรวจสอบเอกสารกระบวนการเพ่ือให้มัน่ใจวา่คีย์การเข้ารหสัท่ีใช้ในการ เข้า/

ถอดรหสั ข้อมลูผู้ ถือบตัร จะต้องปรากฏอยูใ่น 1 รูปแบบ (หรือมากกวา่) ตอ่ไปนีเ้ทา่นัน้ไม่

ว่าเมื่อใดก็ตาม 

ไ ด้ รั บ ก า ร เ ข้ า ร หั ส ด้ ว ย กญุแจคีย์การซึ่ ง เ ข้ ม ง ว ด เ ที ย บ เ ท่ า
กั บ คีย์การเข้ารหสัข้อมลู และท่ีเก็บไว้แยกจากกนักบัคีย์การเข้ารหสัข้อมลู 

ภ า ย ใ น อุ ป ก ร ณ์ ก า ร เ ข้ า ร หั ส ท่ี ป ล อ ด ภั ย  (เช่น host security 
module(HSM)หรืออปุกรณ์ point-of-interactionท่ีได้รับการอนญุาตจาก PTS) 

ใ น รู ป แ บ บ ข อ ง ส่ ว น ป ร ะ ก อ บ คี ย์  หรือ คีย์แชร์ (key shares) ด้วย

กระบวนการระดบัอตุสาหกรรม 

คีย์การเข้ารหสัจะต้องถกูเก็บไว้อย่างปลอดภยั เพ่ือปอ้งกนัผู้ ไม่ได้รับ

อนญุาต หรือ การเข้าถึงท่ีไม่มีความจ าเป็น ซึง่อาจท าให้ข้อมลูผู้ ถือ

บตัรถกูเปิดเผย 

     ไม่ได้มีจุดประสงค์ให้กญุแจการเข้ารหสัถกูเข้ารหสัอย่างไรก็ตาม

กญุแจเหลา่นัน้จะต้องได้รับการปอ้งกนัจากการเปิดเผย และ น าไปใช้

ในทางท่ีผิด ดงัที่ได้กลา่วไว้ในความต้องการ3.5.หากมีการใช้งาน

กญุแจการเข้ารหสัจดัเก็บกญุแจการเข้ารหสัในสถานท่ีแยกจากคีย์

การเข้ารหสัข้อมลู ทัง้ทางกายภาพ และ/หรือการเข้าถึงผ่านระบบ 

เพ่ือลดความเสี่ยงส าหรับการเข้าถึงท่ีไม่ได้รับอนญุาต 

3.5.2.b ตรวจสอบการตัง้คา่ระบบ และ ต าแหน่งในการจดัเก็บคีย์เพ่ือให้แน่ใจว่าคีย์

การเข้ารหสัถกูใช้ส าหรับเข้า/ถอดรหสัข้อมลูผู้ ถือปรากฏอยูใ่น 1 รูปแบบ (หรือ

มากกวา่) ตอ่ไปนีเ้ทา่นัน้ไม่ว่าเม่ือใดก็ตาม 

เ ข้ า ร หั ส ด้ ว ย กญุแจคีย์การเข้ารหสั 

ภ า ย ใ น อุ ป ก ร ณ์ ก า ร เ ข้ า ร หั ส ท่ี ป ล อ ด ภั ย  (เช่น host security 
module(HSM)หรืออปุกรณ์ point-of-interactionท่ีได้รับการอนญุาตจาก PTS) 

ใ น รู ป แ บ บ ข อ ง ส่ ว น ป ร ะ ก อ บ คี ย์  หรือ คีย์แชร์ (key shares) ด้วย

กระบวนการระดบัอตุสาหกรรม 

3.5.2.cเม่ือใดก็ตามท่ีกญุแจการเข้ารหสัถกูใช้งานตรวจสอบการตัง้คา่ระบบและ

ต าแหน่งที่คีย์ถกูเก็บไว้ เพ่ือให้มัน่ใจว่า: 

กญุแจการเข้ารหสัเข้มงวดเทียบเทา่กบัคีย์การเข้ารหสัข้อมลูเหล่านัน้ 

กญุแจการเข้ารหสัถกูเก็บแยกไว้จากคีย์การเข้ารหสัข้อมลู 
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3.5.3 จัดเก็บคีย์เข้ารหัสไว้ในน้อยสถานท่ีเท่าท่ี

จะเป็นไปได้ 

3.5.3 ตรวจสอบสถานท่ีจัดเก็บคีย์ และสงัเกตกระบวนการเพ่ือให้แน่ใจว่าจัดเก็บ

คีย์เข้ารหัสไว้ในน้อยสถานท่ีเท่าท่ีจะเป็นไปได้ 

การจดัเก็บคีย์เข้ารหสัไว้ในสถานท่ีจ านวนน้อยๆจะช่วยให้องค์กร

สามารถตดิตามและเฝา้คีย์ทัง้หมดเอาไว้ได้ เป็นการลดความเสี่ยงใน

การถกูเปิดเผยแก่ผู้ ไมไ่ด้รับอนญุาต 

3.6 จดัท าเอกสาร และ ด าเนินการตามกระบวนการ

ทัง้หมดในการจดัการคีย์ และกระบวนการส าหรับคีย์

เข้ารหสัท่ีใช้ในการเข้ารหสัข้อมลูผู้ ถือบตัร รวมไปถึง

ขัน้ตอนดงันี:้ 
 
หมายเหต:ุ มาตรฐานอุตสาหกรรมจ านวนมาก

ส าหรับคีย์ ได้มีเปิดให้ใช้งานจากหลากหลาย

แหล่งข้อมูล ได้แก่ NIST ซึ่งสามารถพบได้ท่ี 

http://csrc.nist.gov 

3.6.a กระบวนการทดสอบเพิ่มเติมส าหรับผู้ ให้บริการ : หากผู้ ใ ห้บ ริหารแบ่ง ปัน 

คี ย์  กับลูก ค้าของพวกเขา ส าหรับการส่ง ข้อมูล หรือ จัดเ ก็บข้อมูลผู้ ถือบัตร  

ตรวจสอบการจดัท าเอกสารวา่ผู้ให้บริการนัน้ๆได้ให้ค าแนะน าเร่ืองความปลอดภยัในการ

สง่ข้อมลู จดัเก็บ และ อพัเดทกญุแจ ของลกูค้าตามความต้องการ 3.6.1 - 3.6.8 

ด้านลา่งหรือไม่ 

     วิธีการท่ีจดัการคีย์เข้ารหสัเป็นสว่นส าคญัในการสร้างความ

ปลอดภยัอย่างตอ่เน่ือง กระบวนการจดัการคีย์ท่ีดี ไมว่่าจะเป็นวิธีการ

อตัโนมตั ิหรือวิธีการท่ีท าด้วยมือในสว่นหนึง่ของผลติภณัฑ์การ

เข้ารหสั ต้องมีพืน้ฐานจากมาตรฐานอตุสาหกรรม และบรรลคุวาม

ต้องการ 3.6.1 - 3.6.8 
 
     ให้ค าแนะน ากบัลกูค้าเก่ียวกบัความปลอดภยัในการสง่ข้อมลู 

จดัเก็บ และ อพัเดทคีย์ ซึง่จะช่วยปอ้งกนัไม่ให้ คีย์ มีการจดัการท่ี

ผิดพลาด หรือ ถูกเปิดเผยต่อผู้ ไม่ได้รับอนญุาต 

      ความต้องการนีใ้ช้กบัคีย์ท่ีใช้ในการเข้ารหสัข้อมลูผู้ ถือบตัร และ

คีย์อ่ืนใดก็ตามท่ีใช้เข้ารหสั 

3.6.b ตรวจสอบกระบวนการจดัการคีย์ และกระบวนการส าหรับคีย์ เข้ารหสัท่ีใช้ในการ

เข้ารหสัข้อมลูผู้ ถือบตัร และด าเนินการตามขัน้ตอนดงันี:้ 

3.6.1 การสร้างคีย์เข้ารหสัท่ีเข้มงวด 3.6.1.a ตรวจสอบว่ากระบวนการจัดการคีย์ได้มีการก าหนดวิธีการสร้างคีย์ท่ี

เข้มงวดไว้ 

การเข้ารหสัจะต้องสร้างคีย์ท่ีเข้มงวด ตามท่ีก าหนดไว้ใน PCI DSS 

และ อภิธานศพัท์ ตวัย่อ และ ค าย่อของ PCI DSS และ PA-DSS 

ภายใต้ "การเข้ารหสัท่ีเข้มงวด (strong cryptography)" การใช้คีย์ท่ี

เข้มงวดจะช่วยเพิม่ความปลอดภยัให้กบัการเข้ารหสัข้อมลูผู้ ถือบตัร

เป็นอย่างมาก 

3.6.1.b สงัเกตวิธีการสร้างคีย์เพ่ือตรวจสอบว่าได้สร้างคีย์ท่ีปลอดภยัแล้ว 

3.6.2 การแจกจ่ายคีย์เข้ารหสัอย่างปลอดภัย 3.6.2.a ตรวจสอบว่า กระบวนการจัดการคีย์ได้มีการก าหนดวิธีการแจกจ่ายคีย์

ท่ีปลอดภยัไว้ 

จะต้องมีการแจกจา่ยคีย์อยา่งปลอดภยั หมายความวา่ จะต้อง

แจกจ่ายคีย์ให้เฉพาะผู้ดตูามความต้องการ 3.5.1 และต้องไม่

แจกจา่ยคีย์ในท่ีท่ีไม่ปลอดภยั 3.6.2.b สงัเกตวิธีการแจกจา่ยคีย์ เพ่ือตรวจสอบว่าได้แจกจ่ายคีย์อย่างปลอดภยั 

3.6.3 การจัดเก็บคีย์เข้ารหัสอย่างปลอดภัย 3.6.3.a ตรวจสอบว่ากระบวนการจัดการคีย์ได้มีการก าหนดวิธีการจดัเก็บคีย์ท่ี

ปลอดภยัแล้ว 

จะต้องมีการจดัเก็บคีย์อย่างปลอดภยั เชน่ โดยการเข้ารหสัไว้ด้วย 

กญุแจคีย์การเข้ารหสั หากเก็บคีย์ไว้โดยไมมี่การปอ้งกนัจากท าให้ผู้

โจมตีท่ีเหมาะสม อาจท าให้เกิดการถอดรหสัข้อมูล และข้อมูลถกู

เปิดเผยได้ 
3.6.3.b สงัเกตวิธีการท่ีใช้จดัเก็บคีย์เพ่ือตรวจสอบวา่ได้จดัเก็บอย่างปลอดภยั 
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3.6.4 เปลี่ยนคีย์เข้ารหสั ส าหรับคีย์ท่ีหมดช่วงเวลาการ

เข้ารหสั (เช่น  หลงัจากระยะเวลาท่ีก าหนดไว้ผ่านไป 

และ/หรือ หลงัจากได้สร้าง รหสั ตามจ านวนท่ีก าหนด 

) ท่ีก าหนดโดยผู้ขายแอปพลเิคชัน่ หรือ เจ้าของคีย์ 

และ มีพืน้ฐานบนวิธีการท่ีดีท่ีสดุของอตุสาหกรรม 

และ ค าแนะน า (เช่น สิง่พมิพ์พิเศษของ NIST 800-

57 (NIST Special Publication)) 

3.6.4.a ตรวจสอบว่า กระบวนการจดัการคีย์ได้มี ช่วงเวลาการเข้ารหสั ส าหรับ

คีย์แต่ละประเภท และ ก าหนดกระบวนการเปลี่ยนคีย์เม่ือช่วงเวลาการเข้ารหสั

สิน้สดุไว้ 

     ช่วงเวลาการเข้ารหสั คือช่วงระยะเวลาระหว่างท่ีคีย์เข้ารหสันัน้ๆ

จะสามารถใช้เพ่ือจดุประสงค์ท่ีก าหนดไว้ได้ สิ่ง ท่ีต้องพิจารณา

ส าหรับการก าหนดชว่งเวลาการเข้ารหสั มีดงันี ้(เป็นเพียงตวัอย่าง 

ไม่ได้จ ากัดไว้เพียงเท่านี)้ ความแขง็แรงของอลักอริทึม่พืน้ฐาน ขนาด

หรือความยาวของคีย์  ความเสี่ยงของการเจาะเข้าคีย์ และความ

อ่อนไหวของข้อมลูท่ีเข้ารหสัไว้ 

     การเปลี่ยนคีย์ตามระยะเวลาเม่ือหมดช่วงเวลาการเข้ารหสันัน้มี

ความจ าเป็นเพ่ือลดความเสี่ยงในการท่ีบคุคลจะได้รับคีย์และใช้มัน

เพ่ือถอดรหสัข้อมูลได้ 

3.6.4.b สมัภาษณ์บคุลากรเพ่ือตรวจสอบว่าคีย์ได้รับการเปลี่ยนเม่ือสิน้สดุช่วงเวลา

การเข้ารหสั 

3.6.5 การปลดระวาง หรือ แทนท่ีคีย์ตามท่ีเห็นว่า

จ าเป็น (เช่น การเก็บ ท าลาย และ/หรือ การเพิกถอน) 

เม่ือความสมบรูณ์ของคีย์อ่อนแอลง (เช่น การลาออก

ของลกูจ้างท่ีรู้ข้อมูลเก่ียวกับส่วนประกอบของคีย์ท่ี

สามารถอ่านได้ (clear-text) หรือ คีย์ตกอยู่ในความ

สงสยัว่าถกูเจาะข้อมูล 
 
หมายเหต:ุ หากมีความจ าเป็นต้องเก็บคีย์ ท่ีปลด

ระวาง หรือ ถกูแทนท่ีไว้ คีย์เหลา่นีจ้ะต้องถกูเก็บรักษาไว้

อย่างปลอดภยั (เช่น โดยการใช้กญุแจการเข้ารหสั) คีย์

เข้ารหสัท่ีเก็บไว้ ควรจะต้องใช้เฉพาะเพ่ือจดุประสงค์ใน

การ ถอดรหสั/ตรวจสอบความถกูต้องเทา่นัน้ 

3.6.5.a ตรวจสอบว่ากระบวนการจดัการคีย์มีกระบวนการเฉพาะดงัตอ่ไปนี:้ 

  การปลดระวาง หรือ การแทนท่ีคีย์ เม่ือเม่ือความสมบรูณ์ของคีย์อ่อนแอลง 

  การเปล่ียนคีย์เม่ือมีผู้ รู้จกัหรือต้องสงสยัจากการเจาะระบบ 

  คีย์ใดๆก็ตามท่ีเก็บไว้หลงัปลดระวาง หรือ แทนท่ีจะต้องไม่ถกูใช้ใน

กระบวนการเข้ารหสั 

      คีย์ซึง่ไม่ได้ใช้ ไม่ต้องการแล้ว มีผู้ รู้จกัหรือต้องสงสยัว่าถกูเจาะ

ข้อมลู ควรต้องมีการเพกิถอนการใช้ และ/หรือ ท าลาย เพ่ือให้มัน่ใจ

ว่าไม่สามรถใช้งานได้อีก หากมีความจ าเป็นต้องเก็บไว้ (เช่น  เพ่ือ

สนบัสนนุ ข้อมูลท่ีจดัเก็บ เข้ารหสัไว้) ควรได้รับการปอ้งกนัท่ี

เข้มงวด 

     ควรมีกระบวนการอ านวยความสะดวกการเปล่ียนคีย์ท่ีหมด

ระยะเวลา หรือ มีผู้ รู้จกั หรือ ต้องสงสยัวา่ถกูเจาะข้อมลู 

3.6.5.b สมัภาษณ์บคุลากรเพ่ือตรวจสอบว่าได้มีการด าเนินการตามเง่ือนไขดงันี:้ 

  ปลดระวาง หรือ แทนท่ีคีย์ตามท่ีเห็นว่าจ าเป็น เม่ือความสมบรูณ์ของคีย์

อ่อนแอลง รวมไปถึงเ ม่ือมีการลาออกของบุคคลท่ีรู้ข้อมูลเก่ียวกับคีย์ 

  เปลี่ยนคีย์เม่ือเป็นท่ีรู้จกัหรือต้องสงสยัว่าถูกเจาะข้อมูล 

  คีย์ใดๆท่ีจดัเก็บไว้หลงัการ ปลดระวาง หรือ แทนท่ีจะต้องไม่ถกูใช้ใน

กระบวนการเข้ารหสั 
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กระบวนการทดสอบ 

 
ค าแนะน า 

3.6.6 หากมีการด าเนินการจดัการคีย์เข้ารหสัท่ี

สามารถอ่านได้ (clear text) ด้วยมือ การด าเนินการ

เหลา่นีจ้ะต้องถกูจดัการด้วย การแบง่เป็นสว่นย่อยๆ

(split knowledge) และการควบคุมคู่ (dual control) 
 
หมายเหต:ุ ตัวอย่างของการด าเนินการจัดการคีย์

ด้วยมือมีดงันี ้(เป็นเพียงตวัอย่าง ไม่ได้จ ากดัไว้เพียง

เทา่นี)้: การสร้างคีย์ (key generation) การสง่ข้อมลู 

(transmission) การโหลด (loading) การจัดเก็บ 

(storage) และ การท าลาย (destruction) 

3.6.6.a ตรวจสอบว่ากระบวนการจดัการคีย์ท่ีสามารถอ่านได้ (clear text) ด้วย

มือ ได้มีการใช้กระบวนการตอ่ไปนี:้ 

  การแบ่งคีย์เป็นสว่นย่อยๆ เช่น ส่วนประกอบของคีย์อยู่ภายใต้การควบคมุ

ของอย่างน้อย 2 คน ท่ีมวึามรู้เฉพาะสว่นประกอบท่ีตนมี และ 

  การควบคมุคู ่เช่น ต้องใช้อย่างน้อย 2 คน ในการด าเนินใดๆในการจัดการ

คีย์ และไม่มีบุคคลใดบุคคลหนึ่ง ท่ีสามารถเข้าถึงสว่นการอนญุาตได้ (เช่น 

รหสัผ่าน หรือ คีย์) ของอีกคนหนึง่ 

     การแบง่เป็นสว่นย่อยๆ และ การควบคมุคู ่นัน้ใช้เพ่ือไม่ให้มีการท่ี

บคุคลเดียวสามารถเข้าถึงคีย์ทัง้หมดได้ การควบคมุนีเ้หมาะส าหรับ

น าไปใช้ในการด าเนินการจดัการคีย์ด้วยมือ หรือ ที่ท่ีไม่มีการ

ด าเนินการจดัการคีย์โดยผลติภณัฑ์การเข้ารหสั 

     การแบ่งเป็นสว่นย่อยๆ (Split knowledge) คือวิธีการท่ีใช้คน 2 

คนหรือมากกว่าซึ่งแยกจากกันในการเก็บส่วนประกอบคีย์  ซึง่แต่

ละคนมีความรู้เฉพาะส่วนที่ตนมีเท่านัน้ และสว่นประกอบแตล่ะ

สว่นไม่ได้บ่งชีถ้ึงคีย์เข้ารหสัดัง้เดมิ 
 
      การควบคมุคู ่(Dual control) คือวิธีการท่ีต้องใช้ 2 คน 

หรือมากกว่า ในการด าเนินการใดๆ และไม่มีบคุคลใดบคุคล

หนึง่ที่สามารถเข้าถึง หรือ ใช้ สว่นการอนญุาตของอีกคนได้ 

3.6.6 b สมัภาษณ์บคุลากรและ/หรือ สงัเกตกระบวนการเพ่ือตรวจสอบว่า คีย์ท่ี

สามารถอ่านได้ถกูจดัการด้วยวิธีการ: 

  การแบ่งเป็นสว่นยอ่ยๆ (Split knowledge) และ 

  การควบคมุคู ่(Dual control) 

3.6.7 ป้องกันการแทนท่ีโดยสิ่งท่ีไม่ได้รับ

อนุญาตในสว่นคีย์เข้ารหสั 

3.6.7.a ตรวจสอบว่ากระบวนการจดัการคีย์มีการปอ้งกนัการแทนท่ีโดยสิ่งท่ี

ไม่ได้รับอนุญาตในสว่นคีย์เข้ารหสั 

กระบวนการ ไม่ควรอนญุาตให้มีการแทนท่ีโดยสิ่งท่ีไม่ได้รับ

อนุญาตในสว่นคีย์เข้ารหสั หรือกระบวนการท่ีไม่ได้คาดการณ์ไว้ 

3.6.7.b สมัภาษณ์บคุลากรและ/หรือ สงัเกตกระบวนการเพ่ือตรวจสอบว่า มีการ

ป้องกันการแทนท่ีโดยสิ่งท่ีไม่ได้รับอนุญาตในสว่นคีย์เข้ารหสั 

3.6.8 ผู้ ดูแลคีย์เข้ารหสัต้องมีการรับทราบอย่าง

เป็นทางการถึง พวกเขาเข้าใจ และการยอมรับ

หน้าท่ีความรับผิดชอบในการดแูลคีย์ 

3.6.8.a ตรวจสอบว่ากระบวนการจดัการคีย์ได้ให้ผู้ดแูลรับทราบ (ทางเอกสาร 

หรือทางอิเลก็ทรอนิกส์) ว่าพวกเขาเข้าใจ และ ยอมรับหน้าท่ีความ

รับผิดชอบในการดแูลคีย์ 

กระบวนการนีจ้ะช่วยให้มัน่ใจว่าแตล่ะสว่นซึง่มีบทบาทในการดแูล

คีย์ ยอมรับบทบาทการดแูลคีย์ และ เข้าใจถึงหน้าท่ีความ

รับผิดชอบ 

3.6.8.b สงัเกตเอกสาร หรือ หลักฐานอ่ืนท่ีแสดงให้เห็นว่าผู้ดแูลคีย์รับทราบ  

(ทางเอกสาร หรือทางอิเลก็ทรอนิกส์) ว่าพวกเขาเข้าใจ และ ยอมรับหน้าท่ี

ความรับผิดชอบในการดแูลคีย์ 

3.7 ท าให้มั่นใจว่านโยบายความปลอดภัย และ 

ขัน้ตอนการด าเนินการส าหรับ จดัเก็บข้อมลูผู้ ถือบตัร ได้

ท าเป็นเอกสาร ใช้งาน และเป็นท่ีรู้จกัส าหรับผู้ ท่ีมี

ผลกระทบทัง้หมด 

3.7 ตรวจสอบเอกสาร สมัภาษณ์บคุลากรเพ่ือตรวจสอบว่า นโยบายความปลอดภยั 

ปลอดภัย และ ขัน้ตอนการด าเนินการส าหรับ จดัเก็บข้อมลูผู้ ถือบตัร ได้: 

  จดัท าเป็นเอกสาร 

  มี ก า ร ใ ช้ ง า น  แ ล ะ  

  เป็นท่ีรู้จกัส าหรับผู้ ท่ีมีผลกระทบทัง้หมด 

บคุลากรจะต้องตระหนกัถึง และ ด าเนินการตามนโยบายความ

ปลอดภยั และเอกสารกระบวนการด าเนินการในการจดัการการ

จดัเก็บข้อมลูผู้ ถือบตัรอย่างปลอดภยัอย่างตอ่เน่ือง 

 

Payment Card Industry (PCI) มาตรฐานความปลอดภยัของขอ้มูล v3.0                                                                                                                                                        หน้า 43 

© 2006-2013 PCI Security Standards Council, LLC. All Rights Reserved.                                                                                                                             พฤศจิกายน 2556



 

ความต้องการที่ 4: เข้ารหสัการส่งข้อมูลผู้ถือบัตรในที่เปิดโล่ง และ เครือข่ายสาธารณะ 
 
ข้อมลูท่ีสุม่เสี่ยงจะต้องถกูเข้ารหสัไว้ในระหว่างการสง่ข้อมลูผ่านเครือข่ายท่ีงา่ยตอ่การเข้าถึงโดยผู้ประสงค์ร้าย การตัง้คา่เครือข่ายไร้สายท่ีไม่ถกูต้อง และ ช่องโหวใ่น  Legacy encryption (ช่องโหว่ของการเข้ารหสั) และ 

protocol การรับรองความถูกต้อง ยงัคงเป็นเปา้ของผู้ประสงค์ร้าย ผู้ซึง่ใช้ประโยชน์จากช่องโหว่เหลา่นีใ้นการใช้สทิธิการเข้าถึงสิง่แวดล้อมข้อมลูผู้ ถือบตัร 
  

ความต้องการ PCI DSS 
 

กระบวนการทดสอบ 
 

ค าแนะน า 

4.1 ใช้การเข้ารหสัท่ีเข้มงวด และ protocol ความ

ปลอดภยั (เช่น SSL/TLS, IPSEC, SSH, และ อ่ืนๆ) เพ่ือ

ปกป้องข้อมูลผู้ ถือบตัรท่ีสุ่มเสี่ยง ข้อมลูผู้ถือบตัรระหว่าง

การสง่ข้อมลูในท่ีเปิดโลง่ และ เครือข่ายสาธารณะ

ดงัตอ่ไปนี:้ 

  เ ฉ พ า ะ คี ย์ ท่ี เ ช่ื อ ถื อ ไ ด้  แ ล ะ  ไ ด้ รั บ

ใ บ รั บ ร อ ง เ ท่ า นั ้ น ท่ี ย อ ม รั บ ไ ด้  

  Protocol ท่ีใช้ต้องสนับสนุนเฉพาะเวอร์ชั่น 

หรือการตัง้ค่าท่ีปลอดภัย 

  ค ว า ม เ ข้ ม ง ว ด ใ น ก า ร เ ข้ า ร หั ส

เ ห ม า ะ ส ม เ พี ย ง พ อ ส า ห รั บ วิ ธี ก า ร

เ ข้ า ร หั ส ท่ี ใ ช้ อ ยู่  
 
ตวัอย่างของท่ีเปิดโลง่ และเครือข่ายสาธารณะ มี

ดงันี ้(เป็นเพียงตวัอย่าง ไม่ได้จ ากดัไว้เพียง

เทา่นี)้: 

  อินเทอร์เน็ต 

  เ ท ค โ น โ ล ยี ไ ร้ ส า ย  รวมทัง้ 802.11 และ
Bluetooth 

  เ ท ค โ น โ ล ยี  Cellular ตวัอย่างเช่น GSM 

และ CDMA 

    General Packet Radio Service (GPRS) 

  การสื่อสารผ่านดาวเทียม 

4.1.a ระบุต าแหน่งทัง้หมดท่ีข้อมลูผู้ ถือบตัรถกูสง่ หรือ ได้รับผ่านทางท่ีเปิดโล่ง  

เครือข่ายสาธารณะ ตรวจสอบเอกสารมาตรฐาน และ เปรียบเทียบกบัการตัง้คา่ระบบ 

เพ่ือตรวจสอบการใช้งาน Protocol ความปลอดภยั และการเข้ารหัสท่ีเข้มงวด

ส าหรับทุกสถานท่ี 

     ข้อมลูท่ีสุม่เสี่ยงจะต้องถกูเข้ารหสัไว้ระหว่างสง่ข้อมลูผ่านเครือข่าย

สาธารณะ เพราะเป็นการง่าย และเป็นธรรมดาส าหรับผู้ประสงค์ร้ายท่ี

จะขดัขวาง และ/หรือ เปลีย่นทศิทางข้อมลูระหว่างการสง่ 

     การสง่ข้อมลูข้อมลูผู้ ถือบตัรอย่างปลอดภยั ต้องการการใช้คีย์ท่ี

ไว้ใจได้/ใบอนญุาต Protocol ท่ีปลอดภยัส าหรับการขนสง่ และ

การเข้ารหสัท่ีเข้มงวดอย่างเหมาะสมเพ่ือเข้ารหสัข้อมลูผู้ ถือบตัร 

การร้องขอการเช่ือมตอ่จากระบบ ซึง่ไม่สนบัสนนุการเข้ารหสัท่ี

เข้มงวดท่ีต้องการ อาจท าให้เกิดการเช่ือมตอ่ท่ีไม่ปลอดภยั ซึง่ไม่ควร

ได้รับการยอมรับ 

     จ าไว้ว่า Protocol การด าเนินการ (เช่น SSL v2.0, SSH v1.0 

และ TLS 1.0) มีช่องโหว่ที่เป็นที่รู้จกัซึง่ผู้ โจมตีสามารถใช้ได้เพ่ือ

เข้าถงึการควบคมุระบบท่ีมีผลกระทบ ไม่วา่ใช้ Protocol ความ

ปลอดภยัตวัไหนอยู่ก็ตาม ต้องท าให้มัน่ใจว่า Protocol ตัง้ค่าไว้เพ่ือ

ใช้กับเวอร์ชัน่และการตัง้ค่าที่ปลอดภยั เพ่ือป้องกันการเช่ือมต่อที่

ไม่ปลอดภยั เช่น TLS v1.1 หรือสงูกว่า ใบรับรองท่ีได้รับผู้ให้ท่ีเป็นท่ี

รู้จกัตอ่สาธารณะ และต้องมีการพิจารณาการสนบัสนนุเฉพาะการ

เข้ารหสัท่ีเข้มงวด 

     ตรวจสอบว่าใบอนญุาตสามารไว้ใจได้ (เช่น ไม่หยดอายุ และ 

อนญุาตจากแหลง่ท่ีเช่ือถือได้) ช่วยในความสมบูรณ์ของการ

เช่ือมต่อท่ีปลอดภัย 

4.1.b ตรวจทานเอกสารนโยบายและกระบวนการ เพ่ือตรวจสอบกระบวนดงันี:้ 

  เ พ่ื อ การยอมรับเฉพาะคีย์ท่ีไว้ใจได้ และ/หรือ ท่ีมีใบรับรอง 

  เ พ่ื อ  Protocol ท่ีใช้งานสนับสนุนเฉพาะเวอร์ชั่น หรือการตัง้ค่าท่ี
ปลอดภัย (ไม่สนบัสนนุเวอร์ชัน่ หรือ การตัง้คา่ท่ีไม่ปลอดภยั) 

  เ พ่ื อ ก า ร ด า เ นิ น ก า ร ใ ห้ เ ห ม า ะ ส ม ต า ม การเข้ารหสัท่ีเข้มงวด 
ส าหรับแต่ละวิธีการท่ีใช้ 

4.1.c เลือกและสงัเกตตวัอย่างของการส่งข้อมูล เข้าและออกในขณะด าเนินการ  

เพ่ือตรวจสอบว่า ข้อมลูผู้ ถือบตัรทัง้หมดมีการเข้ารหสัท่ีเข้มงวดไว้ระหว่างการสง่ 

4.1.d ตรวจสอบคีย์ และ ใบอนญุาต เพ่ือตรวจสอบว่าเฉพาะคีย์ท่ีไว้ใจได้ และ/หรือ

ใบอนญุาต ท่ีได้รับการยอมรับ 

4.1.e ตรวจสอบการตัง้คา่ระบบ เพ่ือตรวจสอบว่า Protocol ได้ด าเนินการตามการตัง้

คา่ท่ีปลอดภยัและไม่สนับสนนุเวอร์ชั่น หรือ การตัง้ค่าท่ีไม่ปลอดภยั 

4.1.f ตรวจสอบการตัง้คา่ระบบเพ่ือตรวจสอบว่าการเข้ารหสัท่ีเข้มงวดได้ถูก

น ามาใช้ส าหรับแต่ละวิธีการท่ีใช้งาน (โปรดด ูค าแนะน าจากผู้ขาย/วิธีการท่ีดีท่ีสดุ) 
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 4.1.g ตรวจสอบการตัง้คา่ระบบ ส าหรับการใช้งาน SSL/TLS เพ่ือตรวจสอบว่า 

SSL/TLS ได้เปิดใช้งานเม่ือใดก็ตามท่ีมีการส่ง หรือได้รับ ข้อมลูผู้ ถือบตัร 

เช่น ส าหรับการด าเนินการท่ีมีพืน้ฐานจาก browser: 

  “HTTPS” ปรากฏบน URL และ 

  ข้อมลูผู้ ถือบตัรถกูร้องขอเฉพาะเม่ือ “HTTPS” ปรากฏบน URL 

โดยทั่วไป URL ของหน้าเว็บควรเร่ิมต้นด้วย "HTTPS" และ/หรือการท่ี 

browser แสดง ไอคอนกญุแจล็อค ผู้ ค้าท่ีมีใบอนญุาต SSL จ านวนมาก 

มักแสดงตราสัญลักษณ์การตรวจสอบท่ีสามารถเห็นได้ง่าย — 

บางครัง้อาจเรียกวา่ “ตราประทบัความปลอดภยั (security seal)” "ตรา

ประทบัเว็บไซต์ท่ีปลอดภยั (secure site seal)" หรือ “ตราประทับความ

ไว้ใจได้ (secure trust seal)” —ซึง่สามารถคลิกเข้าไปท่ีตราเพ่ือแสดง

ข้อมลูเก่ียวกับเว็บไซต์ได้ 

4.1.1 ท าให้มั่นใจว่าการส่งข้อมูลผ่านเครือข่าย

ไร้สายของข้อมลูผู้ ถือบตัร หรือ เช่ือมโยงไปถึง

สิง่แวดล้อมข้อมลูผู้ ถือบตัร ได้ใช้วิธีการแบบ

อตุสาหกรรม (เช่น IEEE 802.11i) ในการด าเนินการ

เข้ารหสัอย่างเข้มงวดส าหรับการรับรอง และการส่ง

ข้อมูล 
 
หมายเหต:ุ ห้ามใช้ WEP ในการควบคมุความปลอดภยั 

4.1.1 ระบกุารส่งข้อมูลแบบไร้สายทัง้หมดของ ข้อมลูผู้ ถือบตัร หรือเช่ือมโยงไป

ถึงสิง่แวดล้อมข้อมลูผู้ ถือบตัร ตรวจสอบเอกสารมาตรฐานและเปรียบเทียบกบั

การตัง้คา่ระบบ เพ่ือตรวจสอบเง่ือนไขดงันี:้ 

  มี ก า ร ใ ช้ ง า น วิ ธี ก า ร ท่ี ดี ท่ี สุ ด ข อ ง อุ ต ส า ห ก ร ร ม  (เช่น IEEE 
802.11i) เพ่ือการเข้ารหสัท่ีเข้มงวดส าหรับการรับรอง และการสง่ข้อมลู 

  ไ ม่ มี ก า ร ใ ช้ ก า ร เ ข้ า ร หั ส ท่ี อ่ อ น แ อ  (เช่น WEP, SSL เวอร์ชัน่ 2.0 
หรือเก่ากว่า) เพ่ือควบคุมความปลอดภัยส าหรับการรับรอง และการส่งข้อมูล 

     ผู้ ใช้ท่ีประสงค์ร้าย ใช้อปุกรณ์ฟรีท่ีมีให้ใช้ทัว่ไปเพ่ือ ดกัจบั การ

เช่ือมตอ่ไร้สาย การใช้การเข้ารหสัท่ีเข้มงวดช่วยจ ากดัการเปิดเผยข้อมลู

ท่ีสุม่เสี่ยงบนเครือข่ายไร้สายได้ 

    การเข้ารหสัท่ีเข้มงวดส าหรับการรับรอง และการสง่ 

ข้อมลูผู้ ถือบตัรนัน้จ าเป็น เพ่ือปอ้งกนัผู้ประสงค์ร้ายจากการได้รับ

สทิธิการเข้าถึงเครือข่ายไร้สาย หรือ ใช้งานเครือข่ายไร้สายเพ่ือ

เข้าถึงเครือข่ายภายใน หรือ ข้อมูลอ่ืนๆ 

4.2 ห้ามส่ง PAN ท่ีมีมีการปอ้งกนัด้วยวิธีการ สง่

ข้อความไปยงัลกูค้า (end-user) (เช่น e-mail, ส่ง

ข้อความทนัที (instant message), chat, และอ่ืนๆ). 

4.2.a หากมีการใช้การ สง่ข้อความไปยงัลกูค้า (end-user)ในการสง่ข้อมลูผู้ ถือบตัร, 

สงัเกตกระบวนการการส่ง PAN และ ตรวจสอบตวัอยา่งการสง่ข้อมลูออก เพ่ือ

ตรวจสอบว่า PAN ได้รับการ render ให้ไมส่ามารถอ่านได้ หรือ ปกปอ้งไว้ด้วยการ

เข้ารหสัท่ีเข้มงวดเม่ือใดก็ตามท่ีท าการสง่ไปด้วยเทคโนโลยีการสง่ข้อความ 

(messaging technology) 

E-mail, การสง่ข้อความทนัที (instant messaging), และ แชท 

(chat) สามารถถูกดกัข้อมูลได้ง่ายโดยการดกัข้อมลู (packet-

sniffing) ระหวา่งการสง่ข้อมลูผ่านเครือข่าย ภายใน และ ภายนอก 

อย่าใช้ อปุกรณ์สง่ข้อความเหลา่นีใ้นการสง่ PAN เว้นแตว่่าได้รับการ

ตัง้คา่ให้เข้ารหสัอย่างเข้มงวดแล้ว 

4.2.b ตรวจทานเอกสารนโยบายเพ่ือตรวจสอบว่ามีนโยบายท่ีครอบคลมุให้ไม่

สามารถสง่ PAN ด้วยเทคโนโลยีการสง่ข้อความ (messaging technology) ไปยงั

ลกูค้า (end-user) ได้ 

4.3 ท าให้มั่นใจว่าท าให้มัน่ใจว่านโยบายความ

ปลอดภยั และขัน้ตอนการด าเนินการส าหรับ การ

เข้ารหสัการสง่ข้อมลู ของ ข้อมลูผู้ ถือบตัร ได้รับการ

จดัท าเป็นเอกสาร ใช้งาน และเป็นท่ีรู้จกักบัผู้ ท่ีมี

ผลกระทบ 

4.3 ตรวจสอบเอกสาร สมัภาษณ์บคุลากรเพ่ือตรวจสอบว่า นโยบายความปลอดภยั
และขัน้ตอนการด าเนินการ for เข้ารหสัการสง่ข้อมลู of ข้อมลูผู้ ถือบตัร are: 

  จั ด ท า เ ป็ น เ อ ก ส า ร แ ล้ ว  

  มีการใช้งาน และ 

  เป็นท่ีรู้จกักบัผู้ ท่ีมีผลกระทบ 

บคุลากรจะต้องตระหนกั นโยบายความปลอดภยั และ ขัน้ตอน

การด าเนินการดงัตอ่ไปนี ้เพ่ือจดัการความปลอดภยัในการส่ง

ข้อมูลผู้ ถือบตัรอย่างตอ่เน่ือง 

Payment Card Industry (PCI) มาตรฐานความปลอดภยัของขอ้มูล v3.0                                                                                                                                                        หน้า 45 

© 2006-2013 PCI Security Standards Council, LLC. All Rights Reserved.                                                                                                                             พฤศจิกายน 2556



 

ปรับปรุงโปรแกรมจัดการช่องโหว่ 
 
ความต้องการท่ี 5: ปกป้องระบบทัง้หมดจาก malware และ อัพเดท software หรือ program ป้องกันไวรัสอยู่เป็นประจ า 

 
Software ประสงค์ร้าย หรือมกัเรียกว่า “malware” — ได้แก่ ไวรัส worm และ Trojan — เข้ามาสูเ่ครือขา่ยระหว่างธุรกิจมากมาย – กิจกรรมท่ีได้รับอนญุาต รวมทัง้ e-mail ลกูจ้าง และการใช้งาน อินเทอร์เน็ต 

คอมพิวเตอร์เคลื่อนท่ี และอปุกรณ์เก็บข้อมลู ท าให้เกิดการใช้ประโยชน์จากช่องโหว่ของระบบ Software ปอ้งกนัไวรัส จะต้องถกูใช้งานบนระบบทัง้หมดท่ีมักได้รับผลกระทบจาก malware เพ่ือปกปอ้งระบบจาก การ

โจมตีของ software ท่ีประสงค์ร้ายทัง้ปัจจุบนั และท่ีอาจวิวฒันาการในอนาคต นอกจากนัน้ การจดัการมลัแวร์ (anti-malware) ควรได้รับการพิจารณาเป็นสว่นสนบัสนนุให้กบั Software ปอ้งกนัไวรัส; อย่างไรก็ตาม 

ทางเลือกเพิ่มเตมิเหลา่นีไ้ม่ได้แทนท่ีความต้องการในการใช้งาน software ปอ้งกนัไวรัส 
  

ความต้องการ PCI DSS 
 

กระบวนการทดสอบ 
 

ค าแนะน า 

5.1 ใช้งาน software ปอ้งกนัไวรัสบนระบบทัง้หมดท่ีมัก

ได้รับผลกระทบจาก malware (โดยเฉพาะอยา่งยิง่

เคร่ืองคอมพวิเตอร์สว่นบคุคลและเซร์ิฟเวอร์) 

5.1 ส าหรับตวัอย่างของสว่นประกอบระบบ รวมทัง้ ระบบปฏิบตักิารทกุรูปแบบ ที่มกั

ได้รับผลกระทบจาก software ท่ีประสงค์ร้าย ตรวจสอบว่า software ปอ้งกนัไวรัสถูก

น าไปใช้ 

ผู้ โจมตีจะมีการโจมตีอย่างหนาแน่นโดยการใช้ประโยชน์จากข้อมลูท่ี

ถกูเผยแพร่ หรือมกัเรียกว่า "zero day" (การโจมตีโดยใช้ประโยชน์

จากช่องโหว่ท่ีรู้จากครัง้ก่อน) กับระบบท่ีปลอดภัย  หากไม่มีการ

ปอ้งกนัไวรัสซึง่อัพเดทเป็นประจ า Software ประสงค์ร้ายรูปแบบท่ี

ใหม่เหลา่นีจ้ะสามารถโจมตี ปิดการใช้งานเครือข่าย หรือ น าไปสูก่าร

เจาะข้อมลูได้ 

5.1.1 ท าให้มัน่ใจว่าโปรแกรมปอ้งกนัไวรัส สามารถ

ตรวจหา ลบ และ ปอ้งกนั software ประสงค์ร้าย

ทัง้หมดท่ีรู้จกัได้ 

5.1.1 ตรวจทานเอกสารของผู้ขาย และตรวจสอบการตัง้คา่การปอ้งกนัไวรัส เพ่ือ

ตรวจสอบว่าโปรแกรมปอ้งกนัไวรัสนัน้; 

  ต ร ว จ พ บ Software ท่ีประสงค์ร้ายทีรู้่จกัทัง้หมด 

  ล บ Software ท่ีประสงค์ร้ายที่รู้จกัทัง้หมด และ 

  ป้ อ ง กั น Software ท่ีประสงค์ร้ายที่รู้จกัทัง้หมด 
 
ตวัอย่างประเภทของ Software ท่ีประสงค์ร้าย ได้แก่ ไวรัส Trojan, worm, spyware 

adware, และ rootkit 

เป็นสิ่งส าคญัในการป้องกันระบบจาก Software ท่ีประสงค์ร้าย 

ทุก ประเภท และ รูปแบบ 
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5.1.2 ส าหรับระบบท่ีไม่ถูกพิจารณาว่ามักได้รับ

ผลกระทบโดย Software ท่ีประสงค์ร้าย ด าเนินการ

ประเมินเป็นระยะๆ เพ่ือตรวจสอบ และ ประเมินการ

วิวฒันาการการโจมตีของ malware เพ่ือยืนยนัว่า

ระบบยงัคงไม่ต้องการ software ปอ้งกนัไวรัสอยู่

หรือไม่ 

5.1.2 สมัภาษณ์บุคลากรเพ่ือตรวจสอบว่า วิวฒันาการการโจมตีของ malware ได้รับ

การเฝา้ระวงั และประเมิน ส าหรับระบบท่ีปัจจบุนัพิจารณาว่ามกัไมไ่ด้รับผลกระทบจาก 

Software ท่ีประสงค์ร้าย เพ่ือยืนยันวา่ระบบยงัคงไม่ต้องการ software ปอ้งกนัไวรัส

อยู่หรือไม่ 

     โดยทัว่ไปแล้ว  Mainframes, คอมพิวเตอร์ระดบักลาง (เช่น 

AS/400) และระบบท่ีคล้ายกนั อาจไม่ได้ตกเป็นเปา้หมาย หรือ ได้รับ

ผลกระทบจาก malware เทา่ไรนกั อย่างไรก็ตามแนวโน้ม

อุตสาหกรรมของ Software ท่ีประสงค์ร้ายสามารถเปลี่ยนไปได้

อย่างรวดเร็ว จงึเป็นสิง่ส าคญัส าหรับองค์กรท่ีจะตระหนกัถึง 

Malware ใหม่ๆ ซึง่อาจสง่ผลกระทบตอ่ระบบได้ — เช่น  โดยการ

เฝา้ระวงั ประกาศด้านความปลอดภยัจากผู้ขาย และกลุม่ข่าวสาร

การปอ้งกนัไวรัส เพ่ือก าหนดว่าระบบของตนอยู่ภายใต้อนัตรายจาก 

malware ใหม่ๆ และ malware ท่ีวิวฒันาการหรือไม่ 

     แนวโน้มของ Software ท่ีประสงค์ร้ายควรจะรวมอยู่ในการระบุ

ช่องโหว่ใหม่ๆ และวิธีการจัดการกับแนวโน้มใหม่นีค้วรมีการ

รวมเข้าด้วยกนักบัมาตรฐานการตัง้ค่าขององค์กร และกลไกการ

ป้องกันเทา่ท่ีจ าเป็น 

5.2 ท าให้มัน่ใจว่ากลไกการป้องกันไวรัสทัง้หมดได้รับ

การบ ารุงรักษาดงันี:้ 

  เป็นปัจจบุนั 

  แสกนเป็นระยะๆ 

  ส ร้ า ง ป ร ะ วั ติ ก า ร ต ร ว จ ส อ บ ซึง่เก็บ

รักษาไว้ตามความต้องการ PCI DSS 10.7 

5.2.a ตรวจสอบนโยบาย และ กระบวนการ เพ่ือตรวจสอบว่า software ปอ้งกนัไวรัส

และฐานข้อมลูไวรัส(definition) นัน้ได้รับการดแูลให้เป็นปัจจบุนั 

      วิธีการปอ้งกนัไวรัสท่ีดีท่ีสดุก็ยงัมีขีดจ ากดัในประสทิธิภาพหาก

หากไม่ได้รับการบ ารุงรักษา และท าให้เป็นปัจจบุนัด้วยการอพัเดท

ความปลอดภยั ไฟล์ signature หรือการปอ้งกัน malware 

      ประวตักิารตรวจสอบท าให้สามารถเฝา้ระวงักิจกรรมของ ไวรัส 

และ Malware และกระบวนการตอบโต้ malware ดังนัน้จึงมี

ความจ าเป็นท่ี วิธีการปอ้งกนั malware จะต้องตัง้คา่เพ่ือให้สร้าง

ประวตักิารตรวจสอบ และประวตัเิหลา่นัน้จะถกูจดัการตามความ

ต้องการท่ี 10 

5.2.b ตรวจสอบ การตัง้คา่การปอ้งกนัไวรัส รวมไปถึงการตดิตัง้หลกั (master 

installation) เพ่ือตรวจสอบว่ากลไกการปอ้งกันไวรัสนัน้: 

  ตั ้ ง ค่ า ไ ว้ เ พ่ื อ ด า เ นิ น ก า ร อพัเดทอตัโนมตั ิและ 

  ตั ้ ง ค่ า ไ ว้ เ พ่ื อ ด าเนินการแสกนเป็นระยะๆ 

5.2.c ตรวจสอบตวัอย่างสว่นประกอบระบบ อนัได้ระบบปฏิบตักิารทกุรูปแบบท่ีมกั
ได้รับผลกระทบโดย Software ท่ีประสงค์ร้าย เพ่ือตรวจสอบว่า: 

  Software ปอ้งกนัไวรัส และ ฐานข้อมลูไวรัสเป็นปัจจบุนั 

  มี ก า ร แ ส ก น เ ป็ น ร ะ ย ะ ๆ  

5.2.d ตรวจสอบ การตัง้คา่การปอ้งกนัไวรัส รวมไปถึงการตดิตัง้หลกั (master 
installation) ของ Software และตัวอย่างส่วนประกอบระบบ เพ่ือตรวจสอบว่า: 

  Software ปอ้งกนัไวรัส ได้เปิดใช้งานการสร้างประวตัิ และ 

  ป ร ะ วั ติ ถู ก จั ด เ ก็ บ ไ ว้ ตามความต้องการ PCI DSS 10.7 
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5.3 ท าให้มัน่ใจว่ากลไกการปอ้งกันไวรัสด าเนินการอยู่

อย่างตอ่เน่ือง และไม่สามารถปิดการใช้งานได้ หรือ 

เปล่ียนแปลงโดยผู้ใช้ เว้นแตว่่าได้รับการอนญุาต

เฉพาะ โดยการจดัการแบบเป็นกรณีไป (case-by-

case) ในช่วงเวลาท่ีจ ากัด 
 
หมายเหต:ุ การป้องกันไวรัสอาจมีการปิดการใช้

งานชั่วคราว เฉพาะเม่ือมีความต้องการทางเทคนิคตาม

กฎหมายที่ได้รับการอนญุาตโดยการจดัการแบบเป็น

กรณีไปเทา่นัน้ หากมีความต้องการปิดการใช้งานการ

ปอ้งกนัไวรัสเพ่ือเหตผุลเฉพาะ จะต้องได้รับการอนญุาต

อย่างเป็นทางการ จะต้องมีกระบวนการความปลอดภยั

เพิ่มเตมิในระหว่างการปิดใช้งานปอ้งกนัไวรัสเช่นกนั 

5.3.a ตรวจสอบ การตัง้คา่การปอ้งกนัไวรัส รวมไปถึงการติดตัง้หลัก (master 

installation) ของ software และตวัอย่างของส่วนประกอบระบบ เพ่ือตรวจสอบ 

ว่า software ปอ้งกนัไวรัสด าเนินการอยู่อย่างต่อเน่ือง 

    โปรแกรมปอ้งกนัไวรัสท่ีด าเนินการอย่างตอ่เน่ือง และไม่สามารถ

เปลี่ยนแปลงได้ จะช่วยให้การปอ้งกนัท่ีมัน่คงตอ่ malware 

     การใช้การควบคมุท่ีมีพืน้ฐานมาจากนโยบาย กบัระบบทัง้หมด

เพ่ือให้มัน่ใจได้ว่า การปอ้งกนั Malware ไม่สามารถเปลี่ยนแปลงได้ 

หรือ ปิดการใช้งานได้ จะชว่ยปอ้งกนัไมใ่ห้ระบบมีจดุอ่อนจากการใช้งาน 

Software ท่ีประสงค์ร้าย. 

     อาจมีความจ าเป็นต้องใช้กระบวนการความปลอดภยัเพิ่มเตมิอ่ืนๆ

เป็นครัง้คราว  ในเวลาท่ี การปอ้งกนัไวรัส ไม่ได้เปิดใช้งาน — เช่น การ

ปิดการเช่ือมตอ่ระบบท่ีไม่มีการปอ้งกนัจากอินเทอร์เน็ต ในระหว่างปิด

การใช้งานปอ้งกนัไวรัส  และท าการแสกนละเอียด (full scan) หลงั

เปิดการใช้งานอีกครัง้แล้ว 

5.3.b ตรวจสอบ การตัง้คา่การปอ้งกนัรวมไปถึงการติดตัง้หลัก (master 

installation) ของ software และตวัอย่างของส่วนประกอบระบบ เพ่ือตรวจสอบ 

ว่า software ปอ้งกนัไวรัสไมส่ามารถปิดการใช้ไม่สามารถปิดการใช้งานได้ หรือ 

เปล่ียนแปลงโดยผู้ใช้ได้ 

5.3.c สมัภาษณ์บุคลากรผู้ รับผิดชอบ และ สงัเกตกระบวนการ เพ่ือตรวจสอบว่า 

software ปอ้งกนัไวรัสไมส่ามารถปิดการใช้งานได้ หรือ เปล่ียนแปลงโดยผู้ใช้ได้ เว้นแต่

ว่า ได้รับการอนญุาตเฉพาะโดยการจดัการแบบเป็นกรณีไปในช่วงเวลาท่ีจ ากดั 

5.4 ท าให้มัน่ใจว่า นโยบายความปลอดภยั และ 

ขัน้ตอนการด าเนินการ ส าหรับปกป้องระบบจาก 

malware ได้รับการจดัท าเป็นเอกสาร มีการใช้

งาน และเป็นท่ีรู้จกัตอ่ผู้ ท่ีมีผลกระทบทัง้หมด 

5.4 ตรวจสอบ การจดัท าเป็นเอกสาร และสมัภาษณ์บคุลากรเพ่ือตรวจสอบว่า 

นโยบายความปลอดภยัและขัน้ตอนการด าเนินการส าหรับการปอ้งกนัระบบจาก 

malware นัน้: 

  ได้รับการจดัท าเป็นเอกสาร 

  มีการใช้งาน และ 

  เ ป็ น ท่ี รู้ จั ก ต่ อ ผู้ ท่ี มี ผ ล ก ร ะ ท บ ทั ้ ง ห ม ด  

บคุลากรจะต้องตระหนกัถึง และด าเนินการตามนโยบายความ

ปลอดภยั และขัน้ตอนการด าเนินการเพ่ือให้มัน่ใจวา่ระบบได้รับการ

ปอ้งกนัจาก malware อย่างตอ่เน่ือง 
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ความต้องการที่ 6:  พัฒนาและปรับปรุงระบบและแอปพลิเคช่ันรักษาความปลอดภัย 
บคุคลท่ีไม่มีศีลธรรมใช้ช่องโหว่ของความปลอดภยัเพ่ือเสาะหาสิทธิการเข้าถึง ช่องโหวเ่หลา่นีจ้ะถกูปรับปรุงโดยผู้ขาย – ให้เหน็ Patch ความปลอดภยั ซึง่จะต้องมีการตดิตัง้โดยหน่วยงาน ซึง่จดัการระบบ ระบบทัง้หมด

จะต้องมี Patch ท่ีเหมาะสมทัง้หมดของ software เพ่ือป้องกันการถูกใช้ประโยชน์ในทางท่ีผิด และการเจาะข้อมลูผู้ ถือบตัรโดยผู้ประสงค์ร้าย และ Software ท่ีประสงค์ร้าย 

หมายเหต:ุ  Patch ท่ีเหมาะสม คือ  Patch ท่ีได้รับการประเมิน และทดสอบเพียงพอท่ีจะตดัสินว่า Patch นัน้ไม่ได้สร้างความขดัแย้งให้กบัการตัง้คา่ความปลอดภยัปัจจบุนั ส าหรับแอปพลเิคชัน่ท่ีพฒันาขึน้เอง

ภายในองค์กร จะสามารถหลีกเลี่ยงช่องโหว่สว่นมากได้โดยการใช้งานกระบวนการพฒันาระบบมาตรฐาน และ เทคนิคการ coding ท่ีปลอดภยั 
 

ความต้องการ PCI DSS 
 

กระบวนการทดสอบ 
 

ค าแนะน า 

6.1 สร้างกระบวนการเพ่ือตรวจสอบช่องโหว่ของความ

ปลอดภัยโดยใช้แหล่งข้อมลูภายนอกท่ีมีช่ือเสียง และจดัอนัดบั

ความเสีย่ง (เช่น “สงู” “ปานกลาง” หรือ “ต ่า”) ให้กับช่อง

โหว่ท่ีค้นพบใหม่ 

6.1.a ตรวจสอบนโยบายและกระบวนการเพ่ือตรวจสอบว่า กระบวนการได้

ก าหนดไว้ดงัเง่ือนไขต่อไปนี:้ 

  เ พ่ื อ ร ะ บุ ช อ ง โ ห ว่ ใ ห ม่ ๆ  

  เ พ่ื อ จั ด อั น ดั บ ค ว า ม เ สี่ ย ง ข อ ง ช่ อ ง โ ห ว่ ซึ่ ง ร ว ม ไ ป ถึ ง
ช่องโหว่ท่ี “มีความเสีย่งสงู” และ “ร้ายแรง”  

  เ พ่ื อ ใ ช้ ง า น แหลง่ข้อมลูภายนอกท่ีมีช่ือเสียงส าหรับข้อมูลช่องโหว่ความ

ปลอดภยั 

    จดุประสงคข์องความต้องการนีคื้อการให้องค์กรได้อพัเดทชอ่งโหว่

ใหม่ซึง่อาจสง่ผลกระทบตอ่สิง่แวดล้อมของพวกเขาได้ 

      แหลง่ข้อมลูส าหรับช่องโหว่ควรจะเช่ือถือได้ และ ได้ระบเุว็บไซต์

ผู้ขาย กลุม่ข่าวสารอตุสาหกรรม รายการจดหมาย(mailing list) 

หรือRSS feeds ไว้ 

     เม่ือองค์กรได้ท าการระบุช่องโหว่ซึง่อาจกระทบต่อสิ่งแวดล้อม 

ความเสี่ยงท่ีช่องโหว่มีจะต้องถกูประเมิน และจดัอนัดบั องค์กรจะต้อง

มีวิธีการประเมนิช่องโหว่อย่างตอ่เน่ือง และจดัอนัดบัช่องโหว่เหล่านัน้ 

สิง่น่ีไม่ได้ถกูด าเนินการโดย การแสกน  ASV หรือการแสกนช่องโหว่

ภายใน นอกจากนัน้ยงัต้องการกระบวนการเพ่ือการเฝา้ตรวจตรา

แหลง่ข้อมลูช่องโหว่ของอตุสาหกรรมอยา่งตอ่เน่ือง 

      การแยกแยะความเสี่ยง (เช่น “สงู” “ปานกลาง” หรือ “ต ่า”) ช่วยให้

องค์กรสามารถระบุได้ถึงล าดบัความส าคญั และจดัการกบัความ

เสีย่งท่ีสงูที่สดุก่อน และลดความเป็นไปได้ท่ีความเสี่ยงท่ีสงูท่ีสดุจะ

ถูกน าไปใช้ในทางท่ีผิด 

 หมายเหต:ุ การจัดอันกับความเสียงควรจะมีพืน้ฐานมา
จากวิธีการท่ีดีท่ีสุดของอุตสาหกรรม และ การพิจารณาถึง
ผลกระทบท่ีอาจเกิด เช่น การแยกประเภทการจดัอนัดบั อาจมี
การพิจารณา คะแนน CVSS base score และ/หรือ การ
แยกแยะโดยผู้ขาย และ/หรือ ประเภทของระบบท่ีกระทบ 

วิธีการท่ีใช้ในการประเมินช่องโหว่ และ การจดัอนักบัความ
เสี่ยง อาจตา่งออกไป ขึน้อยู่กบัวิ่งแวดล้อมขององค์กร และ  
แผนการประเมนิผลความเสีย่ง การจดัอนัดบัความเสี่ยง อย่าง
น้อยท่ีสดุ ควรจะระบุช่องโหว่ทัง้หมดท่ีถือว่า “มีความเสี่ยง
สงู” ได้  นอกจากนัน้ ช่องโหว่อาจถกูพิจารณาวา่ “ร้ายแรง” 
หากช่องโหว่เหล่านัน้มีความเสี่ยงท่ีใกล้ชิดกับ
สิ่งแวดล้อม และส่งผลกระทบต่อระบบหลัก  และ/หรือ
อาจท าให้เกิดความเสี่ยงในการเจาะข้อมลูหากไม่ได้รับการ
จดัการ ตวัอย่างของระบบหลกั อาจรวมไปถึง ระบบความ
ปลอดภยั  อปุกรณ์ท่ีเปิดเผยตอ่สาธารณะ และ ระบบ 
ฐานข้อมลู และ ระบบอ่ืนๆซึง่จดัเก็บ ด าเนินการ และสง่ 
ข้อมลูผู้ ถือบตัร 

 

6.1.b สมัภาษณ์บุคลากรท่ีรับผิดชอบ และสงัเกตกระบวนการ เพ่ือ

ตรวจสอบว่า: 

  ช่ อ ง โ ห ว่ ใ ห ม่ ไ ด้ รั บ ก า ร ร ะ บุ  

  ก า ร จั ด อั น ดั บ ค ว า ม เ สี่ ย ง ได้มีการระบชุ่องโหว่ท่ี “มีความเสี่ยงสงู” 
และ “ร้ายแรง” 

 ก ร ะ บ ว น ก า ร เ พ่ื อ ร ะ บุ ช่ อ ง โ ห ว่ ใ ห ม่  ไ ด้ ใ ช้ ง า น แหลง่ข้อมลู

ภายนอกท่ีมีช่ือเสียงส าหรับข้อมูลช่องโหว่ความปลอดภยั 
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6.2 ท าให้มัน่ใจว่าสว่นประกอบระบบ และ Software ทัง้หมด 

ได้รับการปกปอ้งจากช่องโหว่ท่ีไม่รู้จกั โดยการตดิตัง้ Patch 

ความปลอดภัยจากการสนับสนุนของผู้ ขายอย่าง

เหมาะสม ตดิตัง้ Patch ความปลอดภยัทีส่ าคญัภายใน 1 

เดือน หลงัจาก Patch ออก 
 
หมายเหต:ุ  Patch ความปลอดภยัที่ส าคญัควรได้รับ

การระบุตามการจัดอันดบัความเสี่ยงท่ีระบุในความ

ต้องการ 6.1 

6.2.a ตรวจสอบนโยบายและกระบวนการท่ีเก่ียวข้องกับการติดตัง้ Patch 

ความปลอดภัยเพ่ือตรวจสอบว่ากระบวนการได้ก าหนดไว้เพ่ือ: 

  การตดิตัง้ Patch ความปลอดภัยจากการสนับสนุนของผู้ ขายภายใน 1 

เดือนหลงัจาก Patch ออก 

  การตดิตัง้ Patch ความปลอดภัยจากการสนับสนุนของผู้ ขายภายใน

กรอบเวลาท่ีเหมาะสม (เช่น ภายใน 3 เดือน) 

     มีการโจมตีอย่างเข้มข้นโดยใช้งานข้อมลูท่ีถกูเผยแพร่ ที่มกัเรียกกนัวา่ 

"zero day" (การโจมตีท่ีใช้ช่องโหว่ท่ีไม่รู้จกัจากครัง้ก่อน) ตอ่ระบบท่ีมี

ความปลอดภยั หาก patch ลา่สดุไม่ได้รับการติดตัง้บนระบบส าคญัเร็ว

ท่ีสดุเทา่ท่ีท าได้  ผู้ประสงค์ร้ายสามารถใช้สิง่เหลา่นีใ้นการโจมตี ปิด

ระบบ หรือ เข้าถึงข้อมลูท่ีสุม่เสี่ยงได้ 

     จดัอนัดบัความส าคญั patch ส าหรับโครงสร้างปัจจยัท่ีส าคญัเพ่ือให้

มัน่ใจว่าระบบและอปุกรณ์ท่ีมีความส าคญัสงู ได้รับการปอ้งกนัจากช่อง

โหว่โดยเร็วท่ีสดุหลงัจาก Patch ออก พิจารณาจดัอนัดบัความส าคญัการ

ตดิตัง้ patch  เช่นว่า patch ความปลอดภยัส าหรับระบบท่ีส าคญั หรือ ท่ี

มีความเสี่ยง ควรได้รับการตดิตัง้ภายใน 30 วนั และระบบท่ีมีความเสี่ยง

ต ่า ควรมีการตดิตัง้ภายใน 2-3 เดือน 
 

     ความต้องการนี ้ใช้กบั patch ของ software ทัง้หมดท่ีมีการตดิตัง้ 

6.2.b ตวัอยา่งส าหรับสว่นประกอบระบบและ Software ท่ีเก่ียวข้อง เปรียบเทียบ

รายการ Patch ความปลอดภยัที่ตดิตัง้ไว้บนแตล่ะระบบกบัรายการ Patch ล่าสดุ

จากผู้ขายเพ่ือตรวจสอบดงัต่อไปนี:้ 

   Patch ความปลอดภัยจากการสนับสนุนของผู้ ขายได้รับการติดตัง้

ภายใน 1 เดือนหลังจาก Patch ออก 

  Patch ความปลอดภัยจากการสนับสนุนของผู้ ขายได้รับการติดตัง้

ภายในกรอบเวลาท่ีเหมาะสม (เช่น ภายใน 3 เดือน) 

6.3 พัฒนาความปลอดภัยของแอปพลิเคชั่น software 

ภายใน และ ภายนอก (รวมไปถึง การเข้าถึงแอปพลิเคชัน่

การจดัการท่ีมีพืน้ฐานบนเว็บ) อย่างปลอดภยัดงันี:้ 

  ให้เป็นไปตาม PCI DSS (เช่น การอนุญาตความ

ปลอดภยั และการบนัทกึประวตั)ิ 

  ให้มีพืน้ฐานบนมาตรฐานอุตสาหกรรม และ/หรือ วิธีการ

ท่ีดีท่ีสดุ 

  ใช้มาตรการความปลอดภยัผ่านวฏัจกัรการพฒันา 

Software (การพฒันา software life cycle) 
 
หมายเหต:ุ สิง่เหลา่นีใ้ช้กบั software ทัง้หมดท่ีพฒันาภายใน 

รวมไปถึง ท่ีสัง่ท า หรือ ปรับแตง่เอง ท่ีพฒันาโดยบคุคลท่ี 3 

6.3.a ตรวจสอบเอกสารกระบวนการพฒันา software เพ่ือตรวจสอบว่า

กระบวนการได้มีพืน้ฐานบนมาตรฐานอุตสาหกรรม และ/หรือวิธีการท่ีดีท่ีสดุ

หรือไม ่

     หากไม่มีการใช้ความปลอดภัยระหวา่งการก าหนดความต้องการ 

ดีไซน์ การวิเคราะห์ และ กระบวนการทดสอบ ของการพฒันา software 

ช่องโหวค่วามปลอดภยัสามารถถกูเปิดเผยตอ่ผู้ประสงค์ร้ายโดยไม่ตัง้ใจ

ในขัน้ตอนการพฒันาได้ 

     การเข้าใจแอปพลเิคชัน่สามารถจดัการข้อมลูท่ีสุม่เสี่ยงได้อย่างไร —

รวมไปถึง เม่ือจัดเก็บ ส่งข้อมูล และ เม่ืออยู่ในหน่วยความจ า

(memory) — จะช่วยให้สามารถระบไุด้ว่าสว่นไหนท่ีข้อมลูจะต้องได้รับ

การปอ้งกนั 

6.3.b ตรวจสอบเอกสารกระบวนการพฒันา software เพ่ือตรวจสอบว่าความ

ปลอดภยัของข้อมลูได้มีอยู่ในวฏัจกัร (life cycle) 

6.3.c ตรวจสอบเอกสารกระบวนการพฒันา software เพ่ือตรวจสอบว่า 

software แอปพลิเคชัน่ ได้รับการพฒันาตาม PCI DSS 

6.3.d สมัภาษณ์ผู้พฒันา software เพ่ือตรวจสอบว่าได้มีการด าเนินการ

ตามเอกสารกระบวนการพัฒนา software 
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ความต้องการ PCI DSS 

 
กระบวนการทดสอบ 

 
ค าแนะน า 

6.3.1 ลบบญัชี ID และรหสัผ่านแอปพลเิคชัน่ ในขัน้ตอนการ

พฒันา ทดสอบ ก่อนท่ีแอปพลเิคชัน่จะถกูน าไปใช้ หรือ ออก

สูต่ลาดผู้บริโภค 

6.3.1 ตรวจสอบเอกสารกระบวนการพฒันา software และสมัภาษณ์บุคลากรท่ี

รับผิดชอบเพ่ือตรวจสอบว่า กระบวนการ pre- production (เตรียมการก่อน

การจัดท าเป็นผลิตภัณฑ์) และ/หรือ บญัชีปรับแตง่ที่ใช้ใน แอปพลเิคชัน่ 

(custom application account), ID และ/หรือ รหสัผ่าน ได้ถกูลบออกไปก่อนเข้าสู่

กระบวนการผลติ หรือ ออกสูต่ลาดผู้บริโภค 

ลบบญัชี ID และรหสัผ่านแอปพลเิคชัน่ ในขัน้ตอนการพฒันา ทดสอบ

ออกจากโค้ดของก่อนท่ีแอปพลเิคชัน่จะถกูน าไปใช้ หรือ ออกสูต่ลาด

ผู้บริโภค เน่ืองจากสิง่เหลา่นีอ้าจให้ข้อมลูเก่ียวกบัการท างานของ

แอปพลเิคชัน่ การมีข้อมลูเหลา่นี ้อาจช่วยในการเจาะเข้าแอปพลเิคชัน่ 

และข้อมลูผู้ ถือบตัรท่ีเก่ียวข้อง 

6.3.2 ทบทวนโค้ดปรับแตง่ก่อนการปลอ่ยสูต่ลาดเพ่ือระบุ

ช่องโหว่จากโค้ดท่ีอาจเกิดขึน้ (ด้วยวิธีการด้วยมือ หรือ 

อตัโนมตัิ) เพ่ือให้ตรงตามเง่ือนไขต่อไปนี :้ 

  มี ก า ร ท บ ท ว น ก า ร เ ป ลี่ ย น แ ป ล ง โ ค้ ด

โดยผู้ ท่ีไม่ใช่ผู้ เขียน นอกเหนือไปจากการรับข้อมลู

จากผู้ เขียนโค้ด และโดยผู้ มีความรู้ด้านเทคนิค

การตรวจทานโค้ด และวิธีการเขียนโค้ดอยา่ง

ปลอดภยั 

  ท บ ท ว น ว่ า โ ค้ ด ไ ด้ ถู ก พั ฒ น า ต า ม

ค า แ น ะ น า ใ น ก า ร เ ขี ย น โ ค้ ด อ ย่ า ง

ป ล อ ด ภั ย  

  ท าการแก้ไขให้ถกูต้องอย่างเหมาะสม ก่อนการ

ปลอ่ย 

  มีการพิจารณาผลการตรวจทานโค้ด และยอมรับจาก

การจดัการก่อนการปลอ่ย 

(มีตอ่หน้าถดัไป) 

6.3.2.a ตรวจสอบเอกสารกระบวนการพฒันา software  และสมัภาษณ์บุคลากร

ท่ีรับผิดชอบ เพ่ือตรวจสอบว่าการเปลี่ยนแปลงของโค้ดปรับแตง่ทัง้หมดได้รับ

การตรวจทาน (ด้วยกระบวนการด้วยมือ หรือ อตัโนมตัิ) ดงันี:้ 

  มี ก า ร ต ร ว จ ท า น ก า ร เ ป ลี่ ย น แ ป ล ง ข อ ง โ ค้ ด  โดยผู้ ท่ีไม่ใช่

ผู้ เขียน นอกเหนือไปจากการรับข้อมลูจากผู้ เขียนโค้ด และโดยผู้ มีความรู้ด้าน

เทคนิคการตรวจทานโค้ด และวิธีการเขียนโค้ดอย่างปลอดภยั 

  ท บ ท ว น ว่ า โ ค้ ด ไ ด้ ถู ก พั ฒ น า ต า ม ค า แ น ะ น า ใ น ก า ร เ ขี ย น

โ ค้ ด อ ย่ า ง ป ล อ ด ภั ย  (โปรดด ูความต้องการ PCI DSS 6.5) 

  ท าการแก้ไขให้ถกูต้องอย่างเหมาะสม ก่อนการปลอ่ย 

  มีการพิจารณาผลการตรวจทานโค้ด และยอมรับจากการจดัการก่อนการ

ปลอ่ย 

     ช่องโหว่ความปลอดภยัในโค้ดปรับแตง่ มกัถกูน าไปใช้โดยผู้ประสงค์

ร้าย เพ่ือได้รับสิทธิการเข้าถึงเครือข่าย และเจาะข้อมลูผู้ ถือบตัร 

     ผู้ มีความรู้ด้านเทคนิคการตรวจทานโค้ด และมีประสบการณ์ใน

เทคนิคการตรวจทานโค้ด ควรจะต้องเข้ามาเก่ียวข้องในกระบวนการ

ตรวจทาน การตรวจทานโค้ดควรจะด าเนินการโดยผู้ ท่ีไม่ใช่ผู้ เขียนเอง 

เพ่ือการตรวจทานท่ีเป็นไปตามตรงตามจุดประสงค์ และเป็นเอกเทศน์ 

เคร่ืองมือหรือกระบวนการอตัโนมตั ิอาจถกูน ามาใช้แทนการตรวจสอบ

ด้วยมือ แต่จ าไว้ว่ามันอาจยาก หรือ แทบจะเป็นไปไม่ได้ท่ีจะสร้าง

เคร่ืองมือท่ีระบุปัญหาการเขียนโค้ดได้ 

     การแก้ไขโค้ดก่อนออกสูต่ลาด ช่วยปอ้งกนัโค้ดจากการถกูเปิดเผยไป

ยงัสิง่แวดล้อมท่ีเสียงตอ่การถกูน าไปใช้ การเขียนโค้ดท่ีผิดพลาดยิง่เป็น

เร่ืองยาก และสิน้เปลืองในการจดัการในภายหลงั 
 
     รวมการตรวจทานอย่างเป็นทางการ และการเห็นชอบจากการ

จดัการ ก่อนการปล่อยสู่ตลาด เพ่ือท าให้มัน่ใจว่าโค้ดได้รับการอนมุตั ิ

และได้รับการพฒันาตามนโยบาย และกระบวนการ 
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ความต้องการ PCI DSS 
 

กระบวนการทดสอบ 
 

ค าแนะน า 
 
หมายเหต:ุ ความต้องการในการตรวจทานโค้ดนี ้ใช้งาน

กับโค้ดปรับแต่งทัง้หมด  (custom code) (ทัง้ที่อยู่ภายใน 

และทัง้ท่ีมองเหน็จากสาธารณะ) ในส่วนหนึ่งของวฏัจกัร

การพฒันาแอปพลเิคชัน่ การตรวจทานโค้ดสามารถท าได้โดย

ผู้ มีความรู้ท่ีเป็นบคุลากรภายใน หรือ ภายนอก สว่นเว็บ

แอปพลเิคชัน่ท่ีมองเหน็จากสาธารณะเป็นสว่นท่ีต้องมีการ

ควบคมุเพิ่มเตมิเพ่ือคอยเฝา้ระวงัจากการจู่โจม และช่องโหว่

อย่างตอ่เน่ืองตามความต้องการ PCI DSS 6.6 

6.3.2.b เลือกตวัอย่างของการปรับแต่งแอปพลิเคชั่นล่าสุด และตรวจสอบ

ว่าโค้ดปรับแตง่นัน้ได้รับการตรวจทานตามความต้องการ 6.3.2.a ด้านบน 

 

6.4 ตดิตามกระบวนการและขัน้ตอนควบคมุการเปล่ียนแปลง

ทัง้หมด ส าหรับการเปล่ียนแปลงตอ่ส่วนประกอบระบบ ให้

เป็นไปตามดงัตอ่ไปนี:้ 

6.4 ตรวจสอบนโยบายและกระบวนการเพ่ือตรวจสอบว่าเป็นไปตามดงัต่อไปนี:้ 

  สิ่ ง แ ว ด ล้ อ ม การพฒันา/ทดสอบ แยกจากสิ่งแวดล้อมผลิตภัณฑ์
ด้วยการการควบคมุการเข้าถงึท่ีบงัคบัใช้แยกจากกนั 

  แ ย ก ภ า ร ะ ห น้ า ท่ี ข อ ง บุ ค ล า ก ร ใ น สิ่ ง แ ว ด ล้ อ ม ก า ร  
พั ฒ น า / ท ด ส อ บ  กั บ  ผ ลิ ต ภั ณ ฑ์ อ อ ก จ า ก กั น  

  ข้ อ มู ล ผ ลิ ต ภั ณ ฑ์  (live PAN) จะต้องไม่ถูกน าไปใช้ในการทดสอบ 
หรือ พัฒนา 

  ล บ ข้ อ มู ล ก า ร ท ด ส อ บ  แ ล ะ บั ญ ชี  ก่ อ น อ อ ก สู่ ต ล า ด  

  จั ด ท า เ อ ก ส า ร ก า ร เ ป ลี่ ย น ก ร ะ บ ว น ก า ร ค ว บ คุ ม  ท่ี
เ ก่ี ย ว ข้ อ ง ต า ม แ พ ท ช์ ค ว า ม ป ล อ ด ภั ย  

หากไม่มีเอกสารและการด าเนินการควบคุมการเปลี่ยนแปลงท่ี

เหมาะสมแล้ว ความสามารถด้านความปลอดภัยอาจไม่สามารถ

ท างานได้ปกติทัง้ด้วยความไม่ตัง้ใจ และตัง้ใจ ความผิดปรกติใน

กระบวนการประมวลผลอาจเกิดขึน้ หรือ โค้ดท่ีมุ่ง ร้ายอาจ

เกิดขึน้ได้  

6.4.1 แยกสิ่งแวดล้อมการพัฒนา/ทดสอบออกจาก

สิ่งแวดล้อมผลิตภัณฑ์ และบงัคบัใช้การควบคมุการ

เข้าถึงท่ีแยกจากกนั 

6.4.1.a ตรวจสอบเอกสารเครือขา่ย และการตัง้คา่อปุกรณ์เครือขา่ย เพ่ือ

ตรวจสอบว่าการพฒันา/ทดสอบ ได้แยกจากสิง่แวดล้อมผลิตภณัฑ์หรือไม่ 

เน่ืองจากการเปลี่ยนแปลงอย่างตอ่เน่ืองในช่วงการพฒันาและทดสอบ สิง่

เหลา่นัน้อาจมีความปลอดภยัน้อยกว่าสิง่แวดล้อมผลติภณัฑ์ หากไม่มีการ

แยกจากกันแล้ว อาจเป็นไปได้ท่ีจะเกิดการเจาะข้อมลูผู้ถือบตัร

เน่ืองจากการตัง้คา่ความปลอดภยัที่เข้มงวดน้อยกว่าซึง่อาจท าให้เกิด

ช่องโหว่นีไ้ด้ 
6.4.1.b ตรวจสอบการตัง้คา่การควบคมุการเข้าถงึ เพ่ือตรวจสอบว่า ใช้

งานได้ เพ่ือบงัคบัใช้ให้สิง่แวดล้อมการพฒันา/ทดสอบ แยกจากผลติภณัฑ์ 
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6.4.2 แยกหน้าท่ีระหว่างการพัฒนา/ทดสอย 

กับสิง่แวดล้อมผลติภณัฑ์ 

6.4.2 สงัเกตกระบวนการและสมัภาษณ์บุคลากรท่ีได้รับมอบหมายใน
สิง่แวดล้อมการพฒันา/ทดสอบ และบคุลากรท่ีได้รับมอบหมายในสิง่แวดล้อม
ผลติภณัฑ์ เพ่ือตรวจสอบว่า ได้มีการแบ่งหน้าท่ีระหว่าง ทัง้2สิง่แวดล้อมหรือไม ่

     ลดจ านวนบคุลากรท่ีมีสทิธิการเข้าถึงสิง่แวดล้อมผลติภณัฑ์และ

ข้อมลูผู้ ถือบตัรเพ่ือลดความเสี่ยงและช่วยท าให้มัน่ใจว่าการเข้าถงึนัน้

จ ากดัไว้เฉพาะผู้ ท่ีมีความต้องการทางธุรกิจในการรับรู้เทา่นัน้ 

     จดุประสงค์ของความต้องการนีคื้อเพ่ือแบง่ฟังก์ชัน่การพฒันาและ

ทดสอบ ออกจากฟังก์ชัน่ผลิตภณัฑ์ เช่น ผู้พฒันาอาจใช้บญัชีระดบั

ผู้ดแูลพร้อมสทิธิระดบัสงูในสิง่แวดล้อมการพฒันา และ มีบัญชีผู้ ใช้

ท่ีมีสิทธิการเข้าถึงระดับปรกติในสิง่แวดล้อมผลติภณัฑ์. 

6.4.3 ข้ อ มู ล ผ ลิ ต ภั ณ ฑ์  (live PAN) จะต้องไม่ถูก

น าไปใช้ในการทดสอบ หรือ พัฒนา 

6.4.3.a สงัเกตกระบวนการทดสอบและสมัภาษณ์บุคลากรเพ่ือ

ตรวจสอบว่าไม่มีข้ อ มู ล ผ ลิ ต ภั ณ ฑ์  (live PAN)ท่ีถกูในไปใช้ในการ

ทดสอบหรือพฒันา 

การควบคมุความปลอดภยัมกัจะไม่ได้เข้มงวดในสิง่แวดล้อมการ

ทดสอบและพฒันา การใช้ข้อมลูผลติภณัฑ์ (Production data) อาจท า

ให้ผู้ประสงค์ร้ายฉวยโอกาสเข้าถึงโดยไม่ได้รับอนญุาตเพ่ือเข้าถึงข้อมลู

ผลติภณัฑ์ได้(ข้อมลูผู้ ถือบตัร) 6.4.3.b ตรวจสอบตวัอย่างข้อมลูการทดสอย เพ่ือตรวจสอบว่าไม่มีข้อมูล

ผลิตภัณฑ์ (live PAN) ถูกน าไปใช้ในการทดสอบ หรือ พัฒนา 

6.4.4 ลบข้อมูลและบญัชีการทดสอบ ก่อนเปิดให้ใช้

งานระบบของผลิตภัณฑ์ 

6.4.4.a สงัเกตกระบวนการทดสอบและสมัภาษณ์บุคลากรเพ่ือตรวจสอบ 

ว่าได้ลบข้อมูลและบญัชีการทดสอบก่อนระบบจะเปิดให้ใช้งานแล้วหรือไม่ 

ข้อมลูและบญัชีการทดสอบควรจะถกูลบจาก production code ก่อน

แอปพลเิคชัน่เปิดให้ใช้งาน เน่ืองจากข้อมลูเหลา่นีอ้าจแสดงถงึการ

ท างานของแอปพลเิคชัน่ หรือ ระบบ หากมีข้อมูลเหล่านีอ้าจท าให้

สามารถเจาะเข้าระบบและข้อมลูผู้ ถือบตัรท่ีเก่ียวข้องได้ 6.4.4.b ตรวจสอบตวัอย่างข้อมลูและบญัชีจากระบบผลติภณัฑ์ซึง่เพิง่ได้รับการ

ตดิตัง้ หรือ อพัเดท เพ่ือตรวจสอบว่าได้มีการลบข้อมูลและบญัชีการทดสอบ

ก่อนเปิดให้ใช้งานระบบหรือไม่ 
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6.4.5 เปลี่ยนกระบวนการควรคุมเพ่ือด าเนินการตาม

แพทช์ความปลิดภยัและการปรับแต่งsoftware ให้

เป็นไปตามดงัตอ่ไปนี:้ 

6.4.5.a ตรวจสอบเอกสารการเปลี่ยนแปลงกระบวนการควบคมุท่ีเก่ียวข้อง เพ่ือ

ด าเนินการตามแพทช์ความปลอดภยัและการปรับแต่งsoftware และ

ตรวจสอบว่ากระบวนการเป็นไปตามดงัตอ่ไปนี:้ 

  การจดัท าเป็นเอกสารของผลกระทบ 

  จดัท าเอกสารการอนญุาตการเปล่ียนแปลงโดยบคุคลท่ีมีอ านาจ 

  ท ด ส อ บ ก า ร ท า ง า น  เพ่ือตรวจสอบว่าการเปลี่ยนแปลงไม่ได้
ส่งผลกระทบต่อความปลอดภยัของระบบ 

  จดัท าแผนการแก้ไข 

หากไม่มีการจดัการท่ีเหมะสม ผลกระทบจากการอพัเดท software 

และ patch ความปลอดภยัอาจถกูเปิดเผย และ ท าให้เกิดผมท่ีไม่

คาดคิดตามมา 

6.4.5.b ส าหรับตวัอย่างส่วนประกอบระบบ สมัภาษณ์บุคลากรท่ีรับผิดชอบ

เพ่ือพิจารณาการเปล่ียนแปลง/แพทช์ความปลอดภยัลา่สดุ  ตดิตามการ

เปล่ียนแปลงเหลา่นัน้ตามเอกสารการควบคมุการเปลี่ยนแปลงท่ีเก่ียวข้อง 

ส าหรับการตรวจสอบแต่ละการเปลี่ยนแปลง ด าเนินการดังนี :้ 

6.4.5.1 การจดัท าเอกสารผลกระทบ 6.4.5.1 ตรวจสอบว่าเอกสารผลกระทบได้รวมอยูใ่นการควบคมุการ

เปลี่ยนแปลงหรือไมใ่นแต่ละการเปล่ียนแปลง 

ผลกระทบจากการเปล่ียนแปลงควรได้รับการบนัทกึเป็นเอกสารเพ่ือท่ีว่า 

ผู้ ท่ีได้รับผลกระทบทัง้หมดจะสามารถวางแผนส าหรับการเปล่ียนแปลง 

6.4.5.2 จดัท าเอกสารการอนญุาตการเปล่ียนแปลงโดย

บคุคลท่ีมีอ านาจ 

6.4.5.2 ตรวจสอบว่าได้มีการจดัท าเอกสารการอนญุาตการเปล่ียนแปลง

โดยบคุคลท่ีมีอ านาจหรือไมใ่นแตล่ะการเปล่ียนแปลง 

การอนญุาตจากบคุคลท่ีมีอ านาจแสดงให้เหน็ว่าการเปลี่ยนแปลง

นัน้เป็นไปตามกฎหมาย และได้รับการยินยอมจากองค์กร 

6.4.5.3 ทดสอบการท างาน เพ่ือตรวจสอบว่าการ

เปลี่ยนแปลงไม่ได้ส่งผลกระทบต่อความปลอดภยัของ

ระบบ 

6.4.5.3.a ส าหรับแต่ละการเปลี่ยนแปลง ตรวจสอบว่าได้มีการ

ด าเนินการทดสอบการท างานหรือไม ่เพ่ือตรวจสอบวา่การเปลี่ยนแปลง

ไม่ได้ส่งผลกระทบต่อความปลอดภยัของระบบ 

ทัง้หมดทัง้มวลแล้ว จะต้องมีการด าเนินการทดสอบ เพ่ือตรวจสอบว่า

ความปลอดภยัของระบบไม่ได้ถกูลดลงจากการเปลีย่นแปลง การทดสอบ

ควรระบุได้ว่าการควบคมุความปลอดภยัทัง้หมดท่ีมียงัใช้งานได้ดี หรือ

ได้รับการแทนท่ีด้วยการควรคมุท่ีเทียบเทา่ หรือเข้มงวดขึน้หลงัการ

เปล่ียนแปลงไปยงัสิง่แวดล้อม 
6.4.5.3.b ส าหรับการเปลี่ยนแปลงโค้ดปรับแต่ง (custom code) 

ตรวจสอบว่าการอพัเดททัง้หมดได้ถกูทดสอบตามความต้องการ PCI DSS 

6.5 ก่อนเปิดให้ใช้งาน 

6.4.5.4 แผนการแก้ไข 6.4.5.4 ตรวจสอบว่าแผนการแก้ไขได้ถกูเตรียมไว้หรับแตล่ะตวัอย่างการ

เปลี่ยนแปลง 

ในแตล่ะการเปล่ียนแปลง ควรมีเอกสารแผนการแก้ไขไว้หากเกิดการ

ผอดพลาด หรือ ผลกระทบตอ่แอปพลเิคชัน่หรือระบบ เพ่ือให้ระบบ

สามารถกู้ คืนกลบัไปยงัสถานะก่อนหน้าได้ 
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6.5 จัดการกับช่องโหว่การเขียนโค้ดในกระบวนการพัฒนา 

software ดงัต่อไปนี:้ 

  ฝึกฝนผู้พฒันาในเทคนิคการเขียนโค้ดอย่าง

ปลอดภยั รวมไปถึงการหลีกเลี่ยงช่องโหว่ทัว่ไป 

และให้เข้าใจว่ามีการจดัการกบัข้อมลูท่ีสุม่เสี่ยง

อย่างไรในหน่วยความจ า (memory) 

  พั ฒ น า แอปพลเิคชัน่บนพืน้ฐานค าแนะน าการ

เขียนโค้ดอย่างปลอดภยั 
 
หมายเหต:ุ รายการช่องโหว่ใน 6.5.1 - 6.5.10 คือวิธีท่ีดีท่ีสดุ

ในอตุสาหกรรมในเวลาท่ี PCI DSS เวอร์ชัน่นีไ้ด้ถกูเผยแพร่

อย่างไรก็ตาม วิธีการที่ดีท่ีสุดส าหรับจัดการช่องโหว่จะถูกอพั

โหลดไว้ (เช่น ค าแนะน าจาก OWASP, SANS CWE Top 

25, CERT Secure Coding, และอ่ืนๆ) จะต้องใช้วิธีการท่ีดี

ท่ีสุดในเวลาปัจจุบันส าหรับความต้องการเหล่านี ้

6.5.a ตรวจสอบนโยบายและกระบวนการการพฒันา software เพ่ือ

ตรวจสอบว่าการฝึกฝนเป็นสิ่งท่ีต้องท าส าหรับผู้พฒันาโดยให้มีพืน้ฐานบน

วิธีการท่ีดีท่ีสดุของอตุสาหกรรมและค าแนะน า 

     Layer แอปพลิเคชั่นนัน้มีความเสี่ยงสงู และอาจตกเป็น

เป้าของทัง้ภยัจากภายนอกและภายใน 

     ความต้องการ 6.5.1 - 6.5.10 คือการควบคุมอย่างน้อยท่ีควรมี 

และองค์กรควรรวบรวมวิธีการการเขียนโค้อย่างปลอดภัยไว้   ตาม

ความเหมาะสมส าหรับเทคโนโลยีของสิง่แวดล้อมของพวกเขา 
 
     ผู้พฒันาแอปพลเิคชัน่ควรได้รับการฝึกฝนอย่างเหมาะสมเพ่ือสามารถ

ระบ ุและจัดการปัญหาท่ีเก่ียวข้องกบัช่องโหว่การเขียนโค้กทัว่ไป (และ

อ่ืนๆ) ได้ การมีทีมงานท่ีมีความรู้ในค าแนะน าการเขียนโค้ดอย่าง

ปลอดภยัจะช่วยลดช่องโหว่ความปลอดภยัท่ีเกิดจากวิธีการเขียนโค้ดท่ี

ไม่รัดกมุเพียงพอ การฝึกฝนของผู้พฒันาอาจจดัขึน้โดยภายในองค์กร 

หรือ โดยบคุคลท่ี3ก็ได้ และควรเหมาะสมส าหรับเทคโนโลยีท่ีใช้  

     การเปลี่ยนแปลงวิธีการเขียนโค้ดอย่างปลอดภยัที่ได้รับการ

ยอมรับจากอตุสาหกรรม วิธีการเขียนโค้ดระดบัองค์กร และการ

ฝึกฝนผู้ พัฒนาควรเป็นปัจจบุนั และทนัตอ่ภยัอนัตรายใหม่ๆ  — 

เช่น memory scraping attack (การโจมตีผ่านหน่วยความจ า) 

     ช่องโหว่ท่ีระบไุว้ใน 6.5.1 - 6.5.10 ได้ก าหนดพืน้ฐานอย่างน้อย

ท่ีสดุเอาไว้ ขึน้อยู่กับแต่ละองค์กรท่ีจะติดตามแนวโน้มช่องโหว่

ปัจจบุนั และรวบรวมมาตรการไว้ส าหรับวิธีการเขียนโค้ดของพวกเขา

เอง 

6.5.b สมัภาษณ์ตวัอย่างผู้พฒันา เพ่ือตรวจสอบว่าพวกเขามีความรู้ในการเขียน

โค้ดอย่างปลอดภยัหรือไม่ 

6.5.c ตรวจสอบประวตักิารฝึกฝน เพ่ือตรวจสอบว่าผู้พฒันา software ได้รับ

การฝึกฝนเทคนิคการเขียนโค้ดอย่างปลอดภยั รวมไปถึงการหลีกเลี่ยงช่อง

โหว่ทัว่ไปแล้วหรือไม่ และเข้าใจว่ามีการจดัการกบัข้อมลูท่ีสุม่เสี่ยงอย่างไร

ในหน่วยความจ า (memory) 

6.5.d. ตรวจสอบว่ากระบวนการปอ้งกนัแอปพลเิคชัน่ได้มีการด าเนินการเพ่ือ

ปอ้งกนัช่องโหว่ดงันี:้ 
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หมายเหต:ุ ความต้องการ 6.5.1 - 6.5.6 ด้านล่างใช้กับแอปพลิเคชั่นทัง้หมด (ภายนอก หรือ ภายใน)  

6.5.1 การแทรกโค้ด (Injection flaws) โดยเฉพาะกบั 

SQL  อีกทัง้พิจารณาการแทรกโค้ดค าสัง่ระบบปฏิบตักิาร 

(OS Command), การแทรกโค้ด LDAP และ XPath 

รวมทัง้ การแทรกโค้ดอ่ืนๆ 

6.5.1 ตรวจสอบ นโยบายและกระบวนการพฒันา software และ สมัภาษณ์

บุคลากรท่ีรับผิดชอบ เพ่ือตรวจสอบว่า การแทรกโค้ด (Injection flaws) 

ได้รับการจัดการด้วยเทคนิคการเขียนโค้ดต่อไปนี :้ 

  ตรวจความถกูต้องของการปอ้นคา่ (input) เพ่ือตรวจสอบว่าข้อมูล

ผู้ ใช้ไม่สามารถเปลี่ยนแปลงความหมายของค าสัง่ (command 

และ query) ได้ 

  ใช้งานค าสัง่ท่ีก าหนดคา่แล้ว (parameterized queries) 

     การแทรกโค้ด (Injection flaws) โดยเฉพาะกบั SQL เป็นวิธีท่ีมกั

ถูกใช้ในการเจาะแอปพลิเคชั่น การแทรกโค้ดเกิดในขณะท่ีข้อมลูของ

ผู้ใช้ถกูสง่ไปยงัตวัแปลค าสัง่ ในฐานะสว่นหนึง่ของค าสัง่ (command 

และ query) ข้อมูลท่ีไม่เป็นมิตรจากผู้ โจมตีจะหลอกตวัแปลค าสัง่ให้

ด าเนินการตามค าสัง่ท่ีไมไ่ด้ตัง้ใจ หรือ เปลีย่นข้อมลู  และอนญุาตให้ผู้

โจมตีจู่โจมสว่นประกอบภายในเครือข่ายผ่านแอปพลเิคชัน่ได้ เพ่ือท่ีจะ

เร่ิมการดจมตี เช่น การปอ้นข้อมลูเกินขอบเขต (buffer overflow) หรือ 

เพ่ือเปิดเผย ข้อมูลท่ีเป็นความลบั และสว่นการท างานของ server 

    ข้อมูลจะต้องได้รับการตรวจความถูกต้องก่อนสง่ไปยงัแอปพลเิคชัน่ 

— เช่น โดยการตรวจสอบอกัษร alphabet ทัง้หมด และการผสมผสาน

ระหว่าง อกัษร และ อกัษรตวัเลข และอ่ืนๆ 

6.5.2 Buffer overflows 6.5.2 ตรวจสอบ นโยบายและกระบวนการการพฒันา software และ

สมัภาษณ์บุคลากรท่ีรับผิดชอบ เพ่ือตรวจสอบว่าการป้อนข้อมูลเกินขอบเขต 

(buffer overflow) ได้รับการจัดการด้วยเทคนิคการเขียนโค้ดดงันี:้ 

  ตรวจสอบความถูกต้องของขอบเขตท่ีพักข้อมูล (buffer) 

  ตดัทอนเง่ือนไขการปอ้นข้อมลู 

การปอ้นข้อมลูเกินขอบเขต (Buffer overflow) เกิดขึน้เม่ือแอปพลเิคชัน่ไม่

มีการตรวจสอบขอบเขตท่ีเหมาะสมบนพืน้ท่ีพกัข้อมลู (buffer) ซึ่งท าให้

ข้อมูลถกูผลกัออกไปจากหน่วยความจ าของ buffer และเข้าไปยงัพืน้ท่ี

หน่วยความจ าการปฏิบตักิาร เม่ือสิง่นีเ้กิดขึน้ผู้ โจมตีจะสามารถสอดแทรก

โค้ดท่ีประสงค์ร้ายเข้าไปยงั buffer และผลักให้ข้อมูลนัน้เข้าไปยงั

หน่วยความจ าส่วนปฏิบตัิการได้ ด้วยการท าให้หน่วยความจ าเกิน

ขอบเขต โค้ดท่ีประสงค์ร้ายจะได้รับการด าเนินการ และมักจะเปิดให้ผู้

โจมตีควบคุมจากระยะไกลเพ่ือเข้าถึงแอปพลิเคชั่น  และ/หรือแทรก

เข้าระบบได้ 

6.5.3 พืน้ท่ีเก็บข้อมูลเข้ารหสัท่ีไม่ปลอดภยั 6.5.3 ตรวจสอบ นโยบายและกระบวนการการพฒันา software และ 

สมัภาษณ์บุคลากรท่ีรับผิดชอบ เพ่ือตรวจสอบว่าพืน้ท่ีเก็บข้อมูลเข้ารหสัท่ี

ไม่ปลอดภยัได้รับการจดัการด้วยเทคนิคการเขียนโค้ดดงันี:้ 

  ป้องกันการเข้ารหสัท่ีบกพร่อง 

  ใช้อลักอริทึม่การเข้ารหสัและคีย์ท่ีเข้มงวด 

แอปพลเิคชัน่ท่ีไม่ใช้การเข้ารหสัท่ีเข้มงวดอย่างเหมาะสมจะมีความเสี่ยง

ในการจดัเก็บข้อมลู และการถูกเปิดเผยข้อมลูสทิธิการรับรอง และ/

หรือข้อมลูผู้ ถือบตัร หากผู้ โจมตีสามารถใช้ประโยชน์จากกระบวนการ

เข้ารหสัท่ีอ่อนแอได้ พวกเขาจะสามารถได้รับการเข้าถึงท่ีอ่านได้ 

(clear-text) ไปยงัข้อมลูท่ีเข้ารหสั 
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6.5.4 การสื่อสารท่ีไม่ปลอดภยั 6.5.4 ตรวจสอบ นโยบายและกระบวนการพฒันา software และสมัภาษณ์

บุคลากรท่ีรับผิดชอบ เพ่ือตรวจสอบว่าการสื่อสารท่ีไม่ปลอดภยัได้รับการ

จัดการด้วยเทคนิคการเขียนโค้ดซึง่มีการรับรองท่ีถกูต้อง และเข้ารหัสการ

สื่อสารท่ีสุ่มเสี่ยงทัง้หมด 

แอปพลเิคชัน่ท่ีไม่มีการเข้ารหสัการเดนิทางบนเครือข่ายโดยใช้การ

เข้ารหสัท่ีเข้มงวดนัน้ เสี่ยงท่ีจะมีการเจาะข้อมลู และเปิดเผยข้อมลูผู้ ถือ

บตัร หากผู้ โจมตีสามารถใช้ประโยชน์จากช่องโหว่ของกระบวนการ

เข้ารหสัได้ พวกเขาอาจสามารถเข้าถึงการควบคมุแอปพลเิคชัน่ หรือ

แม้แตไ่ด้สทิธิการเข้าถงึข้อมลูท่ีอ่านได้ (clear-text) ไปยงัข้อมลูท่ีเข้ารหสั 

6.5.5 การจดัการ error ท่ีไม่ถกูต้อง 6.5.5 ตรวจสอบ นโยบายและกระบวนการพฒันา software และสมัภาษณ์

บุคลากรท่ีรับผิดชอบ เพ่ือตรวจสอบว่าการจดัการท่ีไม่ถกูต้องได้รับการจัดการ

ด้วยเทคนิคการเขียนโค้ดซึง่ไม่ท าให้เกิดการร่ัวไหลของข้อมลูจากข้อความ error 

(error message) (เช่น ให้ข้อมลูทัว่ไปแทนท่ีจะให้ข้อมลูรายละเอียดการ error ท่ี

เฉพาะเจาะจง) 

แอปพลเิคชัน่อาจท าให้ข้อมลูการตัง้คา่ หรือ การท างานภายในร่ัวไหลได้

โดยไม่ได้ตัง้ใจ หรือเปิดเผยข้อมลูสทิธิพิเศษได้จากการจดัการ Error ท่ีไม่

ถกูต้อง ผู้ โจมตีสามารถใช้จดุอ่อนนีเ้พ่ือขโมยข้อมลูท่ีสุม่เสี่ยงหรือเจาะ

ระบบด้วยเช่นกนั หากผู้ประสงค์ร้ายสามารถสร้าง error ซึง่แอปพลเิคชัน่

ไม่สามารถจดัการได้อย่างถกูต้องแล้ว พวกเขาสามารถเจาะเอาข้อมูล

ระบบอย่างละเอียดไปได้ และสร้างการปฏิเสธการให้บริการได้ (DoS) 

ท าให้ระบบความปลอดภัยล้มเหลว หรือท าให้เซฟิเวอร์ crash เช่น 

ข้อความ "รหสัผ่านท่ีป้อนไม่ถูกต้อง" บอกกับผู้ โจมตีว่า user ID นัน้

ถกูต้องแล้ว และพวกเขาจะมุ่งประเด็นไปยงัรหสัผ่านเพียงอย่างเดียว 

ให้ใช้ข้อความทัว่ๆไปเช่น "ไม่สามารตรวจสอบข้อมลูได้ " แทน 

6.5.6 ช่องโหว่ท่ี “มีความเสี่ยงสงู” ทัง้หมดได้รับการระบุ

โดย กระบวนการระบุช่องโหว่ (ท่ีได้ก าหนดไว้ในความ

ต้องการ PCI DSS 6.1) 

6.5.6 ตรวจสอบ นโยบายและกระบวนการพฒันา software และสมัภาษณ์
บุคลากรท่ีรับผิดชอบ เพ่ือตรวจสอบว่าเทคนิคการเขียนโค้ดได้จดัการกับ
ช่องโหว่ท่ี “มีความเสีย่งสงู” ซึง่อาจท าให้กระทบแอปพลเิคชัน่ ดงัทีไ่ด้ระบไุว้ใน
ความต้องการ PCI DSS 6.1 แล้ว 

ช่องโหว่ท่ีได้รับการระบ ุจากกระบวนการจดัอนัดบัความเสี่ยงของ
ช่องโหว่ (ระบไุว้ในความต้องการ 6.1) ส่วนท่ี “มีความเสีย่งสงู” 
และ ท่ีกระทบต่อแอปพลิเคชั่น ควรจะได้รับการระบ ุและ
จัดการระหว่างการพัฒนาแอปพลิเคชั่น  

 
 
หมายเหต:ุ ความต้องการ 6.5.7 - 6.5.10 ด้านล่าง ใช้งานกบั web application และ หน้าจอการใช้งานแอปพลิเคชั่น(interface) 

(ภายใน หรือ ภายนอก): 

เว็บแอปพลิเคชั่น (Web application) ทัง้ภายในและภายนอก 
(เหน็ได้จากสาธารณะ) มีความเสี่ยง และการเกิดการเจาะข้อมูล
ในแบบท่ีแตกต่างกันออกไปตามพืน้ฐานวิศวกรรม เช่นกนักบัสว่น
อ่ืนๆท่ีเก่ียวข้อง 

6.5.7   การฝังโค้ดบนหน้าเว็บ(Cross-site scripting หรือ XSS) 6.5.7 ตรวจสอบ นโยบายและกระบวนการพฒันา software และสมัภาษณ์
บุคลากรท่ีรับผิดชอบ เพ่ือตรวจสอบว่าการฝังโค้ดบนหน้าเว็บ(Cross-site 
scripting หรือ XSS) ได้รับการจัดการด้วยเทคนิคการเขียนโค้ดซึ่ง 

  ตรวจสอบความถูกต้องของค่าทัง้หมดก่อนการรวม 

  ใช้งานการ เข้ารหสัการสง่ออกท่ีสุม่เสี่ยง (context-sensitive escaping) 

การฝังโค้ดบนหน้าเว็บ (XSS flaws) เกิดขึน้เม่ือแอปพลิเคชัน่น าข้อมูลท่ี

ผู้ ใช้ป้อน ส่งไปยัง web browser โดยไม่มีการตรวจสอบความถกูต้อง

หรือเปลี่ยนเป็นรหสั (encode) ก่อน XSS ท าให้ผู้ โจมตีจดัการกบั script 

บนหน้าเว็บของผู้ ถูกโจมตีได้ ซึง่ท าให้สามารถยึดหน้าเว็บ หรือท าให้

เสื่อมเสียได้ 

web sites, possibly introduce worms, etc. 
Payment Card Industry (PCI) มาตรฐานความปลอดภยัของขอ้มูล v3.0                                                                                                                                                        หน้า 57 

© 2006-2013 PCI Security Standards Council, LLC. All Rights Reserved.                                                                                                                             พฤศจิกายน 2556



 

 
ความต้องการ PCI DSS 

 
กระบวนการทดสอบ 

 
ค าแนะน า 

6.5.8 การควบคมุการเข้าถึงท่ีไม่ถกูต้อง (เช่น การอ้างถงึ 

object โดยตรงท่ีไม่ปลอดภยั การล้มเหลวในการจ ากัด

การเข้าถึงURL, การส ารวจเส้นทาง directory ,และการ

ล้มเหลวในการจ ากัดการเข้าถึงของผู้ใช้ต่อฟังก์ชัน่การ

ท างาน) 

6.5.8 ตรวจสอบ นโยบายและกระบวนการพฒันา software และสมัภาษณ์

บุคลากรท่ีรับผิดชอบ เพ่ือตรวจสอบว่า การควบคมุการเข้าถึงท่ีไม่ถกูต้อง —

เช่น การอ้างถึง object โดยตรงท่ีไม่ปลอดภยั การล้มเหลวในการจ ากัดการ

เข้าถึงURL, การส ารวจเส้นทาง directory — ได้รับการจดัการด้วยเทคนิคซึง่: 

  รับรองความถกูต้องของผู้ใช้ 

  จดัการกบัการปอ้นข้อมลู (input) 

  ไม่เปิดเผยการอ้างถงึ object ภายในต่อผู้ใช้ 

  จดัการให้หน้าจอการใช้งาน ไม่มีสทิธิการเจ้าถึงฟังก์ชัน่ท่ี

ไม่ได้รับอนญุาต 

     การอ้างถึง object โดยตรงเกิดขึน้เม่ือผู้พฒันาเปิดเผย การอ้างอิงถึง 
object ภายใน เช่นไฟล,์ directory, บันทึกฐานข้อมูล, หรือ คีย์ ท่ีอยู่
ในรูปของ URL หรือคา่ตวัแปร ผู้ โจมตีสามารถใช้การอ้างอิงเหลา่นัน้
ในการเข้าถึง object ต่างๆท่ีไม่ได้รับอนญุาตได้ 

      บงัคบัใช้กระควบคมุการเข้าถึงอย่างตอ่เน่ืองใน Layer การน าเสนอ 
และส่วนธุรกิจ ส าหรับ URL ทัง้หมด บ่อยครัง้ ทางเดียวท่ีจะสามารถ
ปอ้งกนัฟังก์ชัน่การท างานท่ีสุม่เสีย่งของแอปพลเิคชัน่ได้คือการปอ้งกนั
การแสดง ลงิค ์หรือ URL ตอ่ผู้ใช้ท่ีไม่ได้รับอนญุาต ผู้ โจมตีสามารถใช้
จดุอ่อนนีใ้นการเข้าถึง และด าเนินการโดยไม่ได้รับอนุญาต จากการ
เข้าถึง URL เหลา่นัน้โดยตรง 

     ผู้ โจมตีอาจสามารถแยกแยะ และไปตามโครงสร้าง directory ของ
เว็บไซต์ (การส ารวจเส้นทาง directory) จนได้รับสิทธิการเข้าถึงข้อมูล
ท่ีไม่ได้รับอนุญาต หรือสามารถเข้าไปยังส่วนลึกในส่วนการท างาน
ของเว็บไซต์ได้ 

     หากหน้าจอการใช้งานได้รับสิทธิการเข้าถึงฟังก์ชัน่การท างานท่ี
ไม่ได้รับอนญุาตได้ การเข้าถึงนีอ้าจท าให้ผู้ ไม่ได้รับอนญุาตสามารถ
เข้าถึงข้อมลูสทิธิพเิศษสว่นตวั หรือ ข้อมลูผู้ถือบตัรได้ เฉพาะผู้ใช้ท่ีได้รับ
อนญุาตเทา่นัน้ท่ีควรได้รับการอนญุาตให้เข้าถึง object โดยตรงซึ่งอ้าง
ถึงแหล่งข้อมูลท่ีสุ่มเสี่ยงได้ การจ ากดัการเข้าถึงแหลง่ข้อมลูจะช่วย
ปอ้งกนัข้อมลูผู้ ถือบตัรจากการถกูเปิดเผยตอ่แหลง่ที่ไม่ได้รับอนญุาต 

6.5.9 ซีเซิร์ฟ (Cross-site request forgery หรือ CSRF) 6.5.9 ตรวจสอบ นโยบายและกระบวนการพฒันา software และสมัภาษณ์

บุคลากรท่ีรับผิดชอบ เพ่ือตรวจสอบว่า cross-site request forgery (CSRF) 

ได้รับการจดัการด้วยเทคนิคการเขียนโค้ดซึง่ท าให้มั่นใจได้ว่าแอปพลเิคชัน่

นัน้จะไม่วางใจข้อมูลการเข้าใช้ และ token ท่ีป้อนเข้ามาจากผู้ ใช้ผ่าน 

browser โดยอัตโนมัติ 

การโจมตีแบบซเีซร์ิฟ (CSRF) จะบงัคบัการ logged-on บน browser 

ของผู้ถกูโจมตี  และสง่ข้อมลูการร้องขอก่อนการรับรองความถกูต้อง (pre-

authenticated) ไปยังช่องโหว่ของเว็บแอปพลิเคชั่น  ซึง่จะท าให้ผู้

โจมตีสามารถด าเนินการเปลี่ยนแปลงสถานะการท างานใดๆก็ตามท่ี

เปา้หมายมีสทิธิได้ (เช่น การอพัเดทรายละเอียดบญัชีผู้ใช้ ท าการซือ้ 

หรือแม้แตรั่บรองความถกูต้องไปยงัแอปพลเิคชัน่) 
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ค าแนะน า 

6.5.10 การจัดการ การรับรองและเซสชัน่ (session) ที่

เสียหาย 
 
หมายเหต:ุ ความต้องการ 6.5.10 คือวิธีการท่ีดีท่ีสดุจนถึง 30 

มิถนุายน 2556 หลังจากเป็นส่วนหนึ่งของความต้องการ 

6.5.10 ตรวจสอบ นโยบายและกระบวนการพฒันา software และสมัภาษณ์บุคลากรท่ี
รับผิดชอบ เพ่ือตรวจสอบว่า การจดัการ การรับรองและเซสชัน่ (session) ท่ีเสียหายได้รับการ
จดัการด้วยเทคนิคการเขียนโค้ดซึง่: 

 ถือวา่ session token (เช่น คกุกี)้ นัน้ “ปลอดภยั” 

 ไมเ่ปิดเผย session ID บน URL 

 ใช้มาตรการการหมดเวลา (time-out) ท่ีเหมาะสม และเวียน (rotation) session ID หลงั
การล็อคอินส าเร็จ 

การจดัการการรับรองและเซสชัน่ (session) ท่ีปลอดภยั ช่วยป้องกันผู้

ไม่ได้รับอนญุาต จากการเจาะข้อมลู ข้อมลูบญัชีประจ าตวัตาม

กฎหมาย, คีย์, หรือ session token ซึง่สามารถท าให้ผู้บกุรุก

สนันิษฐานตวัตนของผู้ใช้ท่ีได้รับอนญุาตได้ 

6.6 ส าหรับสว่นเว็บแอปพลเิคชัน่ท่ีเปิดเผยตอ่สาธารณะ 

จดัการภยัอนัตรายใหม่ๆ และช่องโหว่อย่างสม ่าเสมอ และท า

ให้มั่นใจว่าแอปพลเิคชัน่เหลา่นีไ้ด้รับการปอ้งกนัจากการโจมตีท่ี

รู้จกัด้วยกระบวนการตอ่ไปนี:้ 

  ต ร ว จ ท า น  สว่นเว็บแอปพลเิคชัน่ท่ีเปิดเผยตอ่

สาธารณะ ด้วยมือ หรือ เคร่ืองมือหรือวิธีการประเมิน

ความปลอดภยัของช่องโหว่แอปพลเิคชัน่อตัโนมตัิ อย่าง

น้อยๆปีละครัง้ และหลงัจากการเปลี่ยนแปลงใด  ๆ
 

หมายเหต:ุ การประเมินนีไ้ม่เหมือนกบัการแสกนช่องโหว่

ท่ีด าเนินการในความต้องการ 11.2 
 
  ติ ด ตั ้ ง กระบวนการแก้ปัญหาทางเทคนิคอตัโนมตัิซึง่

สามารถตรวจหา และป้องกันการโจมตีท่ีมีพืน้ฐานบน

เว็บ (web-based) (เช่น firewall ของเว็บแอปพลิเคชัน่) 

ไว้เบือ้งหน้าสว่นเว็บแอปพลเิคชัน่ท่ีเปิดเผยตอ่สาธารณะ 

เพ่ือตรวจสอบการเดนิทางของข้อมลูทัง้หมดอย่างตอ่เน่ือง 

6.6 ส าหรับสว่นเวบ็แอปพลเิคชัน่ท่ีเปิดเผยตอ่สาธารณะ ท าให้มัน่ใจว่าได้มีการใช้
วิธีการอย่างใดอย่างหนึง่ดงัตอ่ไปนี:้ 

  ตรวจสอบเอกสารกระบวนการ สัมภาษณ์บุคลากร และตรวจสอบประวตัการ
ประเมินความปลอดภยัของแอปพลเิคชัน่ เพ่ือตรวจสอบวา่ สว่นเว็บแอปพลเิคชัน่ท่ี
เปิดเผยตอ่สาธารณะได้รับการตรวจทาน — ด้วยมือ หรือ เคร่ืองมือหรือวิธีการ
ประเมินความปลอดภยัของช่องโหว่แอปพลเิคชัน่อตัโนมตัิ — ดงัตอ่ไปนี:้ 

- ด าเนินการอย่างน้อยปีละครัง้ 

- ด าเนินการหลงัจากการเปล่ียนแปลงใดๆ 

- ด าเนินการโดยผู้ เช่ียวชาญด้านความปลอดภยัแอปพลเิคชัน่ 

- อย่างน้อย ต้องมีการประเมินช่องโหว่ตามความต้องการ 6.5 

- ช่องโหว่ทัง้หมดได้รับการแก้ไข 

- แอปพลเิคชัน่ได้รับการประเมินใหม่อีกครัง้หลงัการแก้ไข 

  ตรวจสอบการตัง้ค่าระบบและสมัภาษณ์บุคลากรที่รับผิดชอบ เพ่ือตรวจสอบ
ว่ากระบวนการแก้ไขทางเทคนิคอตัโนมตั ิตรวจพบและป้องกันการโจมตีท่ีมี
พืน้ฐานบนเวบ็ (web-based) (เช่น firewall ของเว็บแอปพลเิคชัน่) ได้มีการใช้
งานดงัต่อไปนี:้ 

- ตัง้อยู่เบือ้งหน้าสว่นเวบ็แอปพลเิคชัน่ท่ีเปิดเผยตอ่สาธารณะเพ่ือตรวจจบัและ
ป้องกันการโจมตีท่ีมีพืน้ฐานบนเวบ็ 

- ด าเนินการอย่างต่อเน่ือง และ เป็นปัจจุบนัเท่าท่ีจ าเป็น 

- สร้างประวตักิารตรวจสอบ 

- ตัง้คา่ให้ปิดกัน้การโจมตีท่ีมีพืน้ฐานบนเว็บ หรือสร้างการแจ้งเตือน 

สว่นเว็บแอปพลเิคชัน่ท่ีเปิดเผยตอ่สาธารณะ คือเปา้หมายหลกัของผู้

โจมตี และการเขียนโค้ดที่ไม่ดีพอจะท าให้ผู้ โจมตีมีหนทางท่ีจะได้รับ

สทิธิการเข้าถึงข้อมลูท่ีสุม่เสี่ยงและระบบได้ ความต้องการส าหรับการ

ตรวจทานแอปพลเิคชัน่ ก่อนการตดิตัง้ firewall ของเวบ็แอปพลเิคชัน่ มี

จดุประสงคเ์พ่ือลดความเป็นไปได้จากการเจา สว่นเวบ็แอปพลเิคชัน่ท่ี

เปิดเผยตอ่สาธารณะจากโค้ดหรือวิธีการจดัการแอปพลเิคชัน่ท่ีไม่ดีพอ 

  ตรวจทานด้วยมือ หรือ ด้วยเคร่ืองมือประเมินความปลอดภยัช่อง

โหว่อตัโนมตั ิและ/หรือ ทดสอบช่องโหวแ่อปพลเิคชัน่ 

  Firewall ของเว็บแอปพลเิคชัน่ กรอง และ ปิดกัน้การสง่ข้อมูลท่ีไม่

จ าเป็นบน layer ของแอปพลเิคชัน่ร่วมกับfirewall เครือข่าย การ

ตัง้ค่า firewall เว็บแอปพลิเคชั่นท่ีเหมาะสมจะช่วยป้องกัน

การโจมตี application-layer หากแอปพลิ เคชั่นนัน้ ไ ด้ รับ

การ coding หรือ การตัง้ค่าอย่าง เหมาะสม  
 
หมายเหต:ุ “องค์กรท่ีมีความเช่ียวชาญในด้านความปลอดภยั

แอปพลเิคชัน่” อาจเป็นองค์กรบุคคลท่ี3 หรือ องค์กรภายในก็ได้ 

ตราบใดท่ีผู้ตรวจทานมีความสามารถเช่ียวชาญในด้านนี ้และสามารถ

แสดงให้เห็นได้ว่าเป็นอิสระจากทีมผู้ พัฒนา 
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6.7 ท าให้มัน่ใจว่า นโยบายความปลอดภยัและขัน้ตอนการ

ด าเนินการ ส าหรับการพัฒนา และบ ารุงรักษาความ

ปลอดภยัของระบบและแอปพลเิคชัน่ ได้รับการบนัทกึเป็น

เอกสาร มีการใช้งาน และเป็นท่ีรู้จกัตอ่ผู้ ท่ีมีผลกระทบทัง้หมด 

6.7 ตรวจสอบเอกสารและสมัภาษณ์บคุลากรเพ่ือตรวจสอบว่า นโยบายความ

ปลอดภยัและขัน้ตอนการด าเนินการส าหรับการพัฒนาและบ ารุงรักษา

ความปลอดภัยระบบและแอปพลิเคชั่นนัน้: 

  ได้รับการบนัทกึเป็นเอกสาร 

  มีการใช้งาน และ 

  เป็นท่ีรู้จกัตอ่ผู้ ท่ีมีผลกระทบทัง้หมด 

บคุลากรจะต้องตระหนกัถึง และ ด าเนินการตามนโยบายความ

ปลอดภยัและขัน้ตอนการด าเนินการเพ่ือให้มัน่ใจวา่ระบบและ

แอปพลเิคชัน่ ได้รับการพฒันาอยา่งปลอดภยั และได้รับการ

ปกป้องจากช่องโหวอ่ยา่งตอ่เน่ือง 
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ด าเนินการประเมนิการควบคุมการเข้าถงึอย่างเคร่งครัด 
ความต้องการที่ 7:   จ ากัดการเข้าถึงข้อมูลผู้ถือบัตรเฉพาะความต้องการทางธุรกิจที่ ร้องขอ 

 
เพ่ือให้มัน่ใจว่าข้อมลูท่ีสุม่เสี่ยงเข้าถึงได้เฉพาะโดยบุคลากรท่ีได้รับอนญุาต ระบบและกระบวนการจะต้องมีการใช้งานในการจ ากัดการเข้าถึงโดยยึดพืน้ฐานจากความต้องการท่ีร้องขอและตามความรับผิดชอบของหน้าท่ี 
“ความต้องการท่ีร้องขอ (Need to know)” คือ เม่ือมีการให้สิทธิการเข้าถึงข้อมูลและสิทธิพิเศษจ านวนน้อยท่ีสดุเพ่ือการท างาน 

 
 

ความต้องการ PCI DSS 
 

กระบวนการทดสอบ ค าแนะน า 

7.1 จ ากดัการเข้าถงึสว่นประกอบระบบและ

ข้อมลูผู้ ถือบตัรไว้เฉพาะส าหรับผู้ ท่ีมีความ

ต้องการตามหน้าท่ีในการเข้าถึง 

7.1 ตรวจสอบเอกสารนโยบายส าหรับการควบคมุการเข้าถึง และตรวจสอบว่านโยบาย
ได้มี 7.1.1 - 7.1.4 ดงันี:้ 

  ก าหนดความต้องการในการเข้าถึง และสิทธิพิเศษ ส าหรับแต่ละหน้าท่ี 

  จ ากัดการเข้าถึง ID ผู้ใช้สทิธิพิเศษให้มีน้อยท่ีสดุเทา่ท่ีจ าเป็นต่อการท างาน 

  จดัตัง้การเข้าถึงบนพืน้ฐานการจ าแนกประเภทและการด าเนินงานของบุคลากร 

  จดัท าเอกสารการอนมุตั ิ(อิเลก็ทรอนิกส์ หรือสิง่พิมพ์) โดยบุคคลผู้ ท่ีอ านาจ 
ส าหรับการเข้าถึงทัง้หมด รวมไปถึงจดัท ารายช่ือสิทธิพิเศษเฉพาะท่ีได้รับอนญุาต 

ยิ่งมีผู้ มีสทิธิการเข้าถงึข้อมลูผู้ ถือบตัรมากเทา่ไร ยิ่งมีความเสีย่งมากขึน้

ในการท่ีข้อมลูจะถกูน าไปใช้ในทางท่ีผิด การจ ากัดการเข้าถึงส าหรับ

เฉพาะผู้ ท่ีมีความต้องการทางธุรกิจตามกฎหมาย ช่วยองค์กรในการ

ป้องกันการท่ีข้อมูลผู้ ถือบตัรจะตกอยู่ในมือผู้ ไม่พึงประสงค์ จากความ

ไม่มีประสบการณ์ หรือ การปองร้าย 

7.1.1 ก าหนดความต้องการการเข้าถึง
ส าหรับแตล่ะหน้าท่ี ดงันี:้ 

  ส่วนประกอบระบบและแหล่งข้อมลูซึ่งแต่ละ
บทบาทต้องการเพ่ือเข้าถึงฟังก์ชั่นการท างาน  

  ระดับของสิทธิพิเศษท่ีต้องการ (เช่น ผู้ ใช้ 
ผู้ดูแล และอ่ืนๆ) ส าหรับการเข้าถึงแหล่งข้อมลู 

7.1.1 เลือกตวัอย่างหน้าท่ีและตรวจสอบการเข้าถึงเพ่ือตรวจสอบว่าแตล่ะบทบาท
หน้าท่ีได้รับการก าหนดและมี: 

  สว่นประกอบระบบและแหลง่ข้อมลูซึง่แตล่ะหน้าที่ต้องการเข้าถึงเพ่ือ
ฟังก์ชัน่การท างาน 

  การระบุตวัตนของสิทธิพิเศษท่ีจ าเป็นส าหรับแต่ละหน้าท่ีเพ่ือการท างาน 

เพ่ือจ ากดัการเข้าถึงข้อมลูผู้ ถือบตัรให้เฉพาะผู้ ท่ีท่ีมีความต้องการเทา่นัน้
เป็นสิ่งจ าเป็น เพ่ือก าหนดความต้องการการเข้าถึงส าหรับแต่ละหน้าท่ี 
(เช่น ผู้ดแูลระบบ เจ้าหน้าท่ีรับโทรศพัท์ เจ้าหน้าท่ีคลงั) ก าหนด ระบบ/
อุปกรณ์/ข้อมูล ท่ีแตล่ะหน้าท่ีต้องการเข้าถึง และ ก าหนดระดบัสิทธิ
พิเศษเพ่ือการด าเนินงานอยา่งมีประสทิธิภาพ เม่ือบทบาทหน้าท่ีและ
ลกัษณะความต้องการการเข้าถึงได้รับการก าหนด บคุคลท่ีท าหน้าท่ีนัน้
ก็จะได้รับสทิธิการเข้าถงึตามท่ีก าหนดไว้ 

7.1.2 Restrict access to privileged user 

IDs to least privileges necessary to 

perform job responsibilities. 

7.1.2.a สมัภาษณ์บุคลากรท่ีรับผิดชอบการจดัตัง้สิทธิการเข้าถึงเพ่ือตรวจสอบว่า การ
เข้าถึง User ID สิทธิพิเศษ: 

  มอบหมายให้เฉพาะผู้ มีบทบาทท่ีต้องการสทิธิการเข้าถึงเทา่นัน้ 

  จ ากัดสิทธิพิเศษให้น้อยท่ีสดุเทา่ท่ีจ าเป็นตอ่หน้าท่ี 

เป็นสิ่งส าคญัในการมอบ ID สิทธิพิเศษตามแต่ละหน้าท่ีของ

บุคคลเฉพาะท่ีต้องการเพ่ือการท างาน (“สิทธิพิเศษท่ีน้อยท่ีสดุ”) 

เช่น ผู้ดแูลฐานข้อมูล หรือ ผู้ดแูล backup ไม่ควรได้รับการมอบสทิธิ

เดียวกนักับผู้ดแูลระบบทัง้หมด 

(มีตอ่หน้าถดัไป) 
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 7.1.2.b เลือกตวัอย่าง user ID ท่ีมีสทิธิการเข้าถึงพิเศษ และ สัมภาษณ์บุคลากร

ผู้ รับผิดชอบการจัดการ เพ่ือตรวจสอบว่าสทิธิพเิศษท่ีมอบให้นัน้: 

  จ าเป็นส าหรับหน้าท่ีของบุคคลนัน้ๆ 

  จ ากดัสิทธิให้น้อยท่ีสดุเทา่ท่ีจ าเป็นตอ่หน้าท่ี 

การให้สทิธิน้อยท่ีสดุ ช่วยปอ้งกนัไม่ให้ผู้ใช้ท่ีรู้เทา่ไม่ถึงการณ์เก่ียวกบั
แอปพลเิคชัน่ เปลี่ยนแปลงการตัง้คา่แอปพลเิคชัน่อย่างไม่ตัง้ใจ หรือ
อย่างไม่ถกูต้อง การบงัคบัใช้การให้สทิธิท่ีน้อยท่ีสดุยงัช่วยลดขอบเขต
ความเสียหายท่ีอาจเกิดขึน้เม่ือผู้ ไม่ได้รับอนญุาตสามารถเข้าถงึ User ID 
นัน้ๆได้ 

7.1.3 จดัตัง้สิทธิการเข้าถึงบนพืน้ฐาน

ประเภท และลกัษณะการด าเนินงานของ

แตล่ะหน้าท่ี 

7.1.3 เลือกตวัอย่าง user ID ท่ีมีสทิธิการเข้าถึงพิเศษ และ สัมภาษณ์บุคลากร

ผู้ รับผิดชอบการจัดการ เพ่ือตรวจสอบว่า สทิธิพเิศษได้มอบให้บนพืน้ฐานของ

ประเภทและลักษณะการด าเนินงานหรือไม่  

เม่ือความต้องการถูกก าหนดส าหรับแต่ละบทบาทหน้าท่ี (ตามความ

ต้องการ PCI DSS 7.1.1) จะเป็นเร่ืองง่ายในการให้การเข้าถึงของแต่

ละบุคคลตามประเภทงาน และลกัษณะการด าเนินงานโดยใช้บทบาท

หน้าท่ีท่ีได้ก าหนดไว้แล้ว 

7.1.4 ร้องขอเอกสารการอนุมัติ จาก

บุคคลท่ีมีอ านาจตอ่ความต้องการสทิธิ

พิเศษ 

7.1.4 เลือกตวัอย่างของ user ID และเปรียบเทียบกบัเอกสารการอนมุตัิเพ่ือตรวจสอบ
ว่า: 

  มีเอกสารการอนมุตัสิ าหรับสทิธิพิเศษท่ีจดัตัง้ 

  การอนมุตั ิมาจากผู้ มีอ านาจ 

  สทิธิพิเศษเฉพาะ ตรงกบับทบาทหน้าท่ี 

เอกสารการอนุมัติ (เช่น รูปแบบสิ่งพิมพ์ หรือ อิเล็กทรอนิกส์) ท าให้

มั่นใจว่า ผู้ ท่ีมีการเข้าถึงและสิทธิพิเศษเป็นท่ีรู้จกัและได้รับการ

อนญุาตโดยการจดัการ และการเข้าถึงของพวกเขาจ าเป็นส าหรับ

การด าเนินงาน 

7.2 จัดตัง้ระบบการควบคุมการเข้าถึงส าหรับ
สว่นประกอบระบบซึง่จ ากดัการเข้าถงึบนพืน้ฐาน
ความต้องการท่ีร้องขอของผู้ใช้แตล่ะคนและ ตัง้ค่า 
“ปฏิเสธทัง้หมด” เว้นแตไ่ด้รับการอนญุาตเฉพาะ 

ระบบควรคมุการเข้าถงึนีจ้ะต้อง: 

7.2 ตรวจสอบการตัง้คา่ระบบและเอกสารของผู้ขาย เพ่ือตรวจสอบว่าระบบควบคมุการ

เข้าถงึด าเนินการตามดงัตอ่ไปนี:้ 

  หากไม่มีกลไกการจ ากัดการเข้าถึงบนพืน้ฐานความต้องการท่ีร้อง

ขอของผู้ใช้ ผู้ ใช้อาจได้รับการเข้าถึงข้อมลูผู้ ถือบตัรด้วยความไมรู้่ 

ระบบควบคมุการเข้าถงึช่วยด าเนินการกระบวนการจ ากดัการเข้าถึง

และให้สทิธิพเิศษอยา่งอตัโนมตั ินอกจากนัน้คา่ตัง้ต้น “ปฏิเสธ

ทัง้หมด” ยังช่วยยืนยันว่าจะไม่มีผู้ใดได้สิทธิ จนกว่าและเว้นแต ่จะมี

การจดัตัง้กฎเฉพาะให้สามารถได้รับสทิธิการเข้าถึงได้ 
 
หมายเหต:ุ ระบบควบคมุการเข้าถึงบางระบบ มีการตัง้คา่ตัง้ต้นเป็น 

“ยอมรับทัง้หมด” ซึ่งก็คือการให้สิทธิ เว้นแต่/จนกวา่ จะมีการตัง้

กฎเฉพาะเพ่ือปฏิเสธ 

7.2.1 ครอบคลมุสว่นประกอบระบบ

ทัง้หมด 

7.2.1 ยืนยันว่าระบบควบคมุการเข้าถึงใช้งานบนสว่นประกอบระบบทัง้หมด 

7.2.2 มอบสิทธิให้บคุคลบนพืน้ฐาน ประเภท

งาน และลกัษณะการด าเนินงาน. 

7.2.2 ยืนยนัว่าระบบควบคมุการเข้าถงึได้รับการตัง้คา่ให้มอบสทิธิพเิศษบน

พืน้ฐาน ประเภทงาน และลกัษณะการด าเนินงาน. 

7.2.3 คา่ตัง้ต้นคือ “ปฏิเสธทัง้หมด” 7.2.3 ยืนยนัว่าระบบควบคมุการเข้าถงึมีคา่ตัง้ต้นเป็น “ปฏิเสธทัง้หมด” 
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7.3 ท าให้มัน่ใจว่า นโยบายความปลอดภยัและ

ขัน้ตอนการด าเนินการส าหรับการจ ากดัการเข้าถงึ

ข้อมลูผู้ ถือบตัรได้รับการบนัทกึเป็นเอกสาร มีการใช้

งาน และเป็นท่ีรู้จักต่อผู้ ท่ีมีผลกระทบทัง้หมด 

 

7.3 ตรวจสอบเอกสาร และ สมัภาษณ์บคุลากรเพ่ือตรวจสอบว่า นโยบายความปลอดภยั

และขัน้ตอนการด าเนินการส าหรับจ ากัดการเข้าถึงข้อมลูผู้ ถือบตัรนัน้: 

  มีการบนัทกึเป็นเอกสาร 

  มีการใช้งาน และ 

  เป็นท่ีรู้จักต่อผู้ ท่ีมีผลกระทบทัง้หมด 

บคุลากรจะต้องตระหนกั และด าเนินการตามนโยบายความปลอดภยั

และขัน้ตอนการด าเนินการ เพ่ือท าให้มัน่ใจว่าการเข้าถงึทัง้หมดได้รับการ

ควบคมุ และอยู่บนบนพืน้ฐานความต้องการท่ีร้องขอ (need- to-know)

และ สิทธิพิเศษท่ีน้อยท่ีสุด (least privilege) อยา่งตอ่เน่ือง 
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ขัน้ตอนความต้องการที่  8:  ระบุและตรวจสอบการอนุญาตการเข้าถึงส่วนประกอบระบบ 
มอบหมาย ID ท่ีมีเอกลกัษณ์ ให้กบัผู้ ท่ีมีสทิธิเข้าถึง เพ่ือให้แน่ใจว่าแตล่ะคนจะรับผิดชอบในสว่นการกระท าของแตล่ะคน เม่ือมีการรับผิดชอบแล้ว การกระท าท่ีเก่ียวข้องกับข้อมูลท่ีส าคญั และระบบ ถูกด าเนินการโดย

ผู้ ใด สามารถติดตาม รับรู้ได้ถึง ผู้ ท่ีได้รับอนุญาตและกระบวนการ 
 

ประสิทธิภาพของรหสัผ่าน เป็นสิง่ส าคญัสิง่หนึง่ท่ีต้องพิจารณา โดยการออกแบบ และปฏิบตัขิองระบบตรวจสอบการอนญุาต — โดยเฉพาะ ความถ่ีท่ีรหสัผ่านถกูปอ้น อาจแสดงถึงว่าเป็นการกระท าของผู้ โจมตี 

และ วิธีการทางความปลอดภยั เพ่ือปอ้งกนัรหสัผ่านผู้ใช้ เม่ือเข้าระบบ ระหว่างการสง่ข้อมลู และ เม่ือท าการจดัเก็บข้อมูล 
 

หมายเหต:ุ ความต้องการเหลา่นีส้ามารถน าไปใช้ได้กบับญัชีทกุบญัชี รวมไปถึง point-of-sale accounts พร้อมทัง้ความสามารถการดแูลจดัการระบบ และ บญัชีทัง้หมดท่ีใช้ส าหรับด ูหรือ เข้าถึงข้อมลูผู้ ถือบตัร หรือ เพ่ือเข้าถึง

ระบบท่ีมีข้อมลูผู้ ถือบตัร น่ีรวมไปถึงบญัชีท่ีใช้โดยผู้ขาย และบุคคลท่ี 3 อ่ืนๆ (ตวัอย่าง เช่น เพ่ือสนบัสนนุ หรือบ ารุงรักษา) 
 

อย่างไรก็ตาม ความต้องการ 8.1.1, 8.2, 8.5, 8.2.3 - 8.2.5, และ 8.1.6 - 8.1.8 นัน้ไม่ได้มีจดุประสงค์เพ่ือใช้กบับญัชีภายในแอปพลเิคชัน่การช าระเงิน point-of- sale ซึง่มีการเข้าถึงบตัรเพียงหนึง่ใบตอ่หนึง่ครัง้ เพ่ืออ านวย

ความสะดวกการท าธุรกรรมเพียงครัง้เดียว (เช่น บญัชีแคชเชียร์) 
  

ความต้องการ PCI DSS 
 

กระบวนการทดสอบ 
 

ค าแนะน า 

8.1 ก าหนดและด าเนินการนโยบายและกระบวนการ

เพ่ือให้การจดัการการการระบุตวัตนผู้ใช้ท่ีเหมาะสม 

ส าหรับผู้ใช้ท่ีไมใ่ช้ลกูค้า (non-consumer) และ ผู้ดแูล

ระบบ ในสว่นประกอบระบบทัง้หมดดงัตอ่ไปนี:้ 

8.1.a ตรวจทาน กระบวนการและยืนยันว่าสิง่เหลา่นัน้ได้ก าหนดกระบวนการส าหรับ

แตล่ะข้อด้านลา่งตัง้แต ่8.1.1 - 8.1.8 

ด้วยการท าให้มัน่ใจว่าแตล่ะ user แตกตา่งกนั — แทนการใช้ user ID 

เดียวกนักบัลกูจ้างหลายคน — องค์กร สามารถจดัการความรับผิดชอบ

ของแตล่ะบคุคลส าหรับ การกระท าและการประเมินผลลพัธ์ส าหรับ

แต่ละบุคคล สิง่นีจ้ะช่วยเพิม่ความเร็วในการจดัการปัญหาและ

ตรวจสอบได้หากมีการใช้งานในทางท่ีผิดเกิดขึน้ 

8.1.b ตรวจสอบว่ามีการด าเนินการตามประบวนการส าหรับการจดัการการ

ระบตุวัตนโดยการด าเนินการดงันี:้ 

8.1.1 มอบหมาย ID ผู้ใช้ท่ีแตกตา่งกัน ก่อนให้สทิธิ

ในการเข้าถึงสว่นประกอบระบบ หรือ ข้อมลูผู้ ถือบตัร 

8.1.1 สมัภาษณ์บุคลากรผู้ดแูลระบบเพ่ือยืนยนัว่าผู้ใช้ทัง้หมด ได้รับ ID ท่ี

แตกตา่งกนั ส าหรับการเข้าถึงสว่นประกอบระบบ หรือ ข้อมลูผู้ ถือบตัร 

8.1.2 ควบคุม การเพิ่ม, การลบ, และการ

เปล่ียนแปลง user ID, ข้อมลูสว่นตวั, และ สิ่งท่ี

ระบุตวัตนอ่ืนๆ 

8.1.2 ส าหรับตวัอย่างของ user ID ท่ีมีสทิธิพิเศษ และ user ID ทัว่ไป ตรวจสอบการ

อนมุตัท่ีิเก่ียวข้อง และสงัเกตกรตัง้คา่ระบบ เพ่ือตรวจสอบว่าแตล่ะ ID ด าเนินการตาม

เทา่ท่ีสทิธิพิเศษท่ีบนัทกึไว้ในเอกสารมอบให้ 

เพ่ือให้มัน่ใจว่าบญัชีผู้ใช้ท่ีได้รับสทิธิการเข้าถึงทัง้หมดนัน้ถกูต้อง และรู้จกั

ผู้ใช้ กระบวนการท่ีเข้มงวดจะต้องจดัการการเปล่ียนแปลงทัง้หมดท่ีไปยงั 

user ID และข้อมลูการอนญุาตสว่นตวัอ่ืนๆ รวมไปถึง การเพิ่ม และ 

เปลี่ยนแปลง หรือลบบัญชีท่ีมีอยู่ 

8.1.3 เพิกถอนการเข้าถึงทนัทีส าหรับ user ท่ี

สิน้สดุ 

8.1.3.a เลือกตวัอย่างของ user ท่ีสิน้สดุใน 6 เดือนท่ีผ่านมา และตรวจทาน

รายการการเข้าถึงของ user ปัจจุบัน — ส าหรับการเข้าถึงทัง้ ภายใน และ 

จากทางไกล — เพ่ือตรวจสอบว่า ID เหลา่นัน้ได้ถกูปิดการใช้งาน หรือลบออก

จากรายการการเข้าถึงแล้ว 

หากลกูจ้างลาออกจากองค์กร และยังสามารถเข้าถึง เครือข่ายจาก

บญัชีของพวกเขาได้ การเข้าถึงที่ไม่จ าเป็น หรือในทางท่ีไม่พงึประสงค์ 

สูข้่อมลูผู้ ถือบตัรอาจเกิดขึน้ได้ — ไม่ว่าจะเป็นจากอดีตลกูจ้าง หรือ ผู้

ประสงค์ร้ายซึง่ใช้ประโยชน์จากบญัชีเก่า และ/หรือ บญัชีท่ีไม่ได้ใช้ เพ่ือ

ป้องกันการเข้าถึงท่ีไม่ได้รับอนุญาต ข้อมลูสว่นตวัผู้ใช้และวิธีการ

รับรองอ่ืนๆทัง้หมดจะต้องถกูเพิกถอนทนัที (เร็วท่ีสดุเทา่ท่ีท าได้) ท่ี

ลกูจ้างออกจากองคก์ร 

8.1.3.b ตรวจว่าวิธีการรับรองทางกายภาพทัง้หมด — เช่น smart cards, tokens, 

และอ่ืนๆ — ได้รับการสง่คืน หรือ ปิดการใช้งานแล้ว 
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8.1.4 ลบ/ปิดการใช้งาน ผู้ ใช้ท่ีไม่มีการใช้งาน

อย่างน้อยทุกๆ 90 วัน 

 

8.1.4 สงัเกตบญัชีผู้ ใช้เพ่ือตรวจสอบว่าบญัชีผู้ใช้ท่ีไม่มีการใช้งานเกิน 90 วนั 

ได้รับการปิดการใช้งาน หรือ ลบออก 

บญัชีท่ีไม่มีการใช้งานบ่อยครัง้มกัเป็นเปา้หมายการโจมตีเน่ืองจาก

จะไม่มีการเปลี่ยนแปลงใดๆ (เช่น รหสัผ่าน) จะถกูสงัเกตได้ ซึง่ก็คือ 

บญัชีเหลา่นีจ้ะง่ายต่อการน าไปใช้เข้าถึงข้อมลูผู้ ถือบตัร 

8.1.5 จัดการ ID ท่ีใช้โดยผู้ขายเพ่ือเข้าถงึ 

สนบัสนุน หรือ ปรับปรุงสว่นประกอบระบบผ่าน

การเข้าถึงระยะไกลดงันี:้ 

  เปิดการใช้งานเฉพาะระหว่างช่วงท่ีต้องการ

ใช้ และปิดเม่ือไม่ได้ใช้ 

  เฝา้ตดิตามเม่ือมีการใช้งาน 

8.1.5.a สมัภาษณ์บุคลากรและสงัเกตกระบวนการจัดการ ID ท่ีใช้โดยผู้ขายเพ่ือ

เข้าถงึ สนบัสนนุ หรือ ปรับปรุงสว่นประกอบ เพ่ือตรวจสอบว่าบญัชีท่ีใช้โดยผู้ขาย

เพ่ือการเข้าถึงระบบไกลนัน้: 

  ปิดการใช้งานเม่ือไม่ได้ใช้ 

  เปิดการใช้งานเฉพาะระหว่างช่วงท่ีผู้ ขายต้องการใช้ และปิดเม่ือไม่ได้ใช้ 

     การอนญุาตให้ผู้ขายสามารถเข้าถึงเครือข่ายของคณุได้ 24 ชัว่โมง ใน

กรณีท่ีพวกเขาต้องการสนบัสนนุระบบ จะเพิ่มโอกาสในการเข้าถึงโดย

ไม่ได้รับอนญุาต จากทัง้ผู้ขายเอง หรือจากผู้ประสงค์ร้ายท่ีค้นหาและ

ใช้งานช่องทางที ่เปิดตลอดเวลา นีเ้ข้าสูเ่ครือขา่ยของคณุ การเปิดการ

ใช้งานเฉพาะช่วงเวลาท่ีต้องการ และปิดทันทีท่ีไม่ได้ใช้งาน จะ

ช่วยป้องกันการน าการเช่ือมต่อนีไ้ปใช้ในทางท่ีผิดได้  

     การเฝา้ตดิตามการเข้าถงึของผู้ขาย ชว่ยให้มัน่ใจว่าผู้ขายเข้าถึง

เฉพาะระบบท่ีจ าเป็น และเฉพาะกรอบเวลาท่ีอนมุตัเิทา่นัน้ 
8.1.5.b สมัภาษณ์บคุลากรและสงัเกตกระบวนการ เพ่ือตรวจสอบว่าได้มีการเฝา้

ติดตามบญัชีการเข้าถึงระยะไกลของผู้ขายระหว่างใช้งานหรือไม ่

8.1.6 จ ากัดจ านวนความพยายามการเข้าถึงซ า้ 

ด้วยการลอ็ค user ID หลงัจากความพยายามไม่

เกิน 6 ครัง้ 

8.1.6.a ส าหรับตวัอย่างของสว่นประกอบระบบ ตรวจสอบการตัง้คา่ระบบเพ่ือ

ตรวจสอบว่าตวัแปรการรับรองได้ตัง้ค่าไว้ให้มีการล็อค user ID หลงัจากความ

พยายาม log-on ไม่เกิน 6 ครัง้ 

หากไม่มีกลไกการล็อคบัญชี ผู้ โจมตีสามารถพยายามอย่าง

ต่อเน่ืองในการคาดเดารหัสผ่านด้วยมือ หรือ ด้วยเคร่ืองมือ

อัตโนมัติได้ (เช่น การเจาะรหสัผ่าน (password cracking)) 

จนกว่าพวกเขาจะเจาะส าเร็จ และได้สิทธิการเข้าถึงบัญชีนัน้ๆ 8.1.6.b กระบวนทดสอบเพิ่มเติมส าหรับผู้ให้บริการ: ตรวจทานกระบวนการ

ภายใน และเอกสารของ ลกูค้า/ผู้ใช้ และสงัเกตกระบวนการเพ่ือตรวจสอบวา่ user 

ท่ีไม่ใช่ลกูค้า (non- consumer) ได้ถกูหลงัความพยายาม log-on ไม่เกิน 6 ครัง้ 

8.1.7 ตัง้ระยะเวลาการล็อคอย่างน้อย 30 

นาที หรือจนกว่าผู้ดแูลระบบจะเปิดการใช้งาน 

8.1.7 ส าหรับตวัอยา่งของสว่นประกอบระบบ ตรวจสอบการตัง้คา่ระบบ เพ่ือ

ตรวจสอบว่าค่ารหสัผ่านได้ถกูตัง้ไว้ให้มีการลอ็ค บญัชี และลอ็คอยู่อยา่งน้อย 30 นาที 

หรือ จนกวา่ผู้ดแูลระบบจะรีเซทบญัชีนัน้ 

หากมีการล็อคบญัชีจากการพยายามเข้าระบบของบุคคลท่ีพยายาม

คาดเดารหสัผ่าน ควบคุมระยะเวลาการเปิดให้ใช้งานใหม่ของ

บัญชี เพ่ือหยุดผู้ ประสงค์ร้ายจากการพยายามคาดเดาอย่าง

ต่อเน่ือง (พวกเขาจะต้องรออย่างน้อย 30 นาที จนกว่าบญัชีจะ

สามารถใช้งานได้อีกครัง้) นอกจากนัน้ หากต้องมีการร้องขอการเปิด

ให้ใช้งาน ผู้ดแูลระบบ หรือ help desk สามารถตรวจสอบความเป็น

เจ้าของบัญชีได้เพ่ือการเปิดให้ใช้งานอีกครัง้ 
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8.1.8 หาก session ไม่มีการเคลื่อนไหวมากกว่า 

15 นาที ให้มีการรับรองใหม่ เพ่ือเปิดการใช้งานอีก

ครัง้ 

8.1.8 ส าหรับตวัอยา่งสว่นประกอบระบบ ตรวจสอบตรวจสอบการตัง้ค่าระบบเพ่ือ

ตรวจสอบว่า ระบบ/session การหมดเวลาจากการไม่มีความเคลื่อนไหว (idle time 

out feature) ได้ถูกตัง้ไว้ท่ี 15 นาที หรือน้อยกว่า 

     เม่ือผู้ ใช้เดินออกไปจากอุปกรณ์ท่ีมีสิทธิการเข้าถึงส่วนประกอบ

ระบบท่ีส าคญั หรือข้อมูลผู้ ถือบัตร อุปกรณ์นัน้อาจถูกใช้งานโดย

ผู้ อ่ืน อาจส่งผลให้เกิดการน าไปใช้ในทางท่ีผิด 

     การเปิดใช้งานใหม่อีกครัง้ สามารถใช้งานกบัระดบัระบบได้ เพ่ือ

ปอ้งกนั Session ทัง้หมดท่ีท างานอยู่บนอปุกรณ์ หรือ ในระดบั

แอปพลเิคชัน่ 

8.2 นอกจากการมอบ ID ท่ีแตกตา่งกันแล้ว ท าให้มัน่ใจ

ว่า มีการจดัการการรับรอง user ท่ีเหมาะสม ส าหรับ 

user ท่ีไม่ใช่ลกูค้า และ การดแูลระบบ บนสว่นประกอบ

ระบบทัง้หมด ด้วยการใช้งานวิธีการอย่างน้อย 1 วิธี

ดงัตอ่ไปนีเ้พ่ือเรียกการรับรองความถกูต้องจากผู้ใช้: 

  สิง่ท่ีคณุรู้ เช่น รหสัผ่าน หรือ passphrase 

  สิง่ท่ีคณุมี เช่น อปุกรณ์ token หรือ smartcard  

  สิง่ท่ีเป็น เช่น ข้อมลูทางชีวภาพ 
(biometric) 

8.2 เพ่ือตรวจสอบว่า user ได้มีการรับรองด้วย ID ท่ีแตกต่าง และ การรับรอง

เพิ่มเตมิ (เช่น password/phrase) ในการเข้าถึงสิง่แวดล้อมข้อมลูผู้ถือบตัร 

ด าเนินการดงัตอ่ไปนี:้ 

  ตรวจสอบเอกสารท่ีให้รายละเอียดวิธีการรับรองทีใ่ช้งาน 

  ส า ห รั บ ก า ร รั บ ร อ ง แ ล ะ ส่ ว น ป ร ะ ก อ บ ร ะ บ บ แ ต่ ล ะ

ป ร ะ เ ภ ท  สงัเกตการรับรองเพ่ือตรวจสอบความถกูต้องของการรับรองว่า

ท างานได้อย่างต่อเน่ืองด้วยเอกสารวิธีการรับรอง 

     วิธีการรับรองเหลา่นี ้เม่ือใช้ควบคูก่บั ID ท่ีแตกตา่งกนั จะช่วย

ปอ้งกนั users ID จากการเจาะข้อมลู เน่ืองจาก ผู้ ท่ีพยายามเจาะเข้า

มาจะต้องทราบถึงทัง้ ID ท่ีมีเอกลกัษณ์ และ รหสัผ่าน (หรือการ

รับรองแบบอ่ืนๆท่ีใช้) จ าไว้ว่า ใบรับรองดิจิทลั เป็นทางเลือกหนึง่ที่

สามารถใช้ได้ ส าหรับ “สิง่ที่คณุมี” ตราบใดก็ตามท่ีมนัแตกตา่ง

ออกไปส าหรับผู้ใช้แตล่ะคน 

     เน่ืองจากหนึง่ในขัน้ตอนแรกท่ีผู้ประสงค์ร้ายจะเจาะเข้ามา คือการใช้

ประโยชน์จากรหสัผ่านท่ีอ่อนแอ หรือไม่มีรหสัผ่าน จงึเป็นสิง่ส าคญัในการ

ต้องมีกระบวนการจดัการการรับรองที่เหมาะสม 
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8.2.1 การใช้งานการเข้ารหสัท่ีเข้มงวด render 

ข้อมลูการรับรองสว่นตวัทัง้หมด (เช่น  

passwords/phrases) ให้ไม่สามารถอ่านได้

ระหว่างสง่ข้อมูลระหวา่งการสง่ และ จดัเก็บ

ข้อมลูบนสว่นประกอบระบบทัง้หมด 

8.2.1.a ตรวจสอบเอกสารของผู้ขาย และการตัง้คา่ระบบเพ่ือตรวจสอบว่า

รหสัผ่านได้รับการปอ้งกนัด้วยการเข้ารหสัท่ีเข้มงวด ระหวา่งการสง่ และ จดัเก็บ

ข้อมลู 

อปุกรณ์เครือข่ายจ านวนมาก และ แอปพลเิคชัน่ สง่ข้อมลูโดยไมเ่ข้ารหสั 

และสง่รหสัผ่านท่ีสามารถอ่านได้ ผ่านเครือข่าย และ/หรือ จัดเก็บ

รหสัผ่านโดยไม่มีการเข้ารหสั ผู้ประสงคร้์ายสามารถดกัข้อมลูเหลา่นัน้

ได้อย่างง่ายดายระหว่างการสง่ข้อมลู โดยใช้ “sniffer (การดกัข้อมลู)” 

หรือ เข้าถึงไฟล์รหัสผ่านโดยตรงในสถานท่ีท่ีจัดเก็บไว้  และใช้

ข้อมลูเหลา่นัน้เพ่ือเข้าถึงอยา่งไมไ่ด้รับอนญุาต 

8.2.1.b ส าหรับตวัอย่างสว่นประกอบระบบ ตรวจสอบไฟล์รหัสผ่าน เพ่ือดูว่า

รหสัผ่านมีการท าให้ไม่สามารถอ่านได้ระหว่างการจัดเก็บ 

8.2.1.c ส าหรับตวัอยา่งสว่นประกอบระบบ ตรวจสอบการสง่ข้อมลูเพ่ือดวู่ารหสัผ่าน

ถูกท าให้ไมส่ามารถอา่นได้ระหว่างการสง่ข้อมลู 

8.2.1.d กระบวนการทดสอบเพิ่มเตมิส าหรับผู้ให้บริการ: สงัเกตไฟล์รหสัผ่าน

เพ่ือตรวจสอบว่ารหสัผ่านลกูค้าถกูท าให้ไม่สามารถอ่านได้ระหว่างการจัดเก็บ 

8.2.1.e กระบวนการทดสอบเพิ่มเตมิส าหรับผู้ให้บริการ: สงัเกตการสง่ข้อมลูเพ่ือ

ตรวจสอบว่า รหสัผ่านลกูค้าถกูท าให้ไม่สามารถอา่นได้ระหวา่งการสง่ข้อมลู 

8.2.2 ตรวจสอบตัวตนของผู้ ใช้ ก่อนการ

เปลี่ยนแปลงข้อมลูสว่นตวัใดๆก็ตาม — เช่น รีเซท

รหสัผ่าน จดัหา token ใหม่ หรือ สร้างคีย์ใหม่ 

8.2.2 ตรวจสอบกระบวนการรับรอง ส าหรับการเปลี่ยนแปลงข้อมลูสว่นตวั และ

สงัเกตบุคลากรด้านความปลอดภยัเพ่ือตรวจสอบวา่ หากมีผู้ใช้ร้องขอการรีเซทข้อมลู

การรับรองสว่นตวัผ่านทางโทรศพัท์ e-mail เว็บ หรือ อ่ืนๆท่ีไม่มีการแสดงตวัตนจริงๆ 

(non-face-to-face) จะต้องมีการตรวจสอบผู้ใช้ก่อนเปลี่ยนแปลงข้อมูลเหล่านัน้ 

ผู้ประสงค์ร้ายจ านวนมาก ใช้ "social engineering ” — เช่น การโทรไป

ยงัศนูย์ช่วยเหลือ (help desk) และแสดงตนเป็นผู้ใช้งานท่ีถกูต้อง — 

เพ่ือขอเปลีย่นรหสัผ่าน เพ่ือท่ีพวกเขาจะได้ใช้ user ID ได้ พิจารณาใช้ 

“ค าถามลบั” ซึ่งเฉพาะบุคคลท่ีถูกต้องสามารถตอบได้ เพ่ือช่วยให้

ผู้ดแูลระบบ สามารถระบตุวัตนผู้ ใช้ก่อนการด าเนินการได้ 
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8.2.3 Passwords/phrases จะต้องเป็นไปตาม

ต่อไปนี :้ 

  ต้องมีความยาวอย่างน้อย7ตวัอกัษร 

  มีทัง้ตวัเลข และ ตวัอกัษร 

หรืออีกทางหนึง่ passwords/phrases จะต้องซบัซ้อน 

และ เข้มงวดเทียบเทา่กบัข้อก าหนดด้านบน 

8.2.3a ส าหรับตวัอย่างสว่นประกอบระบบ ตรวจสอบการตัง้ค่าระบบเพ่ือตรวจสอบ

ว่าค่ารหสัผ่านของผู้ ใช้ ได้รับการร้องขอให้อย่างน้อย เข้มงวด/ซบัซ้อน ดงันี:้ 

  ต้องมีความยาวอย่างน้อย7ตวัอกัษร 

  มีทัง้ตวัเลข และ ตวัอกัษร 

     passwords/phrase ท่ีเข้มงวดคือดา่นปอ้งกนัชัน้แรกที่จะปอ้งกนัการ
เข้าสูเ่ครือขา่ย เน่ืองจากผู้ประสงค์ร้ายมกัพยายามค้นหาบญัชีท่ีมี
รหสัผ่านท่ีอ่อนแอ หรือ ไม่มีรหสัผ่าน หากรหสัผ่านสัน้ หรือง่ายตอ่การคาด
เดา จะเป็นเร่ืองง่ายส าหรับพวกเขาในการเจาะเข้าระบบโดยบญัชี
เหล่านัน้ 

     ความต้องการนีชี้เ้ฉพาะว่ารหสัผ่านต้องมีความยาวอย่างน้อย7
ตวัอกัษร และมีทัง้ตวัเลข และ ตวัอกัษร ส าหรับแตล่ะกรณีท่ีไม่สามารถ
ท าตามเง่ือนไขนีไ้ด้ ด้วยข้อจ ากดัทางเทคนิค หน่วยงานสามารถใช้ 
“ความเข้มงวดท่ีเทา่เทียมกนั” ได้ NIST SP 800-63-1 ก าหนดให้ 
“entropy” เป็นมาตรวัดความยากของการคาดเดา หรือ ก าหนด
รหสัผ่าน หรือ คีย์ เอกสารนีแ้ละอ่ืนๆท่ีมีการกลา่วถึง “password 
entropy” สามารถศึกษาเพิ่มเติมได้เพ่ือข้อมลูท่ีเพิ่มเตมิส าหรับการใช้ 
entropy ท่ีเหมาะสม และส าหรับการเข้าถึงความแปรปรวนของ
รหสัผ่านท่ีมีความเข้มงวดเทียบเทา่ส าหรับ passwords/phrases ใน
รูปแบบท่ีแตกตา่งกนั 

8.2.3.b กระบวนการทดสอบเพิ่มเตมิส าหรับผู้ให้บริการ: ตรวจกระบวนการ

ภายใน และเอกสารของ ลกูค้า/ผู้ใช้ เพ่ือตรวจสอบว่า รหสัผ่านของบญัชีท่ีไมใ่ชข่อง

ลกูค้ามีเง่ือนไขดงัตอ่ไปนี:้ 

  ต้องมีความยาวอย่างน้อย7ตวัอกัษร 

  มีทัง้ตวัเลข และ ตวัอกัษร 

8.2.4 เปลี่ยน passwords/passphrase ของผู้ใช้ 

อย่างน้อยทกุๆ 90 วนั 

8.2.4.a ส าหรับตวัอย่างสว่นประกอบระบบ ตรวจสอบการตัง้คา่ระบบเพ่ือตรวจสอบว่า

คา่รหสัผ่านของผู้ใช้ถกูร้องขอให้มีการเปลีย่นใหม่อย่างน้อยทกุๆ 90 วนั 

Passwords/phrases ซึ่ง มีอยู่ เ ป็นเวลานาน โดยไม่มีการเปลี่ยน  

ท าให้ผู้ประสงค์ร้ายท่ีมีเวลามาก สามารถเจาะ password/phrase ได้ 

8.2.4.b กระบวนการทดสอบเพิ่มเตมิส าหรับผู้ให้บริการ: ตรวจทานกระบวนการ

ภายในและเอกสารของ ลกูค้า/ผู้ใช้ เพ่ือตรวจว่า: 

  รหสัผ่านของบญัชีท่ีไม่ใช่ของลกูค้า มีการร้องขอให้เปลี่ยนใหม่เป็นช่วงๆ; และ 

  บญัชีท่ีไม่ใช่ของลกูค้าได้รับค าแนะน าว่าเม่ือไร และในสถานการณ์ใด ที่ควร

เปล่ียนรหสัผ่าน 
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8.2.5 ไม่อนุญาตให้ผู้ ใดระบ ุpassword/phrase 

ใหม่ ซึ่งเหมือนกับรหัส 4 ชุดล่าสุดท่ีเคยใช้มา 

8.2.5.a ส าหรับตวัอยา่งสว่นประกอบระบบ ขอรับและตรวจสอบการตัง้ค่าระบบเพ่ือ

ตรวจสอบว่าไม่มีการอนุญาตให้ใช้รหสัเหมือนกับรหัส 4 ชุดล่าสุดท่ีเคยใช้มา 

หากประวตัริหสัผ่านไม่ได้มีการเก็บรักษาไว้ ประสิทธิภาพในการ

เปลี่ยนรหสัผ่านจะลดลง เน่ืองจากจะสามารถใช้รหสัผ่านเดิมได้ซ า้

แล้วซ า้เล่า ต้องขอให้รหสัผ่านเดิมไม่สามารถน ามาใช้ในเป็นรยะเวลา

หนึ่ง เพ่ือลดความเสี่ยงท่ีรหสัจะถกูคาดเดา หรือ ลองผิดลองถกูจนเข้าใช้

งานได้ในอนาคต 

8.2.5.b กระบวนการทดสอบเพิ่มเตมิส าหรับผู้ให้บริการ: ตรวจทานกระบวนการ
ภายใน และเอกสารของ ลกูค้า/ผู้ใช้ เพ่ือตรวจสอบว่ารหสัผ่านใหมข่องบญัชีท่ีไมใ่ชข่อง
ลกูค้าไม่สามารถใช้รหัสเหมือนกับรหัส 4 ชุดล่าสุดท่ีเคยใช้มาได้  

8.2.6 ตัง้ passwords/phrases ส าหรับการเข้า

ใช้งานครัง้แรก ก่อนการรีเซทให้แตกตา่งออกไป

ส าหรับแต่ละ user และท าการเปล่ียนทนัทีท่ีเข้าใช้

งานครัง้แรก 

8.2.6 ตรวจสอบกระบวนการของรหัสผ่าน และสงัเกตบคุลากรด้านความปลอดภยั 

เพ่ือตรวจสอบรหสัผ่านส าหรับ user ใหม ่การรีเซทรหสัผ่าน ได้รับการตัง้คา่ให้มีคา่ท่ี

แตกตา่งกันออกไปส าหรับแต่ละ user และมีการเปล่ียนทนัทีท่ีเข้าใช้งานครัง้แรก 

หากมีการใช้งานรหสัผ่านเดมิกับผู้ใช้งานใหม่ทกุคน  ผู้ใช้งานภายใน  

อดีตลกูจ้าง หรือ ผู้ประสงค์ร้ายอาจรับรู้ หรือ สามารถค้นพบรหสัผ่าน

ได้อย่างง่ายดาย และใช้มนัเพ่ือเข้าสูบ่ญัชี 

8.3 ใช้งานการรับรอง 2 ปัจจยั (two-factor 

authentication) ส าหรับการเข้าถึงจากทางไกลโดย

บุคลากร (รวมถึง ผู้ใช้ และ ผู้ดแูลระบบ) และ บุคคล

ท่ี 3 ทัง้หมด (รวมถึง การเข้าถึงของผู้ขาย เพ่ือสนบัสนนุ 

หรือ การบ ารุงรักษา) 

8.3.a ตรวจสอบการตัง้คา่ระบบส าหรับการเข้าถงึเซฟิเวอร์และระบบทางไกลเพ่ือ

ตรวจสอบว่าได้มีการร้องขอการรับรอง 2 ปัจจยัส าหรับ: 

  การเข้าถึงทางไกลจากบุคลากรทัง้หมด 

  การเข้าถึงทางไกลจากบุคคลท่ี 3/ผู้ขายทัง้หมด (รวมไปถงึ การเข้าถงึ

แอปพลเิคชัน่ และ สว่นประกอบระบบเพ่ือการสนับสนุน หรือจุดประสงค์

การบ ารุงรักษา) 

     การรับรอง 2 ปัจจยั ต้องการการรับรองตวัตน 2 ประเภท

ส าหรับการเข้าถงึที่มีความเสี่ยงสงู เช่นจากเครือขา่ยภายนอก 

     ความต้องการนีมี้จดุประสงค์เพ่ือใช้งานกบับคุลากรทัง้หมด — รวม

ไปถึงผู้ใช้ทัว่ไป ผู้ดแูลระบบ และผู้ขาย (ส าหรับการสนบัสนนุ หรือ

บ ารุงรักษา) ท่ี เ ช่ือมต่อทางไกลเข้าสูร่ะบบ — ซึง่การเช่ือมตอ่

เหลา่นัน้สามารถน าไปสู ่สิง่แวดล้อมข้อมลูผู้ ถือบตัรได้ 

     หากการเช่ือมต่อทางไกลเช่ือมมายงัเครือข่ายของหน่วยงานซึง่มี

การแยกสว่นท่ีเหมาะสม ผู้ใช้ทางไกลเหลา่นัน้จะไม่สามารถเข้าถึง 

หรือ สง่ผลกระทบตอ่สิง่แวดล้อมข้อมลูผู้ ถือบตัรได้ การรับรอง 2 

ปัจจัยไม่จ าเป็นส าหรับเครือข่ายในกรณีนี ้อย่างไรก็ตามการรับรอง 2 

ปัจจยัยงัคงเป็นความต้องการส าหรับการเข้าถึงท่ีน าไปสู่สิง่แวดล้อม

ข้อมลูผู้ ถือบตัรได้ และเป็นท่ีแนะน าส าหรับการเข้าถึงทางไกลไป

ยังเครือข่ายของหน่วยงานทัง้หมด 

 หมายเหต:ุ การรับรอง 2 ปัจจัย (Two-factor 
authentication) ต้องให้มีการใช้งาน 2 จาก 3 วิธีการ
รับรอง (โปรดด ูความต้องการ 8.2 ส าหรับรายละเอียด
วิธีการรับรอง) เพ่ือการรับรอง การใช้ปัจจยัเดียวซ า้ 2 
ครัง้ (เช่น ใช้รหสัผ่าน 2 รหสั) ไม่นบัเป็น Two-factor 

ตวัอย่าง เช่น การพิสจูน์ตวัตนแบบ RADIUS พร้อมด้วย 
token; การรับรองแบบ TACACS พร้อมด้วย token; 
และเทคโนโลยีอ่ืนๆซึง่ช่วยในการรับรองตวัตนแบบ 2 
ปัจจยั 

 

8.3.b สงัเกตตวัอย่างของบคุลากร (เช่น ผู้ใช้ และผู้ดแูล) ในการเช่ือมต่อจาก

ทางไกลมายังเครือข่าย และตรวจสอบว่ามีการใช่วิธีการรับรอง 2 จาก 3 วิธีการ 
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8.4 จดัท าเอกสาร และ สื่อสารกระบวนการและนโยบายการ

รับรองตวัตนไปยงัผู้ใช้ทัง้หมดดงันี:้ 

  ค าแนะน าการเลือกข้อมูลการรับรอง

ส่วนตวัท่ีเข้มงวด 

  ค าแนะน าวิธีการปกปอ้งข้อมูลการรับรอง

ส่วนตวัของพวกเขา 

  แนวทางการไม่ใช้รหสัผ่านท่ีเคยใช้แล้ว 

 แนวทางการเปล่ียนรหสัผ่านเม่ือต้องสงสยัว่าอาจ

ถกูเจาะข้อมลู 

8.4.a ตรวจสอบกระบวนการ และสมัภาษณ์บคุลากรเพ่ือตรวจสอบว่ากระบวนการและ

นโยบายการรับรองตวัตนได้สง่ไปยงัผู้ใช้ทัง้หมดแล้ว 

     สื่อกระบวนการเก่ียวกบั password/การรับรองตวัตน ไปยงัผู้ใช้งาน
ทัง้หมด เพ่ือช่วยให้พวกเขาเข้าใจ และ ยดึถือนโยบายเป็นหลกั 

เช่น ค าแนะน าการเลือกรหสัผ่านท่ีเข้มงวดอาจมีการเสนอแนะเพ่ือช่วยให้
บคุลากรสามารถเลือกรหสัผ่านท่ียากตอ่การคาดเดาซึง่ไมมี่อยู่ใน
พจนานกุรม และไม่มีข้อมลูซึง่เป็นข้อมลูเก่ียวกบัผู้ใช้ได้ (เช่น user ID, 
ช่ือสมาชกิครอบครัว, วนัเกิด, และอ่ืนๆ) ค าแนะน าส าหรับการปกป้อง
ข้อมูลการรับรองส่วนตวัอาจแสดงให้เห็นว่าไม่ควรเขียนรหสัผ่านลงบน
กระดาษ หรือsaveเป็นไฟล์ท่ีไม่ปลอดภยัไว้ และคอยระวงัผู้ประสงค์
ร้ายท่ีพยายามฉวยรหสัผ่านของตน (เช่น ด้วยการโทรหา และสอบถาม
รหสัผ่านเพ่ือผู้ โทรจะได้ “ตรวจสอบปัญหา”) 

     แนะน าผู้ใช้ให้เปลี่ยนรหสัผ่านเม่ือไม่ปลอดภยัอีกต่อไป จะช่วย
ปอ้งกนัผู้ประสงค์ร้ายจากการใช้รหสัผ่านจองตนในการเข้าถึงได้ 

8.4.b ตรวจทานกระบวนการและนโยบายการรับรองตวัตนซึง่สง่ไปยงัผู้ใช้ทัง้หมดวา่

มี: 

  ค าแนะน าการเลือกข้อมูลการรับรองสว่นตวัท่ีเข้มงวด 

  ค าแนะน าวิธีการปกปอ้งข้อมูลการรับรองส่วนตวัของพวกเขา 

  แนวทางการไม่ใช้รหสัผ่านท่ีเคยใช้แล้ว 

  แนวทางการเปล่ียนรหสัผ่านเม่ือต้องสงสยัว่าอาจถกูเจาะข้อมลู 

8.4.c สมัภาษณ์ตวัอย่างผู้ใช้งาน เพ่ือตรวจสอบว่าพวกเขาคุ้นเคยกบักระบวนการ

และนโยบายการรับรองตวัตน 

8.5 ไม่ใช้ ID รหสัผ่าน หรือ การรับรองตวัตน เป็น

กลุม่ ร่วมกนั หรือทัว่ๆไปดงัตอ่ไปนี:้ 

  ID ผู้ใช้ทัว่ไปจะต้องถกูปิดการใช้งาน หรือ ลบออก 

  จะต้องไม่มี ID ท่ีใช้ร่วมกนัส าหรับผู้ดแูลระบบ

และฟังก์ชัน่ส าคญัอ่ืนๆ 

  ID ทัว่ไป หรือ ท่ีใช้ร่วมกัน จะต้องไม่ถูกใช้ส าหรับ

การจดัการสว่นประกอบระบบใดๆ 

8.5.a ส าหรับตวัอยา่งสว่นประกอบระบบ ตรวจสอบรายการ ID ผู้ใช้งาน เพ่ือ
ตรวจสอบดงันี:้ 

  ID ผู้ใช้ทัว่ไปจะต้องถกูปิดการใช้งาน หรือ ลบออก 

  จะต้องไม่มี ID ท่ีใช้ร่วมกนัส าหรับผู้ดแูลระบบและฟังก์ชัน่ส าคญัอ่ืนๆ 

  ID ทัว่ไป หรือ ท่ีใช้ร่วมกัน จะต้องไม่ถูกใช้ส าหรับการจดัการสว่นประกอบระบบ
ใดๆ 

หากผู้ ใช้หลายคนแบ่งปันข้อมูลการรับรองตวัตนกัน (เช่น ช่ือบญัชี และ

รหสัผ่าน) จะเป็นเร่ืองท่ีเป็นไปไม่ได้เลยในการติดตามการเข้าถึง

ระบบ และกิจกรรมของแตล่ะคน ท าให้หน่วยงานไม่สามารถตดิตามความ

รับผิดชอบ หรือ เก็บประวตัไิด้อย่างมีประสทิธิภาพ ส าหรับการกระท าของ

แตล่ะบคุคลได้ เน่ืองจากการกระท าอาจเกิดจากใครก็ได้ในกลุม่นัน้ 

8.5.b ตรวจสอบนโยบาย/กระบวนการการรับรองตวัตน เพ่ือตรวจสอบว่ามีการ

ห้ามไม่ให้ใช้งาน ID และ/หรือ รหสัผ่าน หรือการรับรองตวัตนอ่ืนๆ เป็นกลุม่ หรือใช้ 

ร่วมกนั 

8.5.c สมัภาษณ์ผู้ดแูลระบบ เพ่ือตรวจสอบว่าไม่มีการให้ ID และ/หรือ รหสัผ่าน 

หรือการรับรองตวัตนอ่ืนๆ เป็นกลุม่ หรือใช้ ร่วมกนัแม้มีการร้องขอก็ตาม 
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8.5.1 กระบวนการทดสอบเพิ่มเตมิส าหรับผู้

ให้บริการ: ผู้ ใ ห้บริการท่ีมีการเ ข้าถึงทางไกล

ไปยงัสถานท่ีของลกูค้า (เช่น เพ่ือสนบัสนนุ ระบบ 

หรือ บริการ POS) จะต้องใช้ข้อมลูการรับรอง

สว่นตวัท่ีแตกตา่ง (เช่น password/phrase) 

ส าหรับลูกค้าแต่ละคน  
 
หมายเหต:ุ ความต้องการนีไ้ม่ได้มีจุดประสงค์เพ่ือใช้

งานกับผู้ ให้บริการ shared hosting ท่ีเข้าถึง

สิง่แวดล้อมท่ีตน host ซึง่สิง่แวดล้อมของลกูค้าหลายคน

ถกู hosted ไว้ 
 
หมายเหต:ุ ความต้องการ 8.5.1 คือวิธีการท่ีดีท่ีสดุ 

จนถึง 30 มิถนุายน 2556 2556 หลังจากเป็นส่วน

หนึ่งของความต้องการ 

8.5.1 กระบวนการทดสอบเพิ่มเตมิส าหรับผู้ให้บริการ: ตรวจสอบนโยบาย และ

กระบวนการการรับรองตวัตน และสมัภาษณ์บคุลากรเพ่ือตรวจสอบว่ามีการใช้การ

รับรองท่ีแตกตา่งออกไปส าหรับลกูค้าแตล่ะคน 

     เพ่ือปอ้งกนัการเจาระบบของลกูค้าหลายคนผ่านข้อมลูสว่นตวั

เพียงชดุเดียว ผู้ขายที่มีการเข้าถึงทางไกลควรใช้ข้อมลูการรับรอง

สว่นตวัท่ีแตกตา่งกนัส าหรับลกูค้าแตล่ะคน 

     เทคโนโลยี เชน่ กลไกการรับรอง 2 ปัจจยั ซึ่งจะสร้างการรับรองท่ี

แตกต่างกันในการเช่ือมต่อแต่ละครัง้ (เช่น ด้วยรหสัผ่านท่ีใช้ครัง้

เดียว) สามารถบรรลุจุดประสงค์ของความต้องการนีไ้ด้  

8.6 สถานท่ีใดท่ีกลไกการรับรองถกูใช้งาน (เช่น ทาง

กายภาพ ทางการเข้าระบบด้วย token ความปลอดภยั  

smart card ใบรับรอง และอ่ืนๆ) การใช้กลไกเหล่านี ้

จะต้องมีการจดัตัง้ดงันี:้ 

  กลไกการรับรองตวัตนต้องได้รับการจดัตัง้บนบญัชี

แตล่ะบุคคล และไม่มีการแบ่งปันระหว่างบญัชี

หลายบญัชี 

  จะต้องมีการใช้งานการควบคมุทางกายภาพ และ/

หรือ ทางการเข้าระบบเพ่ือให้มัน่ใจว่าบญัชีท่ี

ต้องการสามารถใช้กลไกนัน้ๆเพ่ือการเข้าถงึได้ 

8.6.a ตรวจสอบนโยบาย และกระบวนการการรับรองตวัตน เพ่ือตรวจสอบว่า

กระบวนการท่ีใช้ในกลไกการรับรอง เช่น token ทางกายภาพ smart card และ ใบ

รังรอง ได้ถกูก าหนดไว้ดงันี:้ 

  กลไกการรับรองตวัตนต้องได้รับการจดัตัง้บนบญัชีของแตล่ะบุคคลและไม่มี

การแบ่งปันระหว่างบญัชีหลายบญัชี 

  จะต้องมีการใช้งานการควบคมุทางกายภาพ และ/หรือ ทางการเข้าระบบ

เพ่ือให้มัน่ใจว่าบญัชีท่ีต้องการสามารถใช้กลไกนัน้ๆเพ่ือการเข้าถึงได้ 

หากกลไกการรับรองตวัตนผู้ ใช้ เช่น  token smart cards และใบรับรอง

สามารถใช้กบับญัชีหลายบญัชีได้ มนัเป็นไปไม่ได้เลยท่ีจะระบุตวัตนผู้ ใช้ 

การมีการควบคมุ ทางกายภาพ และ/หรือ ทางการเข้าถึงระบบ (เช่น 

PIN, ข้อมูลชีวภาพ (biometric data) หรือ รหสัผ่าน) เพ่ือระบุ

เอกลักษณ์ตัวตนผู้ ใช้บัญชีนัน้ๆเพ่ือป้องกันผู้ใช้ท่ีไม่ได้รับอนญุาต 

จากการเข้าถึงโดยการรับรองท่ีแบ่งปันกนัใช้งาน 
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 8.6.b สมัภาษณ์บุคลากรด้านความปลอดภยัเพ่ือตรวจสอบว่ากลไกการรับรองตวัตนได้

ถูกจัดตัง้บนบัญชีเดียวและไม่มีการแบ่งปันให้กบัหลายบญัชี 

 

8.6.c ตรวจสอบการตัง้คา่ระบบ และ/หรือ การควบคุมทางกายภาพเทา่อย่างเหมาะสม 

เพ่ือตรวจสอบว่าการควบคมุได้มีการด าเนินการ เ พ่ือให้มั่นใจว่าบญัชีท่ีต้องการ

สามารถใช้กลไกนัน้ๆเพ่ือการเข้าถงึได้ 

8.7 การเข้าถึงทัง้หมดไปยังฐานข้อมูลซึง่บรรจขุ้อมูล

ผู้ ถือบัตร (รวมไปถึงการเข้าถึงโดยแอปพลิเคชั่น, 

ผู้ดแูลระบบ, และผู้ใช้อ่ืนๆทัง้หมด) ได้รับการจ ากัด 

ดงันี:้ 

  การเข้าถึงทัง้หมดของผู้ใช้ไปยงั, การค้นหาของ

ผู้ ใช้, และการกระท าทัง้หมดของผู้ใช้ไปยงั 

ฐานข้อมูลต้องผ่านวิธีการทางโปรแกรมเท่านัน้ 

  เฉพาะผู้ดแูลฐานข้อมูลจึงจะสามารถเข้าถึงหรือ

ค้นหาในฐานข้อมูลโดยตรงได้ 

  แอปพลเิคชัน่ ID ส าหรับ แอปพลเิคชัน่ฐานข้อมลู 

สามารถใช้งานได้เฉพาะจากแอปพลเิคชัน่เทา่นัน้ 

(และไม่สามารถใช้ได้โดยผู้ใช้ใดๆ หรือ 

กระบวนการท่ีไม่ได้มาจากแอปพลเิคชัน่) 

8.7.a ตรวจทานการตัง้คา่ฐานข้อมลูและแอปพลเิคชัน่ และตรวจสอบวา่ผู้ใช้งาน

ทัง้หมดได้รับการตรวจการรับรองก่อนการเข้าถึง 

หากไม่มีการรับรองตวัตนผู้ ใช้ในการเข้าถึงฐานข้อมูล และ 

แอปพลเิคชัน่ ความเป็นไปได้ท่ีผู้ ไม่ได้รับอนญุาต หรือ ผู้ประสงค์ร้ายจะ

เจาะเข้ามาจะเพิ่มขึน้ และการเข้าถึงจะไม่ได้รับการบนัทกึประวตัิ

เน่ืองจากผู้ใช้ไม่ได้รับการรับรองตวัตน และยิ่งกว่านัน้ ไม่ได้รู้จกัโดย

ระบบ อีกทัง้การเข้าถึงฐานข้อมลูควรให้สทิธิผ่านกระบวนการทาง

โปรแกรมเทา่นัน้ (เช่นผ่านกระบวนการการจกัเก็บข้อมลู) ดีกว่าผ่าน

การเข้าถึงโดยตรงไปยงัฐานข้อมลูโดยผู้ใช้ (ยกเว้นส าหรับ DBAs, ผู้

อาจต้องการการเข้าถึงโดยตรงไปยังฐานข้อมูลส าหรับหน้าท่ีการ

ดแูลระบบ) 

8.7.b ตรวจสอบการตัง้ค่าฐานข้อมูล และแอปพลเิคชัน่ เพ่ือตรวจสอบว่าการเข้าถึงของ

ผู้ใช้ทัง้ไปยงั, การค้นหาของผู้ใช้, และการกระท าทัง้หมดของผู้ใช้ (เช่น การเคลื่อนย้าย 

คดัลอก ลบ) ไปยงัฐานข้อมูลต้องผ่านวิธีการทางโปรแกรมเท่านัน้ (เช่น ผ่านกระบวนการ

จดัเก็บ) 

8.7.c ตรวจสอบการตัง้ค่าการควบคุมการเข้าถึงฐานข้อมูล และการตัง้คา่

แอปพลเิคชัน่ฐานข้อมลู เพ่ือตรวจสอบว่าการเข้าถึงโดยตรงของผู้ ใช้ไปยงัฐานข้อมลู หรือ 

การค้นหาข้อมลูได้รับการจ ากดัให้มีสทิธิเฉพาะผู้ดแูลเทา่นัน้ 

8.7.d ตรวจสอบการตัง้ค่าการควบคุมการเข้าถึงฐานข้อมูล การตัง้คา่แอปพลเิคชัน่

ฐานข้อมลู และแอปพลเิคชัน่ ID ท่ีเก่ียวข้อง เพ่ือตรวจสอบว่าแอปพลเิคชัน่ ID สามารถ

ถกูใช้เฉพาะโดยแอปพลเิคชัน่ (และไม่สามารถใช้ได้โดยผู้ใช้ใดๆ หรือ กระบวนการท่ีไม่

ได้มาจากแอปพลเิคชัน่) 

8.8 ท าให้มั่นใจว่านโยบายความปลอดภยั และ

กระบวนการด าเนินการส าหรับการระบตุวัตน และการ

รับรองได้รับการบนัทกึเป็นเอกสาร มีการใช้งาน และ

เป็นท่ีรู้จกัตอ่ผู้ ท่ีมีผลกระทบทัง้หมด 

8.8 ตรวจสอบเอกสารการ และสมัภาษณ์บคุลากร เพ่ือตรวจสอบว่านโยบายความ

ปลอดภยั และกระบวนการด าเนินการในการระบุตวัตน และรับรองนัน้: 

ได้รับการจดัท าเป็นเอกสาร

มีการใช้งาน และ

เป็นท่ีรู้จกัส าหรับผู้ ท่ีมีผลกระทบทัง้หมด 

บคุลากรต้องตระหนกั และด าเนินการตามนโยบายความปลอดภยั 

และกระบวนการด าเนินการการจดัการการระบตุวัตน และการ

รับรองอย่างต่อเน่ือง 
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ความต้องการที่  9:  จ ากัดการเข้าถึงทางกายภาพไปยังข้อมูลผู้ถือบัตร 
 

   การเข้าถงึข้อมลูหรือระบบใดๆโดยตรงซึง่เป็นท่ีอยู่ของข้อมลูผู้ ถือบตัร อาจท าให้เกิดความเสี่ยงท่ีบคุคลใดๆสามารถเข้าถึงอปุกรณ์ หรือ ข้อมลู เพ่ือลบระบบ หรือ hardcopy ได้ และควรมีการจ ากดัไว้อย่างเหมาะสม ส าหรับ

จดุประสงค์ของความต้องการท่ี 9 “บคุลกรในสถานท่ี (onsite)” หมายถึงลกูจ้าง full-time และ part-time ลูกจ้างชัว่คราว ลูกจ้างสญัญาจ้าง และ ผู้ให้ค าปรึกษาผู้ ท่ีปรากฏตวัทางกายภาพในพืน้ท่ีของหน่วยงาน “ผู้มาเยือน” 

หมายถงึผู้ขาย, แขกของบุคลากรในสถานท่ี, ผู้ท างานบริการ หรือใครก็ตามท่ีต้องการเข้าไปยงัสถานท่ีในระยะเวลาอนัสัน้ ปกติแล้วไม่เกิน 1 วัน “สื่อ” หมายถงึทัง้กระดาษ และ อิเลก็ทรอนิกส์ ที่บรรจขุ้อมลูผู้ ถือบตัรไว้ 

 
 

ความต้องการ PCI DSS 
 

กระบวนการทดสอบ ค าแนะน า 

9.1 ใช้การควบคุมการเข้าตวัอาคารอย่างเหมาะสม

เพ่ือจ ากดั และ เฝา้ตดิตามการเข้าถงึระบบทางกายภาพใน

สิง่แวดล้อมข้อมลูผู้ ถือบตัร 

9.1 ตรวจสอบว่ามีการควบคุมความปลอดภัยทางกายภาพอยู่หรือไม่ ส าหรับ

ห้องท่ีมีคอมพิวเตอร์ ศนูย์ข้อมลู (data center) และพืน้ท่ีทางกายภาพอ่ืนๆท่ีมี

ระบบในสิง่แวดล้อมข้อมลูผู้ ถือบตัร 

  ตรวจสอบว่าการเข้าถึงได้รับการควบคุมด้วยเคร่ืองอ่านบตัร หรือ อุปกรณ์

อ่ืนๆ ท่ีมีบัตรอนุญาต ล็อค และกุญแจ 

  สงัเกตประวตัิความพยายามในการเข้าถึง console ของผู้ดแูลระบบส าหรับระบบท่ี

สุม่เลือกขึน้มาจากสิง่แวดล้อมข้อมลูผู้ ถือบตัรและตรวจสอบว่าสิง่เหลา่นัน้ได้รับการ 

“ลอ็ค” เพ่ือป้องกันการใช้งานท่ีไม่ได้รับอนุญาต 

    หากไม่มีการควบคุมการเข้าถึงทางกายภาพ เล่นระบบอ่าน

บัตร และการควบคมุประตแูล้ว ผู้ ท่ีไม่ได้รับอนญุาตอาจได้รับการ

เข้าถงึไปยงัตวัอาคารเพ่ือขโมย ปิดการใช้งาน รบกวน หรือ ท าลาย

ระบบส าคญัและข้อมลูผู้ ถือบตัรได้ 

     ลอ็คหน้าจอการ login console เพ่ือปอ้งกนัผู้ ไม่ได้รับอนญุาตจาก

การเข้าถึงข้อมลูท่ีสุม่เสีย่ง เปล่ียนแปลงการตัง้คา่ระบบ สร้างช่อง

โหว่ในเครือข่าย หรือท าลายบนัทกึตา่งๆ 

9.1.1 ใช้กล้องบันทึกวีดีโอ และ/หรือ กลไกควบคมุ

การเข้าถึงเพ่ือตดิตามการเข้าถงึทางกายภาพของ

บคุคลไปยงัพืน้ท่ีท่ีสุม่เสี่ยง ทบทวนข้อมูลท่ีรวบรวม

ไว้ และ เทียบกบัรายการอ่ืนๆ จดัเก็บไว้อย่างน้อย 3 

เดือน เว้นแตไ่ด้มีข้อจ ากดัทางกฎหมาย 
 
หมายเหต:ุ “พืน้ท่ีสุม่เสี่ยง” หมายถึง ศนูย์ข้อมลูใดๆ (data 
center) ห้องเซฟิเวอร์ หรือพืน้ท่ีใดๆท่ีจดัเก็บ หรือสง่ข้อมูล
ผู้ ถือบัตร  พืน้ท่ีนีไ้ม่รวมพืน้ท่ีท่ีเปิดเผยต่อสาธารณะซึง่
เฉพาะ point-of- sale terminals ถูกเปิดเผยเช่นพืน้ท่ี
แคชเชียร์ในร้านค้าปลีก 

9.1.1.a ตรวจสอบว่ากล้องวีดีโอ และ/หรือ กลไกควบคมุการเข้าถึง มีการใช้งาน เพ่ือ

ตดิตอ่มการ เข้า/ออก ไปยงัพืน้ท่ีสุม่เสี่ยง 

     เม่ือมีการฝ่าความปลอดภัยทางการภาพ การควบคุมเหล่านี ้

สามารถช่วยระบุผู้ ท่ีมีการเข้าถึงโดยตรงไปยังพืน้ท่ีสุ่มเสี่ยงได้ รวม

ไปถึง เวลาท่ีเข้า หรือออกจากพืน้ท่ี 

      ความพยายามในการโจรกรรม เพ่ือได้รับการเข้าถึงทางกายภาพไป

ยงัพืน้ท่ีสุม่เสี่ยงมกัจะพยายามท่ีจะปิด หรือ bypass การควบคมุการ

เฝา้ติดตาม เพ่ือปอ้งกนัการควบคมุเหลา่นีจ้ากการถกูสอดแนม กล้อง

วีดีโอควรอยูใ่นต าแหน่งที่ไม่สามารถเอือ้มถึงได้ และ/หรือ ได้รับการเฝ้า

ติดตามการสอดแนม เช่นเดียวกัน กลไกการควบคมุการเข้าถึงควร

ได้รับการเฝ้าติดตาม หรือ มีการติดตัง้การป้องกันทางกายภาพ

เพ่ือปอ้งกนัจากความเสียหาย หรือ การปิดการใช้งายโดยผู้ประสงค์ร้าย 
 
 

(มีตอ่หน้าถดัไป) 

9.1.1.b ตรวจสอบว่ากล้องวีดีโอ และ/หรือ กลไกควบคมุการเข้าถึงได้รับการปอ้งกัน

จากการสอดแนม หรือ ปิดการใช้งาน 
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 9.1.1.c ตรวจสอบว่า กล้องวีดีโอ และ/หรือกลไกการควบคมุการเข้าถงึได้รับการเฝา้

ตดิตาม และข้อมลูจากกล้อง หรือ กลไกอ่ืนๆได้รับการบนัทกึไว้อย่างน้อย 3 เดือน 

ตวัอย่างของพืน้ท่ีสุม่เสี่ยง ได้แก่ ห้องเซฟิเวอร์ฐานข้อมลูขององค์กร 

ห้อง back-office ท่ีสถานท่ีค้าปลีกซึง่เก็บข้อมลูผู้ ถือบตัร และ ส่วน

จัดเก็บส าหรับข้อมูลผู้ ถือบัตรจ านวนมาก พืน้ท่ีสุ่มเสี่ยงควรได้รับ

การระบโุดยองค์กรเพ่ือให้มัน่ใจว่ามีการด าเนินการควบคมุการเฝา้

ตดิตามทางกายภาพอย่างเหมาะสม 

9.1.2 มีการจ ากดัการเข้าถึงทางกายภาพและ/หรือ 

ทางการเข้าสู่ระบบไปยงัช่องทางท่ีสามารถเข้าถึง

เครือข่ายได้จากสาธารณะ (publicly accessible 

network jack) 
 
ตวัอยา่ง เช่น ช่องทางเครือข่าย ที่อยูใ่นพืน้ท่ีสาธารณะ

และพืน้ท่ีท่ีเข้าถงึได้โดยผู้มาเยือนสามารถปิดการใช้งาน 

หรือเปิดการใช้งานได้เม่ือมีการเข้าถึงเครือข่ายด้วย

อ านาจการเข้าถึง  ในอีกทางหนึง่ อาจด าเนินการตาม

กระบวนการเพ่ือท่ีผู้มาเยือนจะได้รับการน าพาไปยงั

พืน้ท่ีท่ีมีช่องทางเครือขา่ยท่ีเปิดใช้งานอยูท่กุครัง้ 

9.1.2 สมัภาษณ์บุคลากรท่ีรับผิดชอบและสงัเกตสถานท่ีของชอ่งทางเครือขา่ย ที่

สามารถเข้าถงึได้จากสาธารณะ เพ่ือตรวจสอบว่าการควบคมุทางกายภาพ และ/หรือ 

ทางการเข้าสูร่ะบบมีการใช้งานเพ่ือจ ากัดการเข้าถึงไปยงัช่องทางเครือข่ายนัน้ๆ 

     จ ากดัการเข้าถึงชอ่งทางเครือขา่ย (หรือ Port เครือข่าย) จะ

ป้องกันผู้ประสงค์ร้ายจากการเช่ือมตอ่เข้าไปยงัช่องทางเครือข่าย

อย่างง่ายดาย และได้รับสิทธิการเข้าถึงแหลง่เครือข่ายภายในได้ 

     ไม่ว่าจะมีการใช้งานการควบคุมทางการเข้าสู่ระบบ หรือ ทาง

กายภาพ หนทอ ผสมผสานทัง้ 2 วิธี วิธีการเหลา่นัน้ควรจะเพียง

พอท่ีจะปอ้งกนับคุคล หรือ อปุกรณ์ซึง่ไม่มีอ านาจการเข้าถงึที่ชดัเจน

จากการเช่ือมตอ่ไปยงัเครือขา่ยได้ 

9.1.3 จ ากัดการเข้าถึงทางกายภาพไปยังGateway 

ของจดุการเข้าถึงการเช่ือมต่อแบบไร้สาย wireless 

access points gateway, อปุกรณ์พกพา hardware 

เครือข่าย/การสื่อสาร, และคูส่ายโทรคมนาคม 

9.1.3 ตรวจสอบว่าการเข้าถึงทางกายภาพไปยังGateway ของจดุการเข้าถึง

การเช่ือมต่อแบบไร้สาย wireless access points gateway, อปุกรณ์พกพา 

hardware เครือข่าย/การสื่อสาร, และคูส่ายโทรคมนาคมได้รับการจ ากดัไว้ 

หากไม่มีความปลอดภัยเหนือการเข้าถึงส่วนประกอบและอุปกรณ์

ไร้สาย ผู้ประสงค์ร้ายอาจใช้อปุกรณ์ไร้สายขององค์กรท่ีไม่ได้รับการ

สนใจในการเข้าถึงแหลง่เครือข่าย หรือ แม้แตเ่ช่ือมตอ่อปุกรณ์ของ

พวกเขาเองไปยงัเครือข่ายไร้สายเพ่ือรับสิทธิในการเข้าถงึท่ีไม่ได้รับ

อนญุาต นอกจากนัน้แล้วการจดัตัง้เครือข่าย และhardware การสื่อสาร

อย่างปลอดภยัจะปอ้งกนัไม่ให้ผู้ประสงค์ร้ายขดัขวางการสง่ข้อมูล

เครือข่าย หรือ เช่ือมตอ่ทางกายภาพด้วยอปุกรณ์ของพวกเขาเองไป

ยงัแหลง่เครือขา่ยแบบมีสายได้ 
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กระบวนการทดสอบ ค าแนะน า 

9.2 พัฒนากระบวนการเพ่ือแยกแยะระหว่างบคุลากร

ในสถานท่ี และ ผู้มาเยือนให้มี: 

  การระบตุวัตนบคุลากรในสถานท่ี และผู้มาเยือน 

(เช่น การให้บตัรผ่าน) 

  การเปลี่ยนแปลงยงัความต้องการการเข้าถึง 

  การเพิกถอน หรือ ก าจดั สิง่ระบุตวัตนท่ี

หมดอายขุอง บคุลากรในสถานท่ี และผู้มา

เยือน (เช่น ID บตัรผ่าน) 

9.2.a ตรวจทานเอกสารกระบวนการเพ่ือตรวจสอบว่า กระบวนการได้รับการก าหนด
ส าหรับแยกแยะระหว่างบคุลากรในสถานท่ี และ ผู้มาเยือน 

 
ตรวจสอบว่ากระบวนการมีเง่ือนไงดงันี:้ 

  การระบตุวัตนบคุลากรในสถานท่ี และผู้มาเยือน (เช่น การให้บตัรผ่าน) 

  การเปลี่ยนแปลงยงัความต้องการการเข้าถึง 

  การเพิกถอน หรือ ก าจดั สิง่ระบุตวัตนท่ีหมดอายขุอง บุคลากรในสถานท่ี และ

ผู้มาเยือน (เช่น ID บตัรผ่าน) 

ระบุผู้มาเยือนท่ีได้รับการอนมุตัิ เพ่ือท่ีพวกเขาจะได้ถกูแยกแยะออก

จากบุคลกรในพืน้ท่ีอย่างง่ายดาย เพ่ือป้องกันผู้ ไม่ได้รับอนญุาตจาก

การได้รับสทิธิการเข้าถงึพืน้ท่ีท่ีมีข้อมูลผู้ ถือบัตร 

9.2.b สงัเกตกระบวนว่าการเพ่ือระบแุละแยกแยะระหว่างบคุลากรในสถานท่ี และ ผู้มา

เยือนนัน้: 

  มีการระบผุู้มาเยือนอย่างแม่นย า และ 

  เป็นเร่ืองง่ายในการแยกแยะระหว่างบคุลากรในสถานท่ี และ ผู้มาเยือน 

9.2.c ตรวจสอบว่าการเข้าถึงไปยังกระบวนการระบุตวัตน (เช่น ระบบบตัรผ่าน) 

ถูกจ ากัดไว้เพียงเฉพาะบคุลากรท่ีได้รับการอนมุตัเิทา่นัน้ 

9.2.d ตรวจสอบวิธีการระบุตวัตน (เชน่ บตัรผ่าน) ท่ีใช้งานอยู่เพ่ือตรวจสอบว่าได้มี

การระบุอย่างชดัเจนถึงผู้มาเยือนหรือไม่ และสามารถแยกบุคลากรในสถานท่ีออก

อย่างง่ายดายหรือไม่ 

9.3 ควบคุมการเข้าถึงทางกายภาพส าหรับ

บคุลากรในสถานท่ีไปยงัพืน้ท่ีสุม่เสี่ยงดงัต่อไปนี:้ 

  การเข้าถึงจะต้องได้รับการรับรองตวัตน และ

มีพืน้ฐานบนแต่ละบทบาทการท างาน 

  การเข้าถึงจะต้องถกูเพิกถอนทนัทีหากสทิธินัน้

สิน้สดุ และกลไกการเข้าถงึทางกายภาพทัง้หมด 

เช่น กญุแจ บตัรผ่าน และอ่ืนๆ ต้องได้รับการ

ส่งคืน หรือ ปิดการใช้งาน 

9.3.a ส าหรับตวัอย่างของบคุลากรในสถานท่ีท่ีมีการเข้าถงึทางกายภาพไปยงั สมัภาษณ์

บุคลากรท่ีรับผิดชอบ และสงัเกตรายการการควบคมุการเข้าถึงเพ่ือตรวจสอบวา่: 

  การเข้าถึงไปยงั CDE นัน้ได้รับการรับรองตวัตน 

  การเข้าถึงร้องขอจากผู้ ท่ีมีบทบาทหน้าท่ีท่ีต้องการ 

     การควบคมุการเข้าถงึทางกายภาพไปยงั CDE ช่วยให้มัน่ใจ

ว่าเฉพาะผู้ ท่ีได้รับการรับรองที่มีความต้องการทางธรุกิจตาม

กฎหมายเทา่นัน้จงึได้รับการเข้าถงึ 

     เม่ือบุคลากรลาออกจากองค์กร กลไกการเข้าถึงทางกายภาพ

ทัง้หมดต้องได้รับการสง่คืน หรือ ปิดการใช้งานทนัที (เร็วท่ีสดุเทา่ท่ีท า

ได้) จากเวลาท่ีออกจากองค์กรไป เพ่ือให้มัน่ใจว่าจะไม่มีสทิธิการเข้าถึง

ทางกายภาพไปยงั CDE เม่ือสิน้สดุการวา่จ้างแล้ว 

9.3.b สงัเกตการเข้าถึงของบคุลากรไปยงั CDE เพ่ือตรวจสอบว่าบุคลากร

ทัง้หมดได้รับการรับรองตวัตนก่อนเข้าถึงได้ 

9.3.c เลือกตวัอย่างของบคุลากรลา่ท่ีสิน้สดุสทิธิการเข้าถึงเพ่ือตรวจสอบว่า บคุลากรผู้

นัน้ไม่มีสทิธิการเข้าถึงทางกายภาพไปยงั CDE จากในรายการควบคมุการเข้าถึง 
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กระบวนการทดสอบ ค าแนะน า 

9.4 ด าเนินการกระบวนการเพ่ือระบตุวัตนและอนญุาต

ผู้มาเยือน 

กระบวนการควรมีดงันี:้ 

9.4 ตรวจสอบว่าการอนญุาตผู้มาเยือน และการควบคมุการเข้าถึงมีการใช้งาน

ดงัตอ่ไปนี:้ 

     การควบคมุผู้มาเยือนเป็นสิง่ส าคญัเพ่ือช่วยลดความสามารถของผู้

ไม่ได้รับอนญุาต และผู้ประสงค์ร้ายจากการได้รับการเข้าถึงอาคาร 

(และความเสีย่งไปยงัข้อมลูผู้ ถือบตัร) 

     การควบคมุผู้มาเยือน ท าให้มั่นใจว่าผู้มาเยือนได้รับการระบุ

ตวัตน เพ่ือท่ีบคุลากรจะได้เฝา้ตดิตามกิจกรรมของผู้มาเยือน และ

การเข้าถงึของพวกเขา วา่ได้รับการจ ากดัเอาไว้ในระยะเวลาท่ี

ถกูต้องในการมาเยือนหรือไม่ 

     ท าให้มัน่ใจว่าบตัรผ่านของผู้มาเยือนได้รับการสง่คืนเม่ือถึงเวลา

หมดอายุ หรือ เม่ือการมาเยือนส าเร็จลลุ่วง เพ่ือปอ้งกนัไม่ให้ผู้

ประสงค์ร้ายใช้การอนญุาตก่อนหน้าเพ่ือเข้าถึงอาคารกายภาพหลงั

การมาเยือนสิน้สดุลง 

     ประวตัผิู้มาเยือนเก็บข้อมลูท่ีเพียงพอกบัผู้มาเยือนเพ่ือง่ายตอ่การ

บ ารุงรักษา และจะสามารถช่วยระบุตวัตนการเข้าถงึทางกายภาพไป

ยงัห้องภายในอาคาร และการเข้าถึงข้อมลูผู้ ถือบตัรได้ 

9.4.1 ผู้มาเยือนต้องได้รับการอนญุาตก่อนเข้าและ

ได้รับการพาไปยงัพืน้ท่ีซึง่ข้อมูลผู้ ถือบตัรถกู

ด าเนินการหรือบ ารุงรักษาอยู่ทกุครัง้ 

9.4.1.a สงัเกตกระบวนการ และสมัภาษณ์บุคลากรเพ่ือตรวจสอบว่าผู้มาเยือนs must 

be authorized before they are granted access to, and escorted at all times 

within, areas whereข้อมูลผู้ ถือบตัร มีการด าเนินการ หรือ บ ารุงรักษา. 

9.4.1.b สงัเกตการณ์ใช้งานบตัรผ่าน หรือ การระบุตวัตนอ่ืนๆของผู้มาเยือนเพ่ือ

ตรวจสอบว่า token ทางกายภาพ ไมไ่ด้เข้าถงึสว่นท่ีไมไ่ด้พาไป ไปยงัพืน้ท่ีซึง่ข้อมูลผู้ ถือ

บตัร มีการด าเนินการ หรือ บ ารุงรักษาอยู ่

9.4.2 ผู้ มาเยือนได้รับการระบุตวัตนและได้รับบัตร

ผ่าน หรือ การระบุตวัตนอ่ืนๆซึ่งจะหมดอายุ และ

สามารถแยกแยะออกจากบุคลากรในสถานท่ีได้

ด้วยการมองเห็น 

9.4.2.a สงัเกตผู้คนภายในอาคารเพ่ือตรวจสอบการใช้งานบตัรผ่าน หรือ การระบุ

ตวัตนอ่ืนๆของผู้มาเยือน และผู้มาเยือนสามารถถกูแยกแยะจากบคุลากรในพืน้ท่ีได้

อย่างง่ายดายหรือไม ่

9.4.2.b ตรวจสอบว่าบตัรผ่าน หรือ การระบุตวัตนอ่ืนๆของผู้มาเยือนมีการหมดอาย ุ

9.4.3 ผู้ มาเยือนต้องถูกสอบถามเพ่ือมอบบัตร

ผ่านหรือการระบตุวัตนคือก่อนออกจากอาคารหรือ

เม่ือถึงเวลาหมดอายุ 

9.4.3 สงัเกตการออกจากอาคารของผู้มาเยือนเพ่ือตรวจสอบว่าผู้มาเยือนได้รับการ

สอบถามให้คืน บัตรผ่านหรือการระบตุวัตนอ่ืนๆก่อนออกจากอาคารหรือเม่ือถึงเวลา

หมดอายุหรือไม่ 

9.4.4 มีการบันทึกประวัติผู้มาเยือนเพ่ือบ ารุงรักษา 

ประวตักิารตรวจสอบทางกายภาพของกิจกรรมของผู้

มาเยือนท่ีไปยงัอาคาร รวมไปถึงห้องคอมพิวเตอร์ และ 

ศนูย์ข้อมลูซึง่จดัเก็บ หรือ สง่ข้อมูลผู้ ถือบตัร 

บนัทกึช่ือผู้มาเยือน เป็นตวัแทนจากบริษัทใด 

บคุลากรในสถานท่ีผู้อนมุตกิารเข้าถงึทางกายภาพลง

บนประวตั ิ

เก็บรักษาประวตันีิเ้อาไว้อย่างน้อย 3 เดือน เว้นแตมี่

ข้อจ ากดัทางกฎหมาย 

9.4.4.a ตรวจสอบว่า มีการบนัทกึประวตัผิู้มาเยือนเพ่ือบนัทกึการเข้าถึงทาง

กายภาพไปยงัอาคาร รวมไปถงึห้องคอมพวิเตอร์ และ ศนูย์ข้อมลูซึง่จดัเก็บ หรือ 

สง่ข้อมูลผู้ ถือบตัร 

9.4.4.b ตรวจสอบว่าประวตัผิู้มาเยือนมี: 
 

  ช่ือผู้มาเยือน 

  เป็นตวัแทนจากบริษัทใด และ 

  บคุลากรในสถานท่ีผู้อนมุตกิารเข้าถงึ 

9.4.4.c ตรวจสอบว่าประวตัิถูกเก็บรักษาเอาไว้อย่างน้อย 3 เดือน. 
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กระบวนการทดสอบ ค าแนะน า 

9.5 ความปลอดภัยทางกายภาพของสื่อทัง้หมด 9.5 ตรวจสอบว่ากระบวนการปกป้องข้อมูลผู้ ถือบัตรได้มีการควบคุมส าหรับความ

ปลอดภัยทางกายภาพของสื่อทัง้หมด (รวมไปถงึ คอมพิวเตอร์, อุปกรณ์

อิเล็กทรอนิกส์ท่ีเคลื่อนท่ีได้, ใบเสร็จ, รายงาน, และ แฟกซ)์(เป็นเพียงตวัอย่าง ไม่ได้

จ ากัดไว้เพียงเท่านี)้ 

กาควบคมุความปลอดภยัสื่อทางกายภาพมีจดุประสงค์เพ่ือปอ้งกนัผู้

ไม่ได้รับอนญุาตจากการได้รับสทิธิเข้าถงึข้อมูลผู้ ถือบตัรบนสื่อประเภท

ใดก็ตาม ข้อมลูผู้ ถือบตัรนัน้ไม่ควรจะถกู พบเหน็ คดัลอก หรือ แสกน  

หากข้อมลูไม่ได้รับการปอ้งกนัขณะท่ีอยู่บนอปุกรณ์ท่ีเคลื่อนท่ีได้ หรือ 

อุปกรณ์พกพา เอกสารตีพมิพ์ หรือ ถกูทิง้ไว้บนโต๊ะสกัแหง่ 

9.5.1 จัดเก็บสื่อ backup ในสถานท่ีท่ีปลอดภยั ทาง

ท่ีดีให้เป็นอาคารท่ีอยู่นอกสถานท่ี เช่น พืน้ท่ีอ่ืนๆ หรือ 

สถานท่ี backup site หรือ สถานท่ีเก็บข้อมูลเชิง

พาณิชย์ ตรวจสอบความปลอดภยัของสถานท่ีอย่าง

น้อยปีละครัง้ 

9.5.1.a สงัเกตความปลอดภยัทางกายภาพของสถานท่ีจดัเก็บข้อมลูเพ่ือยืนยนัว่า สือ่ 
backup ปลอดภัย 

หากจดัเก็บข้อมูลไว้ในสถานท่ีท่ีไม่ปลอดภยั ข้อมูล backups ซึ่งมี 

ข้อมูลผู้ ถือบัตร อาจสญูหาย ถกูขโมย หรือ คดัลอกจากผู้ประสงค์ร้าย

ได้ง่าย 
9.5.1.b ตรวจสอบว่าสถานท่ีจดัเก็บข้อมลูนัน้ได้รับการตรวจสอบอย่างน้อยปีละครัง้ ตรวจสอบสถานท่ีจดัเก็บข้อมลูเป็นช่วงๆหากท าได้ เพ่ือองค์กรจะได้

จดัการปัญหาด้านความปลอดภยัท่ีพบ และลดความเสีย่งได้ทนัทว่งที 

9.6 บ ารุงรักษาการควบคุมอย่างเข้มงวดบนการ

กระจายสื่อใดๆก็ตามทัง้ภายใน และภายนอก

(distribution) ดงันี:้ 

9.6 ตรวจสอบว่ามีนโยบายการควบคมุการกระจายสื่อ และนโยบายนัน้ครอบคลมุการ

กระจายสื่อทัง้หมดรวมทัง้กระจายสื่อไปยงัสว่นบคุคลใดๆ 

ขัน้ตอน และ กระบวนการช่วยปกปอ้งข้อมูลผู้ ถือบัตรบนการ

กระจายสื่อไปยังผู้ ใช้ภายใน และ/หรือภายนอก หากไมมี่

กระบวนการเหลา่นี ้ข้อมลูอาจสญูหาย ถกูขโมย หรือถกูใช้เพ่ือ

จดุประสงค์การปลอมแปลง 

9.6.1 แยกประเภทสื่อ เพ่ือจะได้ทราบว่าสื่อใดท่ี

สุ่มเสี่ยง 

9.6.1 ตรวจสอบว่าสื่อทัง้หมดได้รับการแยกประเภทเพ่ือสื่อท่ีสุ่มเสี่ยงจะได้รับ

การก าหนด 

เป็นสิ่งส าคญัในการระบุประเภทของสื่อท่ีสถานการณ์แยกประเภท

จะสามารถมองเห็นได้อย่างง่ายดาย สื่อท่ีไม่ได้รับการระบุว่าเป็น

ความลบั อาจไม่ได้รับการปกป้องท่ีเทียบเท่า อาจสญูหาย หรือถกู

ขโมยได้ 

หมายเหต:ุ สิ่งนีไ้ม่ได้หมายความว่าสื่อจะต้องมีฉลากเขียนว่า  

“เป็นความลบั” ก ากับไ ว้ ; จุดประสงค์คือใหอ้งค์กรสามารถระบไุด้

ว่าสือ่ใดทีบ่รรจุข้อมูลทีสุ่ม่เสีย่งไว ้เพ่ือจะได้ปกป้องได้ 

9.6.2 ส่งข้อมูลสื่อด้วยการจัดส่งท่ีปลอดภัย 

หรือ วิธีการอ่ืนๆซึง่สามารถตดิตามได้อย่างแม่นย า 

9.6.2.a สมัภาษณ์บุคลากรและตรวจสอบประวตัิเพ่ือตรวจสอบวา่สื่อทัง้หมดท่ีสง่ออก

ไปข้างนอกอาคารได้รับการบนัทกึประวตัิและส่งด้วยการจดัสง่ท่ีปลอดภยั หรือด้วย

วิธีการสง่อ่ืนๆท่ีสามารถตดิตามได้ 

สื่ออาจสญูหาย หรือถกูขโมยได้หากถกูสง่ด้วยวิธีการท่ีตดิตามไม่ได้ 

เช่น การสง่จดหมายทัว่ไป การใช้การจดัสง่ที่ปลอดภยัเพ่ือสง่สื่อใดๆก็

ตามซึง่บรรจขุ้อมูลผู้ ถือบัตร ท าให้องค์กรสามารถตดิตามเพ่ือรักษา

คลงั และสถานท่ีการส่งได้ 9.6.2.b เลือกตวัอย่างภายในไม่ก่ีวนัของประวตักิารตดิตามส าหรับสื่อทัง้หมด และ

ตรวจสอบว่ารายละเอียดการตดิตามได้ถกูบนัทกึไว้หรือไม่ 
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9.6.3 ท าให้แน่ใจว่ามีการจัดการการอนุมัติสื่อ

ทุกๆสื่อ และสื่อใดๆก็ตามซึง่เคลื่อนย้ายจากพืน้ท่ี

ปลอดภยั (รวมไปถึง เม่ือได้รับการแจกจ่ายไปยงัส่วน

บุคคลใดๆ) 

9.6.3 เลือกตวัอย่างท่ีผ่านมาไม่ก่ีวนัของประวตักิารตดิตามนอกสถานท่ี เพ่ือตรวจสอบ

ประวตั ิและสมัภาษณ์บลุากรท่ีรับผิดชอบ มีการตรวจสอบการจดัการการอนญุาตท่ี

เหมาะสมเม่ือใดก็ตามท่ีสื่อได้รับการเคลื่อนย้ายจากพืน้ท่ีปลอดภยั (รวมไปถึง เม่ือ

ได้รับการแจกจ่ายไปยงัส่วนบุคคลใดๆ) 

หากไม่มีกระบวนการท่ีดีเพ่ือให้มั่นใจว่าการเคลื่อนย้ายสื่อ

ทัง้หมดได้รับการอนุมัติก่อนเคลื่อนย้ายจากพืน้ท่ีปลอดภัยก่อน 

สื่อท่ีไม่สามารถติดตามได้ หรือ ไม่ได้รับการป้องกันท่ีเหมาะสม 

ซึง่ไม่สามารถทราบถึงสถานท่ีได้ อาจน าไปสู่การสญูหาย หรือ ถูก

ขโมยได้ 

9.7 บ ารุงรักษาการควบคมุท่ีเข้มงวดบนการ

จดัเก็บ และการเข้าถงึสื่อ 

9.7 ขอรับและตรวจสอบนโยบายการควบคมุการจดัเก็บ และบ ารุงรักษาสื่อทัง้หมด 

และตรวจสอบว่านโยบายได้มีการจดัการคลงัสื่อเป็นระยะๆหรือไม ่

     หากไม่มีวิธีการจัดการคลงั และการจัดเก็บสื่อท่ีรอบคอบ 

การสูญหาย หรือถูขโมยอาจเกิดขึน้ได้โดยไม่มีผู้ ใดทราบ และ

ไม่ทราบวา่เกิดขึน้บ่อยแคไ่หน 

     หากสื่อไม่ได้รับการจดัเก็บในคลงั อาจไม่ทราบถึงการถูก

ขโมย หรือ สญูหาย เป็นเวลานาน หรือไม่ทราบเลยก็ได้ 

9.7.1 บ ารุงรักษาประวตัคิลงัสื่อทัง้หมด และจดัการ

คลงัสื่ออย่างน้อยปีละครัง้ 

9.7.1 ตรวจสอบประวัติคลงัสื่อ เพ่ือตรวจสอบว่าประวตัิได้รับการบ ารุงรักษา และ

คลงัสื่อได้รับการจดัการคลงัสื่ออย่างน้อยปีละครัง้ 

9.8 ท าลายสื่อทัง้หมดเม่ือธุรกิจไม่ต้องการอีกต่อไป 

หรือตามเหตุผลทางกฎหมายดงันี:้ 

9.8 ตรวจสอบนโยบายการท าลายสื่อตามระยะเวลา และตรวจสอบว่านโยบายครอบคลมุ

สื่อทัง้หมด และก าหนดความต้องการดงันี:้ 

  วั ส ดุ ท่ี จั บ ต้ อ ง ไ ด้  ( Hard-copy) ได้รับการ ตดั (crosscut) ฉีก เผา หรือบด 
เพ่ือความมั่นใจว่าสื่อเหล่านัน้จะได้ไม่ถูกน าไปรือ้ฟืน้ใหม่ 

  แหลง่บรรจขุ้อมลูท่ีใช้ส าหรับวสัดซุึง่จะถูกท าลาย เพ่ือตรวจสอบวา่มีความปลอดภยั 

   ข้อมูลผู้ ถือบตัรบนสื่ออิเลก็ทรอนิกส์ถกู render ให้ไม่สามารถกู้ คืนได้ ด้วยโปรแกรม
การล้างข้อมลูร่วมกบั มาตรฐานท่ียอมรับในระดบัอตุสาหกรรมส าหรับการลบข้อมลู
อย่างปลอดภยั หรือ ท าลายสื่อนัน้ๆทางกายภาพ) 

     หากไม่มีขัน้ตอนการท าลายข้อมูลท่ีบรรจใุน hard disk อปุกรณ์

พกพา CD/DVD หรือสิง่พิมพ์ เพ่ือการก าจดัทิง้ ผู้ประสงค์ร้ายอาจ

สามารถกู้ ข้อมูลกลบัมาได้ และน าไปสู่การเจาะข้อมูล  เช่น ผู้

ประสงค์ร้ายอาจใช้เทคนิคท่ีเรียกว่า “การค้นข้อมลูจากถงัขยะ

(dumpster diving)” ซึ่งเป็นการค้นหาจากถงัขยะ และถังรีไซเคิล

เพ่ือหาข้อมลูซึง่อาจใช้โจมตีได้ 

     การรักษาความปลอดภยัแหลง่บรรจใุช้ส าหรับวสัดซุึง่จะถูกท าลาย 

ป้องกันไม่ให้ข้อมลูท่ีสุ่มเสี่ยงร่ัวไหล เช่นแหลง่บรรจสุื่อท่ี “ก าลงัจะถูก 

ฉีก” ควรมีการลอ็คการเข้าถึงไว้ เพ่ือปอ้งกนัการเข้าถึงทางกายภาพ 

    ตวัอย่างวิธีการรักษาความปลอดภยัสื่ออิเลก็ทรอนิกส์ ได้แก่ 

การล้างข้อมลู (wipe) ล้างสนามแมเ่หลก็ (degaussing) หรือ 

ท าลายทางกายภาพ (เช่น บด หรือ ฉีก hard disk) 

9.8.1 ฉีก เผา หรือบด วสัดท่ีุเป็นกระดาษ หรือสมัผสั

ได้ (hard copy) เพ่ือข้อมูลผู้ ถือบตัรจะได้ไม่ถูก

น าไปรือ้ฟืน้ใหม่ รักษาความปลอดภยัของแหลง่

บรรจขุ้อมลูท่ีใช้ส าหรับวสัดซุึง่จะถูกท าลาย 

9.8.1.a สมัภาษณ์บุคลากร และตรวจสอบกระบวนการ เพ่ือตรวจสอบว่าวสัดท่ีุเป็น 

hard-copy ได้รับการ ตดั (crosscut) ฉีก เผา หรือบด เพ่ือความมั่นใจว่าสื่อเหล่านัน้

จะได้ไม่ถูกน าไปรือ้ฟืน้ใหม่ 

9.8.1.b ตรวจสอบแหลง่บรรจขุ้อมลูท่ีใช้ส าหรับวสัดซุึง่จะถูกท าลาย เพ่ือตรวจสอบวา่มี

ความปลอดภยัหรือไม่ 

9.8.2 Render ข้อมูลผู้ ถือบัตร บนสื่ออิเลก็ทรอนิกส์

ให้ไม่สามารถกู้ คืนได้เพ่ือท่ีข้อมลูผู้ ถือบตัรจะได้ไม่ถกู

น ามาฟืน้ฟูใหม่ 

9.8.2 ตรวจสอบว่าข้อมูลผู้ ถือบัตรบนสื่ออิเลก็ทรอนิกส์ถกู render ให้ไม่สามารถกู้ คืนได้ 

ด้วยโปรแกรมการล้างข้อมลูร่วมกบั มาตรฐานท่ียอมรับในระดบัอตุสาหกรรมส าหรับการ

ลบข้อมลูอย่างปลอดภยั หรือ ท าลายสื่อนัน้ๆทางกายภาพ) 
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9.9 ปกป้องอุปกรณ์ซึ่งตรวจจับข้อมูล (capture) บตัร

ช าระเงินด้วยวิธีการทางกายภาพจากการปลอมแปลง 

(tampering)และ การท าแทน (substitution) 
 
หมายเหต:ุ ความต้องการนีใ้ช้กับ อปุกรณ์อ่านบตัรซึง่

ใช้ในธรุกรรมท่ีมีการแสดงบตัรจริง (เช่นการรูด หรือเสียบ

บตัร) ในสถานท่ีขาย ความต้องการนีไ้ม่ได้มีจดุประสงค์

ส าหรับการปอ้นคีย์ด้วยมือ เช่นจากคีย์บอร์ด

คอมพิวเตอร์ แล POS keypad 
 
หมายเหต:ุ ความต้องการ  9.9 คือวิธีการท่ีดีท่ีสดุจนถึง 30 

มิถนุายม 2556 หลงัจากกลายเป็นความต้องการ 

9.9 ตรวจสอบเอกสารนโยบายและกระบวนการ เพ่ือตรวจว่าได้มี: 

  การบ ารุงรักษารายการของอปุกรณ์ 

  การตรวจสอบอปุกรณ์เพ่ือตรวจตราการปลอมแปลง หรือ ท าแทน เป็นระยะๆ 

  ฝึกฝนบคุลากรให้ตระหนกัถึงการกระท าท่ีมีพิรุธ และรายงายการปลอมแปลง หรือ

การท าแทนของอปุกรณ์ 

     ความพยายามโจรกรรมข้อมูลผู้ ถือบัตรโดยการขโมยและ/หรือ ควบคมุ
อปุกรณ์อ่านบตัร เช่น พยายามขโมยอปุกรณ์ไปเพื่อศึกษาวา่จะสามารถเจาะ
เข้าไปได้อยา่งไร และมกัมีการพยายามแทนท่ีอปุกรณ์ท่ีถกูต้องด้วยอปุกรณ์ท่ี
ปลอมแปลงซึง่สง่ข้อมลูบตัรช าระเงินไปให้พวกเจา ผู้ โจรกรรมจะพยายาม 
“ดกัข้อมลู (skimming)” โดยส่วนประกอบภายนอกของอุปกรณ์ ซึง่
ออกแบบมาให้ตรวจจบัข้อมลูรายละเอียดบตัรช าระเงินก่อนท่ีจะใสบ่ตัรเข้าไป 
— เช่น ด้วยการสวมเคร่ืองอ่านบตัรเพ่ิมเติมเหนือเคร่ืองอ่านบตัรท่ีถกูต้องซึ่ง
ท าให้ข้อมลูถกูตรวจจับ 2 ครัง้: ซึง่ท าให้การท าธุรกรรมเป็นไปอยา่งส าเร็จ แต่
ผู้ โจรกรรมจะได้ข้อมลูบตัรไปพร้อมกันด้วย 

     ความต้องการนีแ้นะน า แตไ่มไ่ด้เป็นความต้องการ ในการปอ้นข้อมลูด้วยมือ 
เช่น ผ่านคีย์บอร์ดคอมพิวเตอร์ และ POS keypad 

วิธีการท่ีดีท่ีสดุอ่ืนๆในการปอ้งกนัการ ดกัข้อมลู (skimming) มีให้ศึกษาบน 
เว็บไซต์ PCI SSC 

9.9.1 บ ารุงรักษารายการอปุกรณ์ให้เป็นปัจจบุนั 

รายการควรมี: 

  รุ่น และการผลติของอปุกรณ์ 

  สถานท่ีของอปุกรณ์ (เช่น สถานท่ีของอาคาร 

ซึง่อปุกรณ์นีต้ัง้อยู่) 

  Serial number หรือ วิธีการระบุตวัตน

อ่ืนๆของอุปกรณ์ 

9.9.1.a ตรวจสอบรายการอปุกรณ์เพ่ือตรวจสอบว่ามี: 
 

  รุ่น และการผลติของอปุกรณ์ 

  สถานท่ีของอปุกรณ์ (เช่น สถานท่ีของอาคาร ซึง่อปุกรณ์นีต้ัง้อยู่) 

  Serial number หรือ วิธีการระบุตวัตนอ่ืนๆของอุปกรณ์ 

     อพัเดทรายการอปุกรณ์ ช่วยให้องค์กรสามารถตดิตามอปุกรณ์ให้

อยู่ในท่ีท่ีควรเป็นได้ และสามารถรู้ได้รวดเร็วหากอปุกรณ์สญูหาย 

หรือถกูขโมย 

    วิธีการจดัการรายการอปุกรณ์ อาจท าโดยกระบวนการอตัโนมตั ิ(เช่น 
ด้วยระบบจดัการอปุกรณ์) หรือท าด้วยมือ (เช่น เอกสารบนัทกึ 
อิเลก็ทรอนิกส ์หรือ สิง่พมิพ์) ส าหรับอุปกรณ์ท่ีไม่ใช่อุปกรณ์ท่ีใช้
ส าหรับนอกสถานท่ี สถานท่ีอุปกรณ์อาจระบุช่ือบุคลากรผู้ ได้รับ
มอบหมายไว้ด้วยก็ได้ 

9.9.1.b เลือกตวัอย่างจากอปุกรณ์ในรายการ และสงัเกตสถานท่ีของอปุกรณ์ เพ่ือ

ตรวจสอบวา่รายการนัน้แม่นย า และเป็นปัจจุบนั 

9.9.1.c สมัภาษณ์บุคลากรเพ่ือตรวจสอบว่ารายการนัน้เป็นปัจจุบนั เม่ือมีการเพิ่ม 

ย้าย ปลด อุปกรณ์ หรืออ่ืนๆ 
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ความต้องการ PCI DSS 

 
กระบวนการทดสอบ ค าแนะน า 

9.9.2 การตรวจสอบอปุกรณ์เป็นระยะๆส าหรับตรวจ

การปลอมแปลง (เช่น อปุกรณ์ดกัข้อมลู) หรือ การ

ท าแทน (เช่น ด้วยการตรวจสอบ serial number 

หรือ ลกัษณะเฉพาะอ่ืนๆเพ่ือตรวจสอบว่าไม่ได้มีการ

น าอปุกรณ์ปลอมมาทดแทน) 
 
หมายเหต:ุ ตัวอย่างสัญญาณท่ีบ่งชีว้่าอุปกรณ์

อาจถูกปลอมแปลง หรือแทนท่ี ได้แก่ สายท่ี

เช่ือมต่อ หรือ ส่วนต่อเติมท่ีไม่ทราบท่ีมาท่ีไป การ

สูญหาย หรือ เปลี่ยนแปลงของฉลากความ

ปลอดภัย การแตกหกั หรือ สีท่ีแตกต่างจากเดนิ หรือ 

การเปล่ียนแปลงของ serial number หรือ การท า

เคร่ืองหมายอ่ืนๆ 

9.9.2.a ตรวจสอบเอกสารกระบวนการ เพ่ือตรวจสอบว่าได้มีสิง่ตอ่ไปนีก้ าหนดไว้: 

  มีกระบวนการส าหรับตรวจสอบอปุกรณ์ 

  ความถ่ีของกระบวนการ 

     การตรวจสอบอปุกรณ์อย่างสม ่าเสมอช่วยให้องค์กรสามารถ
ตรวจจบัการปลอมแปลง หรือ แทนท่ีอปุกรณ์ได้รวดเร็วขึน้ และ ลด
ความเสี่ยงผลกระทบจากการกระท าดงักล่าว 

     ประเภทของการตรวจสอบขึน้อยู่กบัอปุกรณ์ — เช่น การถ่ายรูป 
ซึง่ท าให้สามารถเปรียบเทียบได้ว่าอุปกรณ์ปัจจุบนัมีการ
เปลี่ยนแปลงไปหรือไม่ 
อีกทางเลือกคือการใช้การท าเคร่ืองหมาย เช่น UV light marker (การท า
เคร่ืองหมายซึ่งสามารถมองเห็นเม่ือฉายแสง) เพ่ือท าเคร่ืองหมายบน
พืน้ผิวอปุกรณ์ ผู้ โจรกรรมมกัเปลี่ยนเคสด้านนอกของอปุกรณ์เพ่ือ ปิดบงั
การปลอมแปลง และวิธีการเหลา่นีช้่วยให้ตรวจจบัได้ ผู้ขายอปุกรณ์อาจ
ให้ค าแนะน าความปลอดภยั และค าแนะน า “ท าอย่างไร (how to)” เพ่ือ
ช่วยตรวจสอบการปลอมแปลง 

     ความถ่ีการตรวจสอบขึน้อยู่กบัปัจจยั เช่นสถานท่ีตัง้ของอปุกรณ์ 
และอปุกรณ์ได้รับการดแูลใสใ่จหรือไม่ เช่น อปุกรณ์ถกูวางทิง้ไว้ในท่ี
สาธารณะ โดยไม่มีผู้ดแูล ซึง่บคุลากรจากองค์กรอาจต้องตรวจสอบ
บ่อยครัง้กว่าอปุกรณ์ท่ีเก็บไว้ในท่ีปลอดภยั วิธีการตรวจสอบอปุกรณ์
และความถ่ี ขึน้อยู่กบัการก าหนดของผู้ขาย อย่างท่ีได้ก าหนดไว้ในการ
ประเมินความเสีย่งประจ าปี 

9.9.2.b สมัภาษณ์บคุลากรท่ีรับผิดชอบ และสงัเกตกระบวนการตรวจสอบเพ่ือดวู่า: 

  บคุลากรตระหนกัตกึกระบวนการตรวจสอบอปุกรณ์ 

  อปุกรณ์ทัง้หมดได้รับการตรวจสอบหลกัฐานการปลอมแปลง หรือ ท า

แทน เป็นระยะๆ 
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ความต้องการ PCI DSS 

 
กระบวนการทดสอบ ค าแนะน า 

9.9.3 ให้การฝึกฝนส าหรับบคุลากรเพ่ือตระหนกัถงึ

ความพยายามในการปลอมแปลงหรือการแทนท่ี

อปุกรณ์ การฝึกฝนควรมีดงัตอ่ไปนี:้ 

  ตรวจสอบการระบตุวัตนบุคคลท่ี 3 ใดๆ ท่ีอ้างว่า

เป็นบคุลากรด้านการซ่อมแซม หรือบ ารุงรักษา 

ก่อนให้สทิธิพวกเขาเข้าถึงการปรับแตง่ หรือ 

แก้ปัญหาของอุปกรณ์ 

  ไม่ตดิตัง้ แทนท่ี หรือ สง่คืนอปุกรณ์โดยไม่มี

การตรวจสอบ 

  ตระหนกัถึงการกระท าท่ีมีพรุิธรอบๆอปุกรณ์ 

(เช่น ความพยายามโดยบคุคลท่ีไมรู้่จกัใน

การถอดสาย หรือ งดัแงะอุปกรณ์) 

  รายงานการกระท าท่ีมีพิรุธ และสอ่ถึงการ

ปลอมแปลง หรือ ท าแทน อปุกรณ์ไปยงั

บคุลากรท่ีเหมาะสม (เช่น รายงานไปยงั

ผู้จดัการ หรือพนกังานรักษาความปลอดภยั) 

9.9.3.a ตรวจทานวสัดกุารฝึกฝนส าหรับบคุลากรในสถานท่ี point-of-sale เพ่ือ
ตรวจสอบว่ามีการฝึกฝนดงัต่อไปนี:้ 

  ตรวจสอบตวัตนของบุคคลท่ี 3 ใดๆ ท่ีอ้างว่าเป็นบคุลากรด้านการซ่อมแซม หรือ

บ ารุงรักษา ก่อนให้สทิธิพวกเขาเข้าถึงการปรับแตง่ หรือ แก้ปัญหาของอุปกรณ์ 

  ไม่ตดิตัง้ แทนท่ี หรือ สง่คืนอปุกรณ์โดยไม่มีการตรวจสอบ 

  ตระหนกัถึงการกระท าท่ีมีพรุิธรอบๆอปุกรณ์ (เช่น ความพยายามโดยบคุคลท่ีไม่

รู้จกัในการถอดสาย หรือ งดัแงะอุปกรณ์) 

  รายงานการกระท าท่ีมีพิรุธ และสอ่ถึงการปลอมแปลง หรือ ท าแทน อปุกรณ์

ไปยงับคุลากรท่ีเหมาะสม (เช่น รายงานไปยงัผู้จดัการ หรือพนกังานรักษา

ความปลอดภยั) 

     ผู้ โจรกรรมมกัจะแสดงตนเป็นบคุลากรด้านการซ่อมแซม หรือ

บ ารุงรักษาเพ่ือได้รับสทิธิเข้าถงึอปุกรณ์ POS การร้องขอการเข้าถึง

อปุกรณ์จากบุคคลท่ี 3 ใดๆก็ตาม ควรได้รับการตรวจสอบเสมอ — 

เช่น โดยการตรวจสอบกับผู้จดัการ หรือ โทรศพัท์ไปสอบถามบริษัท 

บ ารุงรักษา POS (เช่น ผู้ขาย หรือผู้ให้บริการแก่ผู้ รับบตัร) ผู้ โจรกรรม

สว่นใหญ่มกัพยายามหลอกลอ่บคุลากรโดยการแตง่กาย (เช่น ถือกล่อง

เคร่ืองมือ และแตง่ชดุท างาน) และ อาจมีความรู้เก่ียวกับสถานท่ีของ

อปุกรณ์ จงึเป็นสิง่ส าคญัท่ีบคุลากรควรได้รับการฝึกฝนให้ด าเนินการ

ตามนัน้ตอนทุกครัง้  

     อีกกลวิธีท่ีผู้ โจรกรรมมกัใช้คือการสง่ ระบบ POS “ใหม่” พร้อมวธีิการ

สบัเปล่ียนอปุกรณ์กบัอปุกรณ์ท่ีถกูต้อง และ “สง่คืน” ระบบท่ีถูกต้องไป

ยงัสถานท่ีท่ีระบ ุผู้ โจรกรรมอาจแม้แตใ่ห้หมายเลขท่ีอยู่ท่ีจดัส่งคืนเพ่ือ

จะได้ครอบครองอปุกรณ์เหลา่นี ้บคุลากรต้องตรวจสอบกบัผู้จดัการ 

หรือ ผู้สนบัสนนุ (supplier) ว่าอปุกรณ์นัน้ถกูต้อง และมาจากแหล่งท่ี

เช่ือถือได้ก่อนติดตัง้ และน ามาใช้กับธุรกิจ 

9.9.3.b สมัภาษณ์ตวัอย่างบคุลากรในสถานที่  point-of-sale  เ พ่ือตรวจสอบว่า

พวกเขาได้รับการฝึกฝนและตระหนกัถึงขัน้ตอนดงันี:้ 

  ตรวจสอบตวัตนของบุคคลท่ี 3 ใดๆ ท่ีอ้างว่าเป็นบคุลากรด้านการซ่อมแซม หรือ

บ ารุงรักษา ก่อนให้สทิธิพวกเขาเข้าถึงการปรับแตง่ หรือ แก้ปัญหาของอุปกรณ์ 

  ไม่ตดิตัง้ แทนท่ี หรือ สง่คืนอปุกรณ์โดยไม่มีการตรวจสอบ 

  ตระหนกัถึงการกระท าท่ีมีพรุิธรอบๆอปุกรณ์ (เช่น ความพยายามโดยบคุคลท่ีไม่

รู้จกัในการถอดสาย หรือ งดัแงะอุปกรณ์) 

  รายงานการกระท าท่ีมีพิรุธ และสอ่ถึงการปลอมแปลง หรือ ท าแทน อปุกรณ์

ไปยงับคุลากรท่ีเหมาะสม (เช่น รายงานไปยงัผู้จดัการ หรือพนกังานรักษา

ความปลอดภยั) 
9.10 ท าให้มัน่ใจว่านโยบายความปลอดภยั และ

กระบวนการด าเนินการเพ่ือจ ากัดการเข้าถึงทาง

กายภาพไปยงัข้อมลูผู้ ถือบตัร are ได้รับการบนัทกึ

เป็นเอกสาร มีการใช้งาน และ เป็นท่ีรู้จกัตอ่ผู้ ท่ีมี

ผลกระทบทัง้หมด 

9.10 ตรวจสอบเอกสาร และสมัภาษณ์บคุลากร เพ่ือตรวจสอบว่านโยบายความ

ปลอดภยั และกระบวนการด าเนินการ for restricting การเข้าถงึทางกายภาพไปยงั

ข้อมลูผู้ ถือบตัรนัน้: 

  ได้รับการบนัทกึเป็นเอกสาร 

  มีการใช้งาน และ 

  เป็นท่ีรู้จกัตอ่ผู้ ท่ีมีผลกระทบทัง้หมด 

บคุลากรต้องตระหนักถึงและด าเ นินการตามนโยบายความ

ปลอดภยั และกระบวนการด าเนินการ for restricting การเข้าถงึทาง

กายภาพไปยงัข้อมลูผู้ ถือบตัรและCDE systems อย่างตอ่เน่ือง 
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เฝ้าตดิตาม และ ทดสอบเครือข่าย 
ความต้องการที่ 10: ติดตาม และ เฝ้าดูการเข้าถึงเครือข่ายทัง้หมดไปยังแหล่งเครือข่ายและข้อมูลผู้ถือบัตร 

 

กลไกการบนัทกึประวตั ิและความสามารถในการตดิตามกิจกรรมของผู้ใช้ เป็นสิง่ส าคญัในการปอ้งกนั การตรวจจบั หรือ การลดผลกระทบจากการเจาะข้อมลูให้น้อยท่ีสดุ การมีการบนัทกึประวตัใินทกุๆสิง่แวดล้อมช่วยในการ

ตดิตาม การแจ้งเตือน และการวิเคราะห์เม่ือเกิดสิง่ผิดปกต ิการร าบสุาเหตกุารเจาะข้อมลูนัน้เป็นเร่ืองท่ียากมาก หากไม่มีระบบประวตักิิจกรรมแล้ว แทบเป็นไปไม่ได้เลย 

 
 

ความต้องการ PCI DSS 
 

กระบวนการทดสอบ 
 

ค าแนะน า 

10.1 ด าเนินการตรวจสอบประวตั ิเพ่ือเช่ือมโยงไปยงั

การเข้าถึงทัง้หมดไปสูส่ว่นประกอบระบบของผู้ ใช้งาน

แต่ละคน 

10.1 ตรวจสอบ ผ่านการสงัเกตและสมัภาษณ์ผู้ดแูลระบบว่า: 

  มีการเปิดใช้งานและการด าเนินการ การตรวจสอบประวตัใินสว่นประกอบระบบ 

  การเข้าถึงไปยงัสว่นประกอบระบบ มีการเช่ือมโยงไปยงัผู้ใช้แตล่ะคน 

เป็นสิ่งส าคญัท่ีจะมีกระบวนการ หรือระบบซึง่เช่ือมโยงไปยงัการ

เข้าถึงของผู้ใช้ไปยงัสว่นประกอบระบบ ระบบนีจ้ะสร้างประวตักิาร

เข้าถงึ และ ให้ความสามารถในการตดิตามการกระท าไปยงัเฉพาะ

ผู้ใช้ท่ีมีพรุิธ 

 
10.2 ด าเนินการตรวจสอบประวตัสิ าหรับสว่นประกอบ

ระบบทัง้หมด เพ่ือสร้างสิ่งเหล่านีข้ึน้มาใหม่: 

10.2 จากการสมัภาษณ์บคุลากรท่ีรับผิดชอบ การสงัเกตการตรวจสอบประวตั ิและ การ

ตรวจสอบการตัง้คา่การตรวจสอบประวตั ิด าเนินการดงันี:้ 

 สร้างการตรวจสอบประวตักิารกระท าท่ีน่าสงสยัเพ่ือแจ้งเตือน

ผู้ดแูลระบบ ส่งข้อมูลไปยังกลไกการเฝา้ตดิตามอ่ืนๆ (เช่น ระบบ

ตรวจจบัการบกุรุก) และให้ประวัติการกระท า  มีการติดตามต่อ

หลงัเหตกุารณ์ การบนัทกึประวตัขิองเหตกุารณ์จะช่วยให้สามารถ

ตดิตามกิจกรรมท่ีมีความเสี่ยงได้ 

10.2.1 การเข้าถึงข้อมลูผู้ ถือบตัรของผู้ใช้แตล่ะคน 10.2.1 ตรวจสอบว่าการเข้าถงึไปยงัข้อมลูผู้ ถือบตัรของแตล่ะคนได้รับการบนัทกึ ผู้ประสงค์ร้าย อาจรับมีข้อมลูบญัชีผู้ใช้ พร้อมสทิธิการเจ้าถึงไปยงั

ระบบใน CDE หรือพวกเขาอาจสร้างบญัชีท่ีไม่ได้รับอนญุาตขึน้มา

ใหม่ เพ่ือเข้าถึงข้อมูลผู้ ถือบัตร บันทึกของการเข้าถึงของบคุคลใดๆ

ไปยงัข้อมลูผู้ ถือบตัรสามารถช่วยระบไุด้วา่บญัชีไหนท่ีอาจถกูเจาะ

ข้อมลู หรือนพไปใช้ในทางท่ีผิด 

10.2.2 การกระท าโดยผู้ใช้ใดๆก็ตามท่ีมีสิทธิรากฐาน 

(root) หรือ สทิธิผู้ดแูลระบบ 

10.2.2 ตรวจสอบว่าการกระท าทัง้หมดท่ีท าโดยผู้ใช้ใดๆก็ตามท่ีมีสิทธิรากฐาน 

(root) หรือ สทิธิผู้ดแูลระบบได้รับการบนัทกึประวตั ิ

บญัชีท่ีมีสทิธิพิเศษเพิ่มขึน้มา เช่น ผู้ดแูลระบบ หรือ สทิธิรากฐาน  

(root) มีผลกระทบอย่างมากตอ่ความปลอดภยั หรือ ฟังก์ชัน่การ

ท างานของระบบ หากไม่มีการบนัทกึประวตัิ  องค์กรไม่สามารถ

ตดิตามปัญหาใดๆได้จากการใช้ สทิธิผู้ดแูลในทางที่ผิด หรือเกิด

ข้อผิดพลาด หรือตดิตามการกระท ากลบัไปหาบคุคลได้ 
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10.2.3 การเข้าถึงไปยงัการตรวจสอบประวตั ิ 10.2.3 ตรวจสอบว่าการเข้าถึงทัง้หมดไปยงัการตรวจสอบประวตัไิด้รับการบนัทกึ ผู้ประสงค์ร้ายมกัพยายามแก้ไขประวตัขิองการกระท าของพวกเขา 

ประวตักิารเข้าถึง จะช่วยให้องค์กรสามารถติดตามความไม่

สอดคล้อง หรือ โอกาสในการปลอมแปลงของประวตักิลบัไปยงัผู้ใช้ได้ 

การเข้าถึงสว่นประวตั ิเปลี่ยนแปลง เพิ่ม และลบ จะช่วยให้สามารถ

ตดิตามประวตัย้ิอนกลบัไปยงับคุลากรท่ีกระท าได้ 

10.2.4 ความพยายามการเข้าระบบท่ีไม่สมบูรณ์ 10.2.4 ตรวจสอบว่าความพยายามการเข้าระบบท่ีไม่สมบูรณ์ได้รับการบนัทกึ ผู้ประสงค์ร้ายมกัพยายามเข้าถงึระบบเปา้หมายหลายครัง้ ความ

พยายามการเข้าระบบท่ีไม่สมบูรณ์อาจแสดงให้เหน็ การพยายาม

ใช้การคาดเดาจากผู้ ท่ีไมไ่ด้รับอนญุาตในการเข้าระบบ 

10.2 5 การใช้ และการเปลี่ยนแปลงการระบตุวัตน 

กลไกการรับรองตวัตน — รวมไปถงึ (เป็นเพียงตวัอย่าง 

ไม่ได้จ ากดัไว้เพียงเทา่นี)้ การสร้างบญัชีใหม่ และการ

ยกระดบัสทิธิพเิศษ — การเปล่ียนแปลงทัง้หมด การ

เพิม่ หรือ การลบ บญัชีรากฐาน (root) หรือ บญัชีท่ีมี

สทิธิผู้ดแูล 

10.2.5.a ตรวจสอบว่าการใช้การระบตุวัตน กลไกการรับรองตวัตนได้รับการบันทึก หากไม่ทราบว่าผู้ ใดเป็นผู้  log on ในเวลาท่ีเกิดเหตกุารณ์ มนัเป็นไป

ไม่ได้เลยท่ีจะระบตุวัตนผู้ใช้บญัชี นอกจากนัน้ ผู้ประสงค์ร้าย อาจ

พยายามจดัการกับการควบคมุการรับรองตวัตนเพ่ือจะ bypass 

หรือ แอบอ้างบญัชีท่ีมีอยู่ได้ 

10.2.5.b ตรวจสอบว่าการยกระดบัสทิธิพิเศษได้รับการบนัทกึ 

10.2.5.c ตรวจสอบว่า การเปล่ียนแปลงทัง้หมด การเพิม่ หรือ การลบ บญัชีรากฐาน 

(root) หรือ บญัชีท่ีมีสิทธิผู้ดแูลได้รับการบนัทกึ 

10.2.6 การเร่ิม หยุด หรือ หยุดชัว่คราว 

ของการตรวจสอบประวตัิ 

10.2.6 ตรวจสอบว่าสิง่เหลา่นีไ้ด้รับการบนัทกึ: 
 

  การเร่ิมของการตรวจสอบประวตัิ 

  การหยดุ หรือ หยดุชัว่คราวของการตรวจสอบประวตัิ 

การปิดการตรวจสอบประวตัิ (หรือหยดุชัว่คราว) ก่อนการกระท าท่ี

ผิดกฎหมายเป็นวิธีการท่ีผู้ประสงค์ร้ายมกัใช้เพ่ือหลกัเลี่ยงการ

ตรวจจบั การเร่ิมใหม่ของการตรวจสอบประวตัิอาจแสดงให้เห็นว่ามี

การหยุดระบบโดยผู้ใช้เพ่ือปิดบงัการกระท าของพวกเขา 

10.2.7 การสร้าง และลบ object ระดบัระบบ (system 

object) 

10.2.7 ตรวจสอบว่าการสร้าง และลบ object ระดบัระบบ (system object) ได้รับ

การบนัทกึ 

Software ท่ีประสงค์ร้าย เช่น malware มกัสร้าง หรือ แทนท่ี system 

object บนระบบเปา้หมายเพ่ือควบคฟัุงก์ชัน่ท่ีต้องการ หรือ 

ด าเนินการใดๆบนระบบนัน้ๆ การบนัทกึประวตัเิม่ือ system 

object เช่น ตารางฐานข้อมลู หรือ กระบวนการท่ีบนัทกึไว้ ได้รับ

การสร้าง หรือลบ จะเป็นการง่ายขึน้ในการระบุว่าการเปลี่ยนแปลง

เหล่านัน้ได้รับการอนญุาตหรือไม่ 
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10.3 ส าหรับส่วนประกอบระบบทัง้หมด บนัทกึกิจกรรม

อย่างน้อยดงัตอ่ไปนี:้ 

10.3 จากการจากการสมัภาษณ์ และสงัเกตประวตักิารตรวจสอบส าหรับแตล่ะเหตกุารณ์

ท่ีตรวจสอบได้ (จาก 10.2) ด าเนินการดงันี:้ 

จากการบนัทกึรายละเอียดเหลา่นีส้ าหรับเหตกุารณ์ท่ีตรวจสอบได้ใน 

10.2 ความเสี่ยงในการเกิดการเจาะข้อมูลจะสามารถถูกตรวจพบ

ได้อย่างรวดเร็ว และหากมีข้อมลูเพียงพอ จะสามารถทราบได้ว่า ใคร 

ท าอะไร ท่ีไหน เม่ือไร และ อย่างไร 10.3.1 การระบตุวัตน 10.3.1 ตรวจสอบว่า การระบตุวัตนได้รับการบนัทกึ 

10.3.2 ประเภทเหตกุารณ์ 10.3.2 ตรวจสอบว่า ประเภทเหตกุารณ์ได้รับการบนัทกึ 

10.3.3 วนัท่ี และ เวลา 10.3.3 ตรวจสอบว่า วนัท่ี และ เวลาได้รับการบนัทกึ 

10.3.4 การบ่งชี ้ความส าเร็จ และ ล้มเหลว 10.3.4 ตรวจสอบว่า การบ่งชี ้ความส าเร็จ และ ล้มเหลวได้รับการบนัทกึ 

10.3.5 ต้นก าเนิดของเหตกุารณ์ 10.3.5 ตรวจสอบว่า ต้นก าเนิดของเหตกุารณ์ได้รับการบนัทกึ 

10.3.6 เอกลกัษณ์ หรือ ช่ือ ของข้อมลู สว่นประกอบ

ระบบ หรือสิง่แวดล้อมท่ีได้รับผลกระทบ 

10.3.6 ตรวจสอบว่า เอกลกัษณ์ หรือ ช่ือ ของข้อมลู สว่นประกอบระบบ 

หรือสิง่แวดล้อมท่ีได้รับผลกระทบได้รับการบนัทกึ 

10.4 การใช้เทคโนโลยีการประสานเวลา (time-
synchronization) เพ่ือsync นาฬกิาและเวลาของระบบ
ส าคญัทัง้หมด และท าให้มัน่ใจว่ามีการด าเนินการข้างต้น
กบัเวลาในการด าเนินการส าหรับการ ค้นหา แจกจ่าย และ
จดัเก็บ 
 

หมายเหต:ุ ตวัอย่างของ time synchronization คือ 
Network Time Protocol (NTP) 

10.4 ตรวจสอบการมาตรฐานการตัง้คา่และกระบวนการ เพ่ือตรวจสอบวา่เทคโนโลยี 

time-synchronization ได้มีการด าเนินการและท าให้เป็นปัจจุบนั ตามความต้องการ 

PCI DSS 6.1 และ 6.2 

เทคโนโลยี Time synchronization ใช้เพ่ือการ sync นาฬกิาบนระบบ

หลายๆระบบ หากนาฬกิาไมรั่บได้รับ sync ให้ตรงกนั ไมเ่ป็นไปไมไ่ด้ 

ก็เป็นสิง่ท่ียากในการเปรียบเทียบไฟล์ประวตัจิากระบบท่ีตา่งกัน 

และสร้างล าดบัเหตกุารณ์ (สิง่ส าคญัส าหรับการวิเคราะห์ทาง

กฎหมายถึงกิจกรรมการฝ่าระบบ) ส าหรับทีมพิสูจน์หลักฐาน เวลา

ท่ีแม่นย า และ ความเท่ียงตรงสอดคล้องกนัระหว่างระบบทกุระบบ

เป็นสิง่ส าคญัในการระบุวิธีการท่ีระบบถูกเจาะข้อมูลได้ 
10.4.1 ระบบท่ีส าคญัมีเวลาท่ีถกูต้อง และ

ตรงกัน 

10.4.1.a ตรวจสอบกระบวนการ ค้นหา แจกจ่าย และจดัเก็บมีเวลาท่ีถกูต้องตรงกัน

ภายในองค์กรเพ่ือตรวจสอบว่า: 

    เฉพาะเซฟิเวอร์ศนูย์เวลากลาง (central time server) ที่ก าหนดเทา่นัน้ท่ีจะได้รับ
สญัญาณเวลาจากแหลง่ภายนอก และแหลง่ภายนอกนัน้มีพืน้ฐานบน International 
Atomic Time หรือ UTC 

    ในท่ีท่ีมีการก าหนดเซิฟเวอร์เวลามากกว่าหนึ่ง ให้เซฟิเวอร์เวลาเปรียบเทียบ
เวลาเข้าหากันเพ่ือรักษาความเท่ียงตรง 

    ระบบต่างๆรับข้อมูลเวลาจากเฉพาะจากเซิฟเวอร์ศนูย์เวลากลาง (central 
time server) ที่ก าหนดเท่านัน้ 
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 10.4.1.b สงัเกตการตัง้ค่าตวัแปรท่ีเก่ียวข้องกับเวลาในระบบส าหรับตวัอย่าง

สว่นประกอบระบบเพ่ือตรวจสอบว่า: 

    เฉพาะเซฟิเวอร์ศนูย์เวลากลาง (central time server) ที่ก าหนดเทา่นัน้ท่ีจะได้รับ
สญัญาณเวลาจากแหลง่ภายนอก และแหลง่ภายนอกนัน้มีพืน้ฐานบน International 
Atomic Time หรือ UTC 

    ในท่ีท่ีมีการก าหนดเซิฟเวอร์เวลามากกว่าหนึ่ง ให้เซฟิเวอร์เวลาเปรียบเทียบ
เวลาเข้าหากันเพ่ือรักษาความเท่ียงตรง 

    ระบบต่างๆรับข้อมูลเวลาจากเฉพาะจากเซิฟเวอร์ศนูย์เวลากลาง (central 

time server) ที่ก าหนดเท่านัน้ 

 

10.4.2 ข้อมลูเวลาได้รับการปกป้อง 10.4.2.a ตรวจสอบการตัง้คา่ระบบและการตัง้คา่ time- synchronization เพ่ือตรวจสอบ

ว่าการเข้าถึงข้อมูลเวลาได้ถกูจ ากดัเอาไว้เฉพาะบคุลากรท่ีมีความต้องการทางธุรกิจใน

การเข้าถึงเทา่นัน้ 

10.4.2.b ตรวจสอบการตัง้คา่ระบบ การตัง้คา่ time synchronization และ ประวตัิ

และกระบวนการ เพ่ือตรวจสอบว่าการเปล่ียนแปลงใดๆไปยงัการตัง้คา่เวลาระบบท่ี

ส าคญัได้รับการบนัทกึ เฝา้ติดตาม และตรวจทาน 

10.4.3 การตัง้ค่าเวลามาจากแหล่งท่ีได้รับการ

ยอมรับระดับอุตสาหกรรม 

10.4.3 ตรวจสอบการตัง้คา่ระบบ เพ่ือตรวจสอบว่า เซฟิเวอร์เวลา ยอมรับการอพัเดท

จากแหลง่ภายนอกทีไ่ด้รับการยอมรับระดับอุตสาหกรรม (เพ่ือป้องกันไม่ให้ผู้ประสงค์

ร้ายเปล่ียนนาฬิกาได้) ตวัเลือกเพิ่มเติมคือ การอพัเดทเหล่านัน้สามารถถกูเข้ารหสัได้

ด้วย การเข้ารหสัข้อมูลด้วยกญุแจเด่ียว (symmetric key) และรายการการควบคุมการ

เข้าถึง สามารถถกูสร้าง ซึง่ให้เฉพาะ IP address ท่ีก าหนดของเคร่ืองลกูค้า (client 

machine)ท่ีจะได้รับการอพัเดทเวลา (เพ่ือปอ้งกนัผู้ ไม่ได้รับอนญุาตจากการใช้เซฟิเวอร์

เวลาภายใน) 

10.5 รักษาความปลอดภยัการตรวจสอบประวตักิาร

ตรวจตราว่าไม่สามารถถกูเปลี่ยนแปลงได้ 

10.5 สมัภาษณ์ผู้ดแูลระบบ และตรวจสอบการตัง้คา่ระบบและการอนญุาต เพ่ือ

ตรวจสอบว่าการตรวจสอบประวตักิารตรวจตราได้รับการรักษาความปลอดภยั

ให้ไม่สามารถถูกเปลี่ยนแปลงได้ 

บ่อยครัง้ท่ีผู้ประสงค์ร้ายผู้สามารถเข้าเครือข่ายได้จะพยายามแก้ไข

ประวตักิารตรวจสอบเพ่ือปิดบงัการกระท าของตน หากไม่มีการ

ป้องกันที่เหมาะสมต่อประวตัิการตรวจสอบ ก็ไม่สามารถการัน

ตีความสมบูรณ์ และแม่นย าได้ และประวตักิารตรวจสอบอาจถกู 

render ให้ใช้ประโยชน์ไมไ่ด้จากการเจาะข้อมลูก็เป็นได้ 
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ความต้องการ PCI DSS 

 
กระบวนการทดสอบ 

 
ค าแนะน า 

10.5.1 จ ากดัการเข้าดกูารตรวจสอบประวตักิาร

ตรวจตราให้เฉพาะผู้ ท่ีมีหน้าท่ีเก่ียวข้องเทา่นัน้ 

10.5.1 เฉพาะผู้ ท่ีมีหน้าท่ีเก่ียวข้องที่สามารถดกูารตรวจสอบประวตัิการตรวจตราได้      การปอ้งกนัท่ีเหมาะสมส าหรับการตรวจสอบประวัติการตรวจ
ตรา ได้แก่ การควบคมุการเข้าถึงทีเ่ข้มงวด (จ ากดัการเข้าถึง
ประวตับินพืน้ฐาน “ความต้องการท่ีร้องขอ (need to know)” 

เทา่นัน้) และใช้การแบ่งการเข้าถึงทางกายภาพ หรือ ทาง
เครือข่ายเพ่ือให้ประวตัถิกูพบ และปรับแตง่ได้ยากขึน้ 

     การ Back up ไฟล์การตรวจสอบประวตัิการตรวจตราอย่าง
รวดเร็ว เพ่ือรวมเซฟิเวอร์ประวตัิหรือสื่อซึง่ยากต่อการ
เปลี่ยนแปลง ท าให้ประวตัไิด้รับการปอ้งกนัแม้ว่าระบบสร้าง
ประวตัิจะถกูเจาะข้อมูล 

10.5.2 ป้องกันการตรวจสอบประวัติการ

ตรวจตราจากการปรับแตง่ท่ีไม่ได้รับอนญุาต 

10.5.2 การตรวจสอบประวัติการตรวจตราปัจจุบันต้องได้รับการปอ้งกนั from 

จากการปรับแตง่ท่ีไม่ได้รับอนญุาตด้วยกลไกการควบคมุการเข้าถงึ การแบง่การเข้าถงึ

ทางกายภาพ และ/หรือ การแบ่งการเข้าถงึทางเครือข่าย 

10.5.3 Back up ไฟล์การตรวจสอบประวตัิการ

ตรวจตราอย่างรวดเร็ว เพ่ือรวมเซฟิเวอร์ประวตัิหรือ

สื่อซึง่ยากต่อการเปลี่ยนแปลง 

10.5.3 ไฟลก์ารตรวจสอบประวัติการตรวจตราปัจจุบันจะต้องได้รับการ 

backed up อย่างรวดเร็ว เพ่ือรวมเซฟิเวอร์ประวตัิหรือสื่อซึง่ยากต่อการ

เปลี่ยนแปลง 

10.5.4 เขียนประวตัสิ าหรับเทคโนโลยีท่ีเปิดเผยสู่

สาธารณะบน เซิฟเวอร์ประวัติ หรือ สื่อท่ี

ปลอดภัย ภายในของส่วนกลาง 

10.5.4 ประวตัสิ าหรับเทคโนโลยีท่ีเปิดเผยสูส่าธารณะบน เซิฟเวอร์ประวัติ หรือ 

สื่อท่ีปลอดภัย ภายในของส่วนกลาง 

     ด้วยการเขียนประวตัสิ าหรับเทคโนโลยีท่ีเปิดเผยสูส่าธารณะ เช่น 
wireless, firewall, DNS, และ mail server ความเสี่ยงท่ีประวัติ
เหล่านัน้จะสูญหาย หรือ ถูกเปลี่ยนแปลงจะลดน้อยลง 
เน่ืองจากสิง่เหล่านีจ้ะปลอดภยัมากกว่าเม่ืออยูใ่นเครือขา่ยภายใน 

    ประวตัอิาจถกูเขียนโดยตรง โหลดมาจากหรือคดัลอกจาก
ระบบภายนอกไปยงัระบบหรือสื่อภายในท่ีปลอดภยั 

10.5.5 การใช้การเฝา้ตดิตามความสมบรูณ์ของไฟล์ 
หรือ software การตรวจความเปลี่ยนแปลง กับ
ประวตั ิท าให้มัน่ใจว่าข้อมลูประวตัท่ีิมีอยู่จะไม่ถกู
เปล่ียนแปลงหากไม่มีการแจ้งเตือน (อยา่งไรก็ตาม
ข้อมลูใหม่ท่ีเพิ่มเข้ามาไมค่วรท าให้เกิดการแจ้งเตือน) 

10.5.5 ตรวจสอบการตัง้ค่าระบบ เฝา้ตดิตามไฟล์ และ ผลจากการติดตามการกระท า

ตา่งๆ เพ่ือตรวจสอบการใช้การเฝา้ตดิตามความสมบรูณ์ของไฟล์ หรือ software การตรวจ

ความเปลี่ยนแปลง กับประวตั ิ

การตดิตามความสมบรูณ์ของไฟล ์หรือ ระบบการตรวจความ
เปลี่ยนแปลง จะตรวจสอบการเปลี่ยนแปลงไปยงัไฟล์ท่ีส าคญั 
และแจ้งเตือนเม่ือมีการจดบนัทกึการเปล่ียนแปลง ส าหรับ
จดุประสงค์การตดิตามความสมบรูณ์ หน่วยงานมักติดตามไฟล์
ซึ่งไม่มีการเปลี่ยนแปลงเป็นประจ า  เม่ือเกิดการเปลี่ยนแปลงก็
จะแสดงให้เหน็ถึงความเป็นไปได้ในการเจาะข้อมลู 

10.6 ตรวจทานประวตั ิและ กิจกรรมความปลอดภยั

ส าหรับสว่นประกอบระบบทัง้หมดเพ่ือระบ ุto identify 

ความผิดปกต ิหรือกิจกรรมท่ีต้องสงสยั 
 
หมายเหต:ุ การรวบรวมประวัติ วเิคราะห์ และ

เคร่ืองมือการแจ้งเตือน อาจถกูน ามาใช้ได้เพ่ือให้บรรลุ

ความต้องการนี ้

10.6 ด าเนินการดงัตอ่ไปนี:้      การฝ่าระบบสว่นมากเกิดขึน้หลายวนั หรือเดือน ก่อนการตรวจพบ 
การตรวจสอบประวตัทิกุๆวนัชว่ยเพิม่ขีดความปลอดภยั และลด
ระยะเวลาในการตรวจหาการเจาะระบบ 

     ตรวจสอบประวตัอิยู่เป็นประจ าโดยบคุลากร หรือด้วยระบบ
อัตโนมัติ  สามารถระบ ุและ จดัการการเข้าถึงท่ีไม่ได้รับอนญุาตไป
ยงัสิง่แวดล้อมข้อมลูผู้ ถือบตัรลว่งหน้าได้ 

     กระบวนการตรวจสอบประวตัไิม่จ าเป็นจะต้องท าด้วยมือ การ
ใช้การรวบรวมประวตั ิวเิคราะห์ และเคร่ืองมือการแจ้งเตือน
สามารถอ านวยความสะดวกได้ 

 

Payment Card Industry (PCI) มาตรฐานความปลอดภยัของขอ้มูล v3.0                                                                                                                                                        หนา้ 86 

© 2006-2013 PCI Security Standards Council, LLC. All Rights Reserved.                                                                                                                                 พฤศจิกายน 2556
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กระบวนการทดสอบ 

 
ค าแนะน า 

10.6.1 ตรวจสอบสิง่ตอ่ไปนี ้อย่างน้อยวนัละครัง้: 

  กิจกรรมความปลอดภยัทัง้หมด 

  ประวตัทิัง้หมดของสว่นประกอบระบบซึ่ง 

จัดเก็บ ด าเนินการ หรือ ส่ง  CHD และ/หรือ 

SAD หรือ ซึง่สามารถสง่ผลกระทบตอ่ CHD และ/

หรือ SAD ได้ 

  ประวตัขิองสว่นประกอบระบบส าคญัทัง้หมด 

  ประวตัขิองเซฟิเวอร์และสว่นประกอบระบบ

ทัง้หมดซึง่ด าเนินการฟังก์ชัน่ด้านความ

ปลอดภยั (เช่น firewall, ระบบตรวจจับการบุก

รุก/ระบบป้องกันการบุกรุก (IDS/IPS), เซฟิ

เวอร์การรับรอง, เซิฟเวอร์การเปลี่ยน

เส้นทางของ e-commerce และอ่ืนๆ) 

10.6.1.a ตรวจสอบนโยบายและกระบวนการความปลอดภยั เพ่ือตรวจสอบว่า

กระบวนการได้รับการก าหนดส าหรับตรวจสอบดงัตอ่ไปนี ้อย่างน้อยวนัละครัง้ด้วยมือ 

หรือ ด้วยเคร่ืองมือประวตั ิ(log tool): 

  กิจกรรมความปลอดภยัทัง้หมด 

  ประวตัทิัง้หมดของสว่นประกอบระบบซึ่ง จัดเก็บ ด าเนินการ หรือ ส่ง  CHD และ/

หรือ SAD หรือ ซึง่สามารถสง่ผลกระทบตอ่ CHD และ/หรือ SAD ได้ 

  ประวตัขิองสว่นประกอบระบบส าคญัทัง้หมด 

  ประวตัขิองเซฟิเวอร์และสว่นประกอบระบบทัง้หมดซึง่ด าเนินการฟังก์ชัน่ด้านความ

ปลอดภยั (เช่น firewall, ระบบตรวจจับการบุกรุก/ระบบป้องกันการบุกรุก (IDS/IPS), 

เซฟิเวอร์การรับรอง, เซิฟเวอร์การเปลี่ยนเส้นทางของ e-commerce และอ่ืนๆ) 

     การฝ่าระบบสว่นมากเกิดขึน้หลายวนั หรือเดือน ก่อนการตรวจพบ 
การตรวจสอบประวตัทิกุๆวนัชว่ยเพิม่ขีดความปลอดภยั และลด
ระยะเวลาในการตรวจหาการเจาะระบบ 

 
     การตรวจสอบกิจกรรมความปลอดภยัทกุๆวนั — เช่น การแจ้ง

เตือน ซึง่ แสดงให้เหน็กิจกรรมท่ีผิดปกต ิหรือ น่าสงสยั — รวมทัง้

ประวตัจิากสว่นประกอบระบบท่ีส าคญั และประวตัขิองเซฟิเวอร์และ

สว่นประกอบระบบทัง้หมดซึง่ด าเนินการฟังก์ชัน่ด้านความปลอดภยั 

เช่น firewall ระบบตรวจจบัการบุกรุก/ระบบป้องกันการบุกรุก 

(IDS/IPS)  การตดิตามความสมบรูณ์ของไฟล์ (FIM) และอ่ืนๆ เป็น

สิง่ส าคญัในการระบปัุญหาท่ีอาจเกิดขึน้ จ าไว้ว่าการก าหนด 

“กิจกรรมความปลอดภยั” อาจแตกต่างกันไปขึน้อยู่กับแต่ละ

องค์กร ซึง่อาจรวมไปถึงการพิจารณาประเภทของเทคโนโลยี  สถานท่ี 

และฟังก์ชัน่ของอปุกรณ์ องค์กรต่างๆ อาจต้องการบ ารุงรักษา 

พืน้ฐานของการสง่ข้อมลู “ธรรมดา” ด้วยเพ่ือระบุถึงพฤติกรรมท่ีน่า

สงสัยหรือผิดปกติ 

10.6.1.b สงัเกตกระบวนการและสมัภาษณ์บคุลากร เพ่ือตรวจสอบว่าสิง่ต่อไปนี ้

ได้รับการตรวจสอบอย่างน้อยวนัละครัง้: 

  กิจกรรมความปลอดภยัทัง้หมด 

  ประวตัทิัง้หมดของสว่นประกอบระบบซึ่ง จัดเก็บ ด าเนินการ หรือ ส่ง  CHD และ/

หรือ SAD หรือ ซึง่สามารถสง่ผลกระทบตอ่ CHD และ/หรือ SAD ได้ 

  ประวตัขิองสว่นประกอบระบบส าคญัทัง้หมด 

  ประวตัขิองเซฟิเวอร์และสว่นประกอบระบบทัง้หมดซึง่ด าเนินการฟังก์ชัน่ด้านความ

ปลอดภยั (เช่น firewall, ระบบตรวจจับการบุกรุก/ระบบป้องกันการบุกรุก (IDS/IPS), 

เซฟิเวอร์การรับรอง, เซิฟเวอร์การเปลี่ยนเส้นทางของ e-commerce และอ่ืนๆ) 

10.6.2 ตรวจสอบประวตัขิองสว่นประกอบระบบ

อ่ืนๆทัง้หมดเป็นระยะๆบนพืน้ฐานนโยบายของ

องค์กร และแผนการจัดการความเสี่ยงท่ีก าหนด

โดยการประเมินความเสีย่งประจ าปี 

10.6.2.a ตรวจสอบนโยบายและกระบวนการความปลอดภยั เพ่ือตรวจสอบว่า

กระบวนการได้รับการก าหนดให้มีการตรวจสอบตรวจสอบประวตัขิองสว่นประกอบระบบ

อ่ืนๆทัง้หมดเป็นระยะๆ — ไม่ว่าด้วยมือ หรือ เคร่ืองมือประวตั ิ(log tool) — บน

พืน้ฐานของนโยบายขององค์กร และแผนการจัดการความเสี่ยง 

Logs for all other สว่นประกอบระบบ should also be 

periodically reviewed to identify indications of potential issues 

or attempts to ได้รับสทิธิเข้าถงึsensitive systems via less-

sensitive systems. The frequency of the reviews should be 

determined by an entity’s annual risk assessment. 10.6.2.b ตรวจสอบเอกสารการประเมินความเสี่ยงขององค์กร และสมัภาษณ์บคุลากร 

เพ่ือตรวจสอบว่าการตรวจสอบได้มีการด าเนินการตามนโยบาย และแผนการ 
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กระบวนการทดสอบ 

 
ค าแนะน า 

10.6.3 ตดิตามข้อยกเว้น และ ความผิดปกตท่ีิถกูระบุ

ระหว่างกระบวนการตรวจสอบ 

10.6.3.a ตรวจสอบนโยบายและกระบวนการความปลอดภยั เพ่ือตรวจสอบว่า

กระบวนการได้รับการก าหนดส าหรับข้อยกเว้น และ ความผิดปกติท่ีถกูระบรุะหว่าง

กระบวนการตรวจสอบหรือไม่ 

หากการระบถุึงข้อยกเว้น หรือความผิดปกติระหว่างการตรวจสอบ

ประวตัไิม่ได้รับการวินิจฉยั หน่วยงานอาจไม่ได้มีการตระหนกัถึง

การไม่ได้รับอนญุาต และกิจกรรมที่มีความเสี่ยงในเครือข่ายของตน 

10.6.3.b สงัเกตกระบวนการและสมัภาษณ์บคุลากร เพ่ือตรวจสอบว่ามีการตดิตาม

ข้อยกเว้น และ ความผิดปกติหรือไม่ 

10.7 จดัเก็บประวตักิารตรวจสอบการตรวจตราอย่างน้อย 

1 ปี และท่ีสามารถเข้าถึงเพ่ือท าการวิเคราะห์ได้ทนัที

อย่างน้อย 3 เดือน (เช่น online, ไฟล์จัดเก็บ (archived 

หรือ ไฟล์ประเภท Zip , หรือ ท่ีสามารถกู้ คืนได้จากการ 

backup) 

10.7.a ตรวจสอบนโยบายและกระบวนการความปลอดภยั เพ่ือตรวจสอบว่าได้มีการ

ก าหนดดงัต่อไปนีห้รือไม่: 

  การตรวจสอบประวตัินโยบายการเก็บรักษา 

  กระบวนการส าหรับจดัเก็บส าหรับประวตักิารตรวจตราอย่างน้อย 1 ปี และท่ีสามารถ

เข้าถึงแบบ online เพ่ือท าการวิเคราะห์ได้ทนัทีอย่างน้อย 3 เดือน 

     การจดัเก็บประวตัอิย่างน้อย 1 ปี ช่วยในเร่ือง ความลา่ช้าในการ

ตรวจพบการเจาะระบบซึง่ได้เกิดขึน้ หรือก าลงัเกิดขึน้ และช่วยให้ผู้  

วินิจฉัยมีข้อมูลประวตัิเพียงพอเพ่ือการพิจารณาระยะเวลาการเกิด

เหตกุารณ์และผลกระทบท่ีดียิ่งขึน้ ด้วยการท่ีสมารถเข้าถึงข้อมูลได้

ทนัที่อย่างน้อย 3 เดือน หน่วยงานสามารถระบแุละลดผลกระทบจาก

การฝ่าระบบได้อย่างเร็วยิง่ขึน้  การจดัเก็บประวตัแิบบ Off-line จะท า

ให้ไม่สามารถเปิดใช้งานได้ทนัที ท าให้มีกรอบเวลาในการกู้ ข้อมูล

ประวตัิ วิเคราะห์ และ ระบุผลกระทบต่อระบบ และข้อมูลยาวนาน

ขึน้ 

10.7.b สมัภาษณ์บคุลากร และตรวจสอบประวตักิารตรวจสอบเพ่ือดวู่าประวตัิการ

ตรวจตราสามารถเข้าถึงได้อย่างน้อย 1 ปี 

10.7.c สมัภาษณ์บคุลากรและสงัเกตกระบวนการเพ่ือตรวจสอบว่าสามารถเข้าถึงได้ทนัที

เพ่ือท าการวิเคราะห์ได้อย่างน้อย 3 เดือน 

10.8 ท าให้มัน่ใจว่านโยบายความปลอดภยั และ

กระบวนการด าเนินการ เพ่ือติดตามการเข้าถึงทัง้หมด

ไปยงัแหลง่เครือข่าย และข้อมลูผู้ ถือบตัรนัน้ได้รับการ

บนัทกึเป็นเอกสาร มีการใช้งาน และ เป็นท่ีรู้จกัตอ่ผู้ ท่ีมี

ผลกระทบทัง้หมด 

10.8 ตรวจสอบเอกสาร สมัภาษณ์บคุลากร เพ่ือตรวจสอบว่านโยบายความปลอดภยั 

และกระบวนการด าเนินการ เพ่ือติดตามการเข้าถึงทัง้หมดไปยงัแหลง่เครือข่าย และ

ข้อมลูผู้ ถือบตัรนัน้: 

  ได้รับการบนัทกึเป็นเอกสาร 

  มีการใช้งาน และ 

  เป็นท่ีรู้จกัตอ่ผู้ ท่ีมีผลกระทบทัง้หมด 

บคุลากรต้องตระหนักถึงและด าเ นินการตามนโยบายความ

ปลอดภยัและdaily กระบวนการด าเนินการ เพ่ือติดตามการเข้าถึง

ทัง้หมดไปยงัแหล่งเครือข่าย และข้อมลูผู้ ถือบตัร อย่างตอ่เน่ือง 
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ความต้องการที่ 11: ทดสอบระบบและกระบวนการรักษาความปลอดภยัอยู่เป็นประจ า 
 

การค้นพบช่องโหว่ของจากผู้ประสงค์ร้ายและนักวิจัยจะเกิดขึน้อย่างต่อเน่ือง และจะได้เกิดขึน้บน Software ใหม่ๆ สว่นประกอบระบบ กระบวนการ และ software ท่ีก าหนดเอง (custom software) ควรได้รับการทดสอบ

บ่อยครัง้ เพ่ือให้มัน่ใจว่าการควบคมุความปลอดภยัยงัคงตอ่เน่ืองบนสิง่แวดล้อมท่ีเปลี่ยนแปลง 

 
 

ความต้องการ PCI DSS 
 

กระบวนการทดสอบ 
 

ค าแนะน า 
 

11.1 ด าเนินการกระบวนการทดสอบส าหรับจดุเช่ือมตอ่

เครือข่ายไร้สาย (wireless access point) (802.11), 

ตรวจหาและระบุทัง้ wireless access point ท่ีได้รับ 

และไม่ได้รับอนญุาตทัง้หมดทกุๆไตรมาส 
 
หมายเหต:ุ วิธีการท่ีใช้ส าหรับกระบวนการนี ้ได้แก่ 

(เป็นเพียงตวัอย่าง ไม่ได้จ ากัดไว้เพียงเทา่นี)้ การแส

กนเครือข่ายไร้สาย การตรวจสอบทางกายภาพ/ทาง

ระบบ ของสว่นประกอบระบบ และโครงสร้าง, การ

ควบคุมการเข้าถึงเครือข่าย (NAC) หรือ wireless 

IDS/IPS 

ไม่ว่าวิธีการไหนถกูใช้งาน  จะต้องเพียงพอท่ีจะตรวจหา 

และ ระบุทัง้อปุกรณ์ wireless access point ท่ีได้รับ 

และไม่ได้รับอนญุาตทัง้หมด 

 
11.1.a ตรวจสอบนโยบายและกระบวนการ เพ่ือตรวจสอบว่ากระบวนการได้รับ

การก าหนดเพ่ือการตรวจหาและระบุทัง้ wireless access point ท่ีได้รับ และ

ไม่ได้รับอนญุาตทัง้หมดทกุๆไตรมาส 

 
     การด าเนินการและ/หรือการใช้ประโยชน์จากเทคโนโลยีไร้สาย

ภายในเครือข่าย เป็นวิธีการท่ีผู้ ประสงค์ร้ายส่วนหนึ่งจะได้รับสทิธิ

เข้าถงึเครือข่าย และ ข้อมูลผู้ ถือบัตร หากมีการติดตัง้อุปกรณ์ไร้

สาย หรือเครือข่ายไร้สายโดยปราศจากความรู้ขององค์กร อาจท า

ให้ผู้ โจมตีเข้าสูเ่ครือขา่ยอย่างง่ายดาย และอย่างไร้ร่องรอย อุปกรณ์ไร้

สายท่ีไม่ได้รับอนญุาตอาจถกูซอ่นไว้ใน หรือ เช่ือมตอ่ไว้ท่ีคอมพิวเตอร์

หรือสว่นประกอบระบบอ่ืนๆ หรือเช่ือมตอ่โดยตรงไปยงั network port 

หรืออปุกรณ์เครือข่าย เช่น switch หรือ เราเตอร์อปุกรณ์เหลา่นีอ้าจ

ท าให้เกิดการไม่ได้รับอนญุาตท่ีเข้าถึงสิง่แวดล้อมได้   

     การรู้ว่าอปุกรณ์ไร้สายใดได้รับอนญุาต ช่วยให้ผู้ดแูลสามารถระบ ุ

อุปกรณ์ท่ีไม่ได้รับอนญุาต และตอบสนองได้อย่างรวดเร็วในการ

ลดความเสี่ยงท่ีอาจเกิดขึน้ตอ่ CDE จากผู้ประสงค์ร้าย. 
 

     เน่ืองจากความง่ายดายท่ี wireless access point สามารถเช่ือมตอ่

เข้าไปยงัเครือข่ายได้ จงึเป็นสิง่ที่ยากในการตรวจหาตวัตนของสิง่

เหลา่นัน้  กระบวนการเหล่านีจ้ะต้องได้รับการด าเนินการแม้ว่า

มีนโยบายในการห้ามการใช้เทคโนโลยีไร้สายก็ตาม 

     ขนาดและความซบัซ้อนของแตล่ะสิง่แวดล้อมจะเป็นตวัก าหนด

เคร่ืองมือ และกระบวนการท่ีเหมาะสมท่ีจะใช้เพ่ือให้ความมัน่ใจว่าไม่มี

การติดตัง้อุปกรณ์ไร้สายของผู้ ไม่หวงัดีเข้ามายงัเครือข่าย 

(มีตอ่หน้าถดัไป) 

 
11.1.b ตรวจสอบว่าวิธีการท่ีใช้ เพียงพอส าหรับตรวจหาและทัง้ wireless access 

point ท่ีได้รับ และไม่ได้รับอนญุาต รวมทัง้เง่ือนไขดงันี:้ 

  มีการใส ่WLAN card เข้าไปยงัสว่นประกอบระบบ 

  อปุกรณ์พกพา หรือ อปุกรณ์มือถือ มีการตอ่เข้ากบัสว่นประกอบระบบ เพ่ือ

สร้าง wireless access point (เช่น ด้วย USB และอ่ืนๆ) 

  อปุกรณ์ไร้สายมีการเช่ือมต่อเข้าสู่ network port หรือ อปุกรณ์เครือข่าย 

 
11.1.c ตรวจสอบการแสดงผล (output) จากการแสกน wireless ล่าสุดเพ่ือ

ตรวจสอบว่า: 

  มีการระบุทัง้ wireless access point ท่ีได้รับ และไม่ได้รับอนญุาต 

  มีการแสกนอย่างน้อยไตรมาสละครัง้ ส าหรับสว่นประกอบระบบและอาคาร

ทัง้หมด 
 

11.1.d หากมีการใช้งาน การติดตามอัตโนมตัิ (เช่น wireless IDS/IPS, 

NAC, และ อ่ืนๆ) ตรวจสอบว่ามีการตัง้ค่าให้สร้างการแจ้งเตือนไปยงั

บคุลากร 
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ความต้องการ PCI DSS 

 
กระบวนการทดสอบ 

 
ค าแนะน า 

 
11.1.1 บ ารุงรักษาคลงั จดุเช่ือมตอ่เครือขา่ยไร้สาย 

(wireless access point) ที่ได้รับอนญุาต รวมทัง้

เอกสารการแสดงสิทธิทางธุรกิจ (business 

justification) 

 
11.1.1 ตรวจสอบเอกสารการบนัทกึเพ่ือตรวจสอบวา่ คลงั จดุเช่ือมตอ่เครือขา่ยไร้

สาย (wireless access point)และ เอกสารการแสดงสิทธิทางธุรกิจ (business 

justification) ได้รับการบันทึกไว้ ส าหรับ wireless access point ท่ีได้รับ

อนญุาต 

 
ตวัอยา่ง เช่น: ในกรณีท่ีแผงขายปลีกในห้างสรรพสินค้า ซึง่

สว่นประกอบการสื่อสารทัง้หมดบรรจุไว้ในบรรจุภณัฑ์ป้องกันการงดั

แงะ (tamper-resistant) และบรรจุภัณฑ์บ่งชี ร่้องรอยการงัดแงะ 

(tamper-evident casing) ด าเนินการตรวจสอบทางกายภาพในแผง

อาจเพียงพอแล้วท่ีจะท าให้มัน่ใจว่า ไม่มี wireless access point 

ของผู้ ไม่หวังดี ได้รับการเช่ือมต่อ หรือติดตัง้  อย่างไรก็ตามใน

สิง่แวดล้อมท่ีมี node มากมาย (เช่น ในร้านค้าปลีก, call center, ห้อง

เซิฟเวอร์ หรือ ฐานข้อมลู) การตรวจสอบทางกายภาพอย่าง

ละเอียดเป็นเร่ืองยาก ในกรณีนี ้การใช้วธีิผสมผสานระหว่างหลาย

วิธีการจะท าให้บรรลคุวามต้องการได้ เช่น ตรวจสอบทางกายภาพ 

พร้อมกบัการดผูลวเิคราะห์เครือข่ายไร้สาย(wireless analyzer) 

 
11.1.2 ด าเนินการกระบวนการตอบโต้ เม่ือมีการ

ตรวจพบ ในเหตกุารณ์ที่wireless access point 

ซึง่ไม่ได้รับอนญุาตถูกตรวจพบ 

 
11.1.2.a ตรวจสอบแผนการตอบโต้ขององค์กร (ความต้องการ 12.10) เพ่ือ

ตรวจสอบว่าได้มีการก าหนด และร้องขอกระบวนการตอบโต้ เม่ือมีการตรวจพบ 

ในเหตกุารณ์ท่ี wireless access point ซึง่ไม่ได้รับอนญุาตถูกตรวจพบ. 
 

11.1.2.b สมัภาษณ์บุคลากรท่ีรับผิดชอบ และ/หรือ ตรวจสอบการแสกน 

wireless ลา่สดุ และการตอบสนองท่ีเก่ียวข้องเพ่ือตรวจสอบว่ามีการเม่ือ 

wireless access point ท่ีไม่ได้รับอนญุาตถกูตรวจพบ 
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ความต้องการ PCI DSS 

 
กระบวนการทดสอบ 

 
ค าแนะน า 

11.2 ด าเนินการสแกนช่องโหว่ภายในและภายนอก อยา่ง

น้อยไตรมาสละ 1 ครัง้ และหลงัจากการเปลี่ยนแปลงใหญ่

ของเครือขา่ย (เช่น การตดิตัง้สว่นประกอบระบบใหม่ การ

เปลี่ยนแปลงโครงสร้างเครือข่าย (topology) การ

เปลี่ยนแปลงกฎ firewall การอพัเดทสนิค้า) 

หมายเหต:ุ อาจมีการผสมผสานจากหลายรายงานการแส

กน ส าหรับการแสกนประจ าไตรมาสเพ่ือแสดงให้เหน็ว่า 

ระบบได้ถกูแสกน และช่องโหว่ทัง้หมดได้ถูกจัดการแล้ว 

อาจมีความต้องการขอเอกสารเพิ่มเติมเพ่ือตรวจสอบว่า

ช่องโหว่ท่ีไม่ได้รับการซอ่มแซมนัน้อยู่ในกระบวนการจดัการ

แล้ว 

ส าหรับการเร่ิมต้นการปฏิบตัติาม PCI DSS ไม่ได้มีความ

ต้องการให้การแสกนท่ีผ่านทัง้ 4 ไตรมาสจะต้องสมบรูณ์ 

หากผู้ประเมินเหน็วา่ 1) ผลการแสกนสว่นใหญ่ผา่น 2) 

หน่วยงายมีเอกสารนโยบาย และกระบวนการท่ีร้องขอการ

แสกนทกุๆไตรมาส และ 3) ช่องโหว่ท่ีได้รับการบนัทกึในผล

การแสกนถกูแก้ไขเม่ือท าการแสกนอีกครัง้ ในปีถดัมาหลงั

การเร่ิมต้นการตรวจสอบ PCI DSS การแสกนทัง้ 4 ไตรมาส

จะต้องผ่านทัง้หมด 

11.2 ตรวจสอบรายงานการแสกน และเอกสารการสนบัสนนุ เพ่ือตรวจสอบว่าการ

แสกนช่องโหว่ภายในและภายนอกได้รับการด าเนินการดงันี:้ 

     การแสกนช่องโหว ่คือเคร่ืองมืออตัโนมตัิในการด าเนินการทัง้

ภายนอกและภายในอุปกรณ์เครือข่าย และเซฟิเวอร์ ออกแบบมา

ให้เปิดเผยช่องโหว่ท่ีเป็นไปได้ซึง่สามารถถกูพบและใช้ประโยชน์จากผู้

ประสงค์ร้าย 

การแสกนหาช่องโหวมี่ 3 ประเภท ที่ PCI DSS ต้องการ: 

  การแสกนช่องโหว่ภายในประจ าไตรมาส โดยบคุลากรท่ีผ่าน

คณุสมบติั (Qualified) (การใช้ผู้แสกนท่ีได้รับการอนมุติัจาก PCI 

SSC (ASV) นัน้ไมไ่ด้เป็นความต้องการ) 

  การแสกนช่องโหว่ภายนอกประจ าไตรมาส ซึง่ต้องด าเนินการโดย ASV 

(ผู้แสกนท่ีได้รับการอนมุติั) 

  การแสกนภายในและภายนอกเมื่อจ าเป็นหลงัจากการเปลี่ยนแปลงใหญ่ 

     เม่ือจุดอ่อนเหล่านีไ้ด้รับการระบุ  ให้หน่วยงานแก้ไขและท าการ

แสกนใหม่อีกครัง้จนกว่าช่องโหว่ทัง้หมดจะได้รับการแก้ไข  

     การระบุและจดัการกบัชอ่งโหว่อยา่งทนัทว่งที จะลดความเป็นไป

ได้จากการถกูฉวยโอกาส และลดความเสี่ยงการเจาะเข้า

สว่นประกอบระบบหรือข้อมูลผู้ ถือบตัร 

 
11.2.1 ด าเนินการแสกนช่องโหว่ภายในทกุๆไตรมาส 

และ แสกนใหม่หากจ าเป็น จนกว่าช่องโหว่ท่ี “มีความ

เสีย่งสงู” (ดงัที่กลา่วในความต้องการ 6.1) จะได้รับการ

แก้ไข การแสกนควรจะด าเนินการโดยบคุลากรท่ีผ่าน

คณุสมบตั ิ(Qualified) 

 
11.2.1.a ตรวจทานรายงานการแสกน และตรวจสอบว่าการแสกนทัง้ 4 ไตร

ทาส เกิดขึน้ภายใน 12 เดือนลา่สดุหรือไม่ 

 
กระบวนการท่ีจดัตัง้ขึน้ส าหรับการระบหุาช่องโหว่ ส าหรับระบบ

ภายใน ต้องมีการแสกนทกุๆไตรมาส ช่องโหว่ท่ีมีความเสี่ยง

ร้ายแรง (เช่น ได้รับการจดัว่าเป็น “ความเสี่ยงสงู” ตามความ

ต้องการ 6.1) ควรได้รับการจดัอนัดบัความส าคญัให้จดัการ

โดยเร็ว 

 
11.2.1.b ตรวจทานรายงานการแสกนและตรวจสอบว่า ได้มีกระบวนการแสกน

จนกว่าช่องโหว่ท่ี “มีความเสีย่งสงู” (ดงัที่กลา่วในความต้องการ 6.1) จะได้รับ

การแก้ไขหรือไม่ 
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ค าแนะน า 

  
11.2.1.c สมัภาษณ์บคุลากร เพ่ือตรวจสอบว่าการแสกนถกูด าเนินการโดยแหลง่

ภายในหรือบุคคลท่ี 3 ท่ีผ่านคณุสมบตั ิ(qualified) และหากท าได้ ให้องค์กรอิสระ

จากผู้ รับการทดสอบ (ไม่จ าเป็นว่าต้องเป็น QSA หรือ ASV) 

การแสกนช่องโหว่ภายในสามารถด าเนินการได้โดยทีมงานภายใน 

ซึง่ผ่านคณุสมบตัิ และมีความเป็นเอกเทศน์จากสว่นประกอบระบบท่ี

ได้รับการแสกน (เช่น ผู้ดแูลfirewall ไม่ควรเป็นผู้ แสกน firewall) 

หรือหน่วยงานอาจเลือกให้มีการแสกนภายในโดยบริษัทท่ีเช่ียวชาญ

ทางด้านการแสกน 

11.2.2 ด าเนินการแสกนช่องโหว่ภายนอกโดย ผู้แสกนท่ี
ได้รับการอนมุตั ิ(ASV) โดย สภามาตรฐานความ
ปลอดภยัการช าระเงินผ่านบตัร (PCI SSC) ด าเนินการ
แสกนใหม่เท่าท่ีจ าเป็น จนกว่าจะการแสกนจะผ่าน 

หมายเหต:ุ การแสกนช่องโหว่ภายนอกจะต้องด าเนินการ
โดย ผู้แสกนท่ีได้รับการอนมุตั ิ(ASV) โดย สภามาตรฐาน
ความปลอดภยัการช าระเงินผ่านบตัร (PCI SSC) 

โปรดด ูค าแนะน าโปรแกรม ASV ท่ีเผยแพร่บนเว็บไซต์ของ 
PCI SSC ส าหรับความรับผิดชอบการแสกนของลกูค้า 
การเตรียมการ และ อ่ืนๆ 

11.2.2.a ตรวจสอบการแสดงผล (output) จากการแสกนช่องโหว่ภายนอก 4 ไตร

มาสลา่สดุ และตรวจสอบว่าการแสกนทัง้หมดเกินขึน้ใน 12 เดือนลา่สดุหรือไม่ 

เน่ืองจากเครือข่ายภายนอกมีความเสี่ยงตอ่การเจาะข้อมลูมาก 

การแสกนช่องโหว่ภายนอกประจ าไตรมาสจงึต้องด าเนินการโดย 

ผู้แสกนท่ีได้รับการอนมุตัจิาก PCI SSC 
11.2.2.b ตรวจสอบผลการแสกนแตล่ะไตรมาสและการแสกนใหม่ เพ่ือ

ตรวจสอบว่าได้บรรล ุค าแนะน าโปรแกรม ASV ท่ีต้องการส าหรับผ่านการแส

กนหรือไม่ (เช่น ไม่มีช่องโหว่ท่ีได้รับการจดัอนัดบัความเสี่ยงท่ี 4.0 หรือ สูงกว่า

โดย CVSS และไม่มีกระบวนการอตัโนมตัท่ีิล้มเหลว) 

11.2.2.c ตรวจทานรายงานการแสกน เพ่ือตรวจสอบว่าการแสกนสมบรูณ์ โดย ผู้

แสกนท่ีได้รับการอนมุตัจิาก PCI SSC 

11.2.3 ด าเนินการแสกนภายในและภายนอก และท า

การแสกนใหม่เท่าท่ีจ าเป็น หลังการเปลี่ยนแปลง

ใหญ่ การแสกนจะต้องด าเนินการโดยบคุลากรท่ีผ่าน

คณุสมบตั ิ(qualified) 

11.2.3.a ตรวจสอบและเทียบเอกสารการควบคมุการเปล่ียนแปลง และ

รายงานการแสกน เพ่ือตรวจสอบว่าสว่นประกอบระบบเป็นไปตามการ

เปล่ียนแปลงท่ีได้รับการแสกน 

    การก าหนดว่าสิง่ใดเรียกวา่เป็นการเปล่ียนแปลงใหญ่ขึน้อยู่กบัการ

ตัง้คา่ของสิง่แวดล้อมนัน้ๆ หากการอพัเกรด หรือ ปรับเปล่ียน  ท าให้มี

การให้การเข้าถงึไปยงัข้อมลูผู้ ถือบตัร หรือกระทบต่อความปลอดภัย

ของสิง่แวดล้อมข้อมลูผู้ ถือบตัร จงึเรียกวา่เป็นการเปล่ียนแปลงใหญ่ 

     การแสกนสิง่แวดล้อมหลงัการเปลี่ยนแปลงใหญ่ใดๆก็ตาม ท า

เพ่ือให้มัน่ใจว่าการเปล่ียนแปลงนัน้สมบรูณ์ และเหมาะสม  ซึง่ไม่ท า

ให้เกิดการเจาะข้อมลูของสิง่แวดล้อม  สว่นประกอบระบบทัง้หมดท่ี

ได้รับผลกระทบจะต้องได้รับการแสกนเช่นกนั 

 
11.2.3.b ตรวจทานรายงานการแสกนและตรวจสอบว่ากระบวนการแสกน

มีการแสกนใหม่จนกว่า: 

  ส าหรับการแสกนภายนอก ไม่มีช่องโหว่ท่ีได้รับการจดัอนัดบัความ

เสี่ยงท่ี 4.0 หรือ สูงกว่าโดย CVSS 

  ส าหรับการแสกนภายใน ช่องโหว่ท่ีได้รับการจดัอนัดบัความเสี่ยง “ความเสี่ยงสงู” 
ดงัท่ีระบไุว้ในความต้องการ PCI DSS 6.1 ได้รับการแก้ไขทัง้หมด 
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 11.2.3.c ตรวจสอบว่ามีการด าเนินการแสกนโดยแหลง่ภายในหรือบคุคลท่ี 3ท่ีผ่าน

คณุสมบตั ิและหากเป็นไปได้ให้เป็นองค์กรอิสระจากผู้ รับการทดสอบ (ไม่จ าเป็นว่า

ต้องเป็น QSA หรือ ASV) 

 

11.3 ด าเนินการวิธีการส าหรับทดสอบการเจาะระบบซึง่มี

เง่ือนไขดงันี:้ 

  มีพืน้ฐานบนวิธีการทดสอบการเจาะระบบการยอมรับ

ระดบัอตุสาหกรรม (เช่น NIST SP800-115) 

  ครอบคลุมตัวแปร CDE และระบบส าคัญทัง้หมด 

    ทดสอบจากเครือขา่ยทัง้ภายในและภายนอก 

  มีการทดสอบการตรวจขอบเขตการแบง่การเข้าถึงและ

การควบคุมการลดขอบเขต 

  ก าหนดการทดสอบการเจาะ Layer แอปพลเิคชัน่ ให้

อยา่งน้อยมชี่องโหว่ท่ีระบไุว้ในความต้องการ 6.5 

  ก าหนดการทดสอบการเจาะ Layer เครือข่ายให้มี

ส่วนประกอบซึ่งสนับสนนุฟังก์ชัน่เครือข่ายรวมทัง้

ระบบปฏิบตัิการ 

  ให้มีการตรวจทานและพิจารณาภยัอนัตรายและชอ่งโหว่

ท่ีพบใน 12 เดือนก่อนหน้า 

  ระบกุารเก็บรักษาผลการทดสอบการเจาะระบบ และผล
การซ่อมแซมแก้ไข 
 

หมายเหต:ุ สิง่นีอ้พัเดทไปยงัความต้องการ 11.3 เป็น
วิธีการท่ีดีท่ีสุดจนถึง 30 มิถนุายน 2556 หลงัจาก
กลายเป็นความต้องการ จะต้องด าเนินการตาม
ความต้องการ PCI DSS v2.0 ส าหรับทดสอบการเจาะ
ระบบจนกว่าจะมีการใช้ v3.0 

11.3 ตรวจสอบวิธีการทดสอบการเจาะระบบ และสมัภาษณ์บุคลากรท่ีรับผิดชอบ

ว่าวิธีการท่ีใช้ได้มีเง่ือนไขดงัต่อไปนี:้ 

  มีพืน้ฐานบนวิธีการทดสอบการเจาะระบบการยอมรับระดบัอตุสาหกรรม 

(เช่น NIST SP800-115) 

  ครอบคลมุตวัแปร CDE และระบบส าคัญทัง้หมด 

    ทดสอบจากเครือขา่ยทัง้ภายในและภายนอก 

  มีการทดสอบการตรวจขอบเขตการแบ่งการเข้าถึงและการควบคมุการลด

ขอบเขต 

  ก าหนดการทดสอบการเจาะ Layer แอปพลเิคชัน่ ให้อย่างน้อยมีช่องโหว่ท่ี

ระบไุว้ในความต้องการ 6.5 

  ก าหนดการทดสอบการเจาะ Layer เครือข่ายให้มีส่วนประกอบซึง่

สนบัสนนุฟังก์ชัน่เครือข่ายรวมทัง้ระบบปฏิบตักิาร 

  ให้มีการตรวจทานและพิจารณาภยัอนัตรายและช่องโหว่ท่ีพบใน 12 เดือน

ก่อนหน้า 

  ระบกุารเก็บรักษาผลการทดสอบการเจาะระบบ และผลการซ่อมแซมแก้ไข 

      จดุประสงค์การทดสอบการเจาะระบบคือการจ าลองการโจมตีจริงโดยมี
เปา้หมายเพื่อตรวจวา่ผู้ โจมตีสามารถเจาะเข้าสิ่งแวดล้อมได้มากเท่าใด ซึง่จะท าให้
เข้าใจถึงความเสี่ยง และสามารถพฒันาแผนการปอ้งกนัได้ดีขึน้ 

    การทดสอบการเจาะระบบแตกต่างจากการแสกน โดยการทดสอบนัน้เป็น
กระบวนการซึ่งอาจน าช่องโหว่ไปใช้ การแสกนเสมือนเป็นส่วนแรกของการ
เจาะระบบเพ่ือท่ีจะวางแผนการเจาะระบบ อย่างไรก็ตาม มันไม่ได้เป็น
วิธีการเดียวท่ีใช้ แม้ไม่มีการพบช่องโหว่ ผู้ทดสอบมกัจะสามารถรวบรวม
ข้อมลูเพียงพอท่ีจะระบจุดุอบัของความปลอดภยัได้ 

    การทดสอบการเจาะระบบปกติแล้วเป็นกระบวนการท่ีท าด้วยมือเป็น
สว่นมาก แต่ก็มีการใช้เคร่ืองมืออตัโนมติัร่วมด้วย  ผู้ ทดสอบจะใช้ความรู้
ในระบบเพ่ือเจาะเข้าไปในสิ่งแวดล้อม  บอ่ยครัง้ท่ีผู้ทดสอบจะเช่ือมโยง
หลายๆสิง่เพ่ือน ามาใช้ประโยชน์ในการเจาะผ่านชัน้การปอ้งกนั เชน่  หากผู้
ทดสอบหาวิธีการได้มาซึง่การเข้าถึงเซิฟเวอร์แอปพลิเคชัน่ได้ พวกเขาจะ
เจาะเข้าเซิฟเวอร์เพ่ือเข้าถึงแหล่งท่ีเซิฟเวอร์ถกูตัง้อยู่ ในกรณีนี ้ผู้ทดสอบ
จะสามารถจ าลองวิธีการท่ีผู้ โจมตีใช้ เพ่ือตรวจสอบได้วา่บริเวณใดท่ีมี
จดุอ่อนภายในสิ่งแวดล้อม 
 
     เทคนิคการทดสอบการเจาะระบบอาจแตกตา่งกนัออกไปในแต่
ละองค์กร และ ประเภท ความลกึ และความซบัซ้อนของการทดสอบ
ขึน้อยู่กบัสิง่แวดล้อมแตล่ะแหลง่และการประเมินความเสี่ยงของ
องค์กร 

. 
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11.3.1 ด าเนินการ การทดสอบการเจาะระบบภายนอก

อย่างน้อยปีละ 1 ครัง้ และหลงัจากการอพัเกรด หรือ 

ปรับเปล่ียนครัง้ใหญ่ของโครงสร้าง หรือ แอปพลเิคชัน่

(เช่น การอพัเกรดระบบปฏิบตักิาร การเพิม่เครือข่ายย่อย 

(sub-network) ภายใต้สิง่แวดล้อม หรือ การเพิ่มเว็บเซฟิ

เวอร์ไปยงัสิง่แวดล้อม) 

11.3.1.a ตรวจสอบขอบเขตงาน และผลล่าสดุจากการทดสอบการเจาะระบบ

ภายนอกเพ่ือตรวจสอบว่าการทดสอบการเจาะระบบมีการด าเนินการดงันี:้ 

  ด าเนินการตามวิธีการท่ีก าหนดไว้ 

  อยา่งน้อยปีละ 1 ครัง้ 

  หลงัจากการเปล่ียนแปลงใหญ่ไปยงัสิง่แวดล้อม 

     ด าเนินการการทดสอบการเจาะระบบเป็นประจ า และหลงัจากการ

เปล่ียนแปลงใหญ่ไปยงัสิง่แวดล้อม เพ่ือเป็นการสร้างมาตรการความ

ปลอดภยัล่วงหน้า ซึง่ช่วยลดความเสี่ยงการเข้าถึง CDE โดยผู้

ประสงค์ร้าย 

     การก าหนดวา่สิง่ใดเรียกว่าเป็นการเปล่ียนแปลงใหญ่ขึน้อยู่กบัการ

ตัง้คา่ของสิง่แวดล้อมนัน้ๆ หากการอพัเกรด หรือ ปรับเปล่ียน  ท าให้มี

การให้การเข้าถงึไปยงัข้อมลูผู้ ถือบตัร หรือกระทบต่อความปลอดภัย

ของสิง่แวดล้อมข้อมลูผู้ ถือบตัร จงึเรียกวา่เป็นการเปล่ียนแปลงใหญ่ 

การด าเนินการทดสอบการเจาะระบบการอพัเกรดเครือข่าย และการ

ปรับเปลี่ยน ท าให้มัน่ใจว่ายงัมีการควบคมุ และใช้งานได้ดีหลงัการ

อพัเกรด หรือเปลี่ยนแปลง 

 

 
11.3.1.b ตรวจสอบว่าการทดสอบได้ด าเนินการโดยแหลง่ภายในหรือบคุคลท่ี 3 ท่ี

ผ่านคณุสมบตั ิและและหากเป็นไปได้ให้เป็นองค์กรอิสระจากผู้ รับการทดสอบ (ไม่

จ าเป็นว่าต้องเป็น QSA หรือ ASV) 

11.3.2 ด าเนินการ การทดสอบการเจาะระบบภายใน

อย่างน้อยปีละ 1 ครัง้และหลงัจากการอพัเกรด หรือ 

ปรับเปล่ียนครัง้ใหญ่ของโครงสร้าง หรือ แอปพลเิคชัน่

(เช่น การอพัเกรดระบบปฏิบตักิาร การเพิม่เครือข่ายย่อย 

(sub-network) ภายใต้สิง่แวดล้อม หรือ การเพิ่มเว็บเซฟิ

เวอร์ไปยงัสิง่แวดล้อม) 

11.3.2.a ตรวจสอบขอบเขตงาน และผลล่าสดุจากการทดสอบการเจาะระบบ

ภายในเพ่ือตรวจสอบว่าการทดสอบการเจาะระบบมีการด าเนินการอย่างน้อยปี

ละ 1 ครัง้ และหลงัจากการเปล่ียนแปลงใหญ่ไปยงัสิง่แวดล้อม 

  ด าเนินการตามวิธีการท่ีก าหนดไว้ 

  อยา่งน้อยปีละ 1 ครัง้ 

  หลงัจากการเปล่ียนแปลงใหญ่ไปยงัสิง่แวดล้อม 

11.3.2.b ตรวจสอบว่าการทดสอบได้ด าเนินการโดยแหลง่ภายในหรือบคุคลท่ี 3 ท่ี

ผ่านคณุสมบตั ิและและหากเป็นไปได้ให้เป็นองค์กรอิสระจากผู้ รับการทดสอบ (ไม่

จ าเป็นว่าต้องเป็น QSA หรือ ASV) 

11.3.3 ช่องโหว่ท่ีพบระหว่างการทดสอบการเจาะ

ระบบได้รับการแก้ไข และมีการทดสอบซ า้ว่าช่องโหว่

นัน้ได้แก้ไขแล้ว 

11.3.3 ตรวจสอบผลการทดสอบการเจาะระบบ เพ่ือตรวจสอบว่าช่องโหว่ท่ีได้รับ

การบนัทกึ ได้รับการแก้ไข และมีการทดสอบซ า้ว่าช่องโหว่นัน้ได้แก้ไขแล้ว 
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11.3.4 หากมีการใช้การแบ่งสว่นการเข้าถงึเพ่ือแยก CDE 

ออกจากเครือข่ายอ่ืนๆ ด าเนินการทดสอบการเจาะ

ระบบอยา่งน้อยปีละ 1 ครัง้และหลงัจากการ

เปลี่ยนแปลงใดๆไปยัง การควบคมุ/วิธีการของการแบ่ง

สว่น เพ่ือตรวจสอบว่าวิธีการแบ่งส่วนนัน้ยังใช้งานได้

และมีประสทิธิภาพ และท าการแยกระบบท่ีอยู่นอก

ขอบเขตทัง้หมดออกจากท่ีอยู่ในขอบเขต 

11.3.4.a ตรวจสอบการควบคมุการแบ่งสว่นและตรวจสอบวิธีการทดสอบการ

เจาะระบบ เพ่ือตรวจสอบวา่กระบวนการทดสอบการเจาะระบบได้ถกู

ก าหนดให้ทดสอบวิธีการแบง่สว่นทัง้หมดเพ่ือยืนยนัว่ายงัใช้งานได้และมี

ประสิทธิภาพ และท าการแยกระบบท่ีอยู่นอกขอบเขตทัง้หมดออกจากท่ี

อยู่ในขอบเขต 

การทดสอบการเจาะระบบเป็นเคร่ืองมือส าคญัในการยืนยนัว่าการแบ่ง

ส่วนการเข้าถึงใดๆก็ตามนัน้มีประสิทธิภาพ และท าการแยกระบบ

ท่ีอยู่นอกขอบเขตทัง้หมดออกจากท่ีอยู่ในขอบเขต การทดสอบ

การเจาะระบบควรมุ่งเน้นไปท่ีการควบคมุการแบ่งสว่น ทัง้จาก

ภายนอกเครือข่ายองค์กร และจากภายในเครือข่ายแตอ่ยู่ภายนอก 

CDE เพ่ือยืนยนัว่าสิง่เหลา่นัน้ไม่สามารถผ่านการควบคมุการแบ่งสว่น 

เพ่ือเข้าถึง CDE ได้ เช่นการทดสอบเครือข่าย และ/หรือ การแสกน

หา port ท่ีเปิดไว้ เพ่ือตรวจสอบว่าไม่มีการเช่ือมตอ่ระหว่างเครือขา่ยท่ี

อยู่ในขอบเขต และนอกขอบเขต 

 
11.3.4.b ตรวจสอบผลของการทดสอบการเจาะระบบส่วนมาก เพ่ือตรวจสอบ

การทดสอบการเจาะระบบว่าได้ตรวจสอบให้การควบคมุการแบ่งสว่น: 

  มีการด าเนินการอยา่งน้อยปีละ 1 ครัง้และหลงัจากการเปลี่ยนแปลงใดๆไป
ยัง การควบคมุ/วิธีการของการแบง่สว่น 

  ครอบคลมุการควบคมุ/วิธีการของการแบง่สว่นท่ีใช้ทัง้หมด 

  ตรวจสอบว่าวิธีการแบ่งสว่นนัน้ใช้งานได้และมีประสิทธิภาพ และท าการ

แยกระบบท่ีอยู่นอกขอบเขตทัง้หมดออกจากท่ีอยู่ในขอบเขต 

11.4 ใช้การตรวจจบัการบกุรุก และ/หรือ เทคนิคการ

ปอ้งกันการบกุรุก เพ่ือตรวจจบัและ/หรือปอ้งกนัการบกุรุก

เข้าเครือข่าย เฝา้ติดตามการสง่ข้อมลุทัง้หมดท่ีคา่ตวัแปรก

ของสิง่แวดล้อมข้อมูลผู้ ถือบตัร รวมทัง้จดุท่ีส าคญัของ

สิง่แวดล้อมข้อมลูผู้ ถือบตัร และแจ้งเตือนบคุลากรเพ่ือให้

ทราบถงึสิ่งท่ีมีพิรุธถึงการเจาะข้อมูล 

รักษาให้กลไกการตรวจจบัการบกุรุก และ/หรือ เทคนิคการ

ปอ้งกันการบกุรุก ข้อมลูพืน้ฐาน และลายเซ็น (signature 

หรือ ลกัษณะการสง่ข้อมลูของเครือขา่ย) เป็นปัจจบุนั 

11.4.a ตรวจสอบการตัง้คา่ระบบและแผนภาพเครือขา่ย เพ่ือตรวจสอบว่าเทคนิค

(เช่น ระบบการตรวจจบัการบกุรุก และ/หรือ ระบบการปอ้งกนัการบกุรุก) มีการ

น ามาใช้งานเพ่ือเฝ้าติดตามการสง่ข้อมลูทัง้หมด: 

  ท่ีคา่ตวัแปรของสิง่แวดล้อมข้อมลูผู้ ถือบตัร 

  ท่ีจดุส าคญัของสิง่แวดล้อมข้อมลูผู้ ถือบตัร 

     การตรวจจบัการบกุรุก และ/หรือ เทคนิคการปอ้งกันการบกุรุก 

(เช่น IDS/IPS) เทียบการส่งข้อมูลท่ีเข้ามาในเครือข่าย ซึ่งเรียกกัน

ว่า ลายเซ็น “signatures” และ/หรือ วิสัยรูปแบบการเจาะข้อมูล

ส่วนมาก (behaviors of thousands of compromise types) 

(เคร่ืองมือการเจาะระบบ (hacker tool) Trojan และ malware อ่ืนๆ) 

และสง่การแจ้งเตือน และ/หรือ ยบัยัง้ความพยายามเม่ือตรวจพบ 

หากไม่มีการเตรียมการลว่งหน้าส าหรับการตรวจจับกิจกรรมท่ีไม่ได้

รับอนุญาต การโจมตี (หรือการใช้งานในทางท่ีผิดของ) แหล่ง

คอมพิวเตอร์ อาจท าให้เกิดสิง่เหลา่นัน้ขึน้โดยไม่มีผู้ใดรับทราบ การ

แจ้งเตือนความปลอดภยัที่เกิดจากกระบวนการเหลา่นี ้ควรได้รับ

การติดตามเพ่ือจะได้ยับยัง้ความพยายามบุกรุกทันทีท่ีเกิด  

11.4.b ตรวจสอบการตัง้คา่ระบบและสมัภาษณ์บุคลากรท่ีรับผิดชอบ เพ่ือยืนยัน

ว่าการตรวจจบัการบกุรุก และ/หรือ เทคนิคการปอ้งกันการบกุรุกได้แจ้งเตือน 

บคุลากรถงึแนวโน้มในการเจาะระบบ 

11.4.c ตรวจสอบการตัง้คา่ IDS/IPS และเอกสารจากผู้ ขายเพ่ือตรวจสอบว่า 

การตรวจจบัการบกุรุก และ/หรือ เทคนิคการปอ้งกนัการบกุรุกได้รับการตัง้คา่ 

บ ารุงรักษา และอัพเดอทตามค าแนะน าของผู้ ขายเพ่ือให้มั่นใจถึงการป้องกัน

ท่ีดีเย่ียม 

 
 
 

Payment Card Industry (PCI) มาตรฐานความปลอดภยัของขอ้มูล v3.0                                                                                                                                                        หนา้ 95 

© 2006-2013 PCI Security Standards Council, LLC. All Rights Reserved.                                                                                                                         พฤศจิกายน 2558



 

 
ความต้องการ PCI DSS 

 
กระบวนการทดสอบ 

 
ค าแนะน า 

11.5 ด าเนินการใช้กลไกการตรวจจบัการเปลี่ยนแปลง(เช่น 

เคร่ืองมือตดิตามความสมบรูณ์ของไฟล์)ให้แจ้งเตือน

บคุลากร ส าหรับการปรับแต่งท่ีไม่ได้รับอนญุาตของไฟล์

ส าคญัของระบบ ไฟล์การตัง้คา่ หรือ ไฟลเ์นือ้หา; 

และตัง้คา่ software ให้ด าเนินการเปรียบเทียบไฟล์

ส าคญัอยา่งน้อยสปัดาห์ละครัง้ 
 
หมายเหต:ุ ส าหรับเหตผุลทางการตรวจจบัการเปลี่ยนแปลง  

ไฟล์ส าคญั คือไฟล์ท่ีมกัไม่ได้มีการเปล่ียนแปลงเป็นประจ า 

ซึง่การเปล่ียนแปลงอาจแสดงถงึการเจาะระบบ หรือ ความ

เสีย่งได้ กลไกการตรวจจบัการเปล่ียนแปลง เช่น เคร่ืองมือ

ติดตามความสมบูรณ์ของไฟล์ มกัมาพร้อมกับการตัง้ค่า

เร่ิมต้น (pre- configured) และไฟล์ส าคญัท่ีเก่ียวข้องกับ

ระบบปฏิบัติการ  ไฟล์ส าคญัอ่ืนๆ เช่น จากแอปพลเิคชัน่ท่ี

ก าหนดเอง จะต้องได้รับการประเมินและก าหนดโดย

หน่วยงาน (ซึง่ก็คือ ผู้ขาย หรือ ผู้ให้บริการ) 

11.5.a Verify the use of a กลไกการตรวจจบัการเปล่ียนแปลงwithin theสิง่แวดล้อม

ข้อมลูผู้ ถือบตัร by สงัเกตการตัง้คา่ระบบและmonitored files, as well as reviewing 

results from monitoring activities. 

Examples of files that should be monitored: 

   ระบบการปฏิบตักิาร (System executables) 

   แอปพลเิคชัน่การปฏิบตักิาร (Application executable) 

   ไฟล์การตัง้คา่และตวัแปร 

   ไฟล์ประวตั ิและการตรวจสอบท่ีจดัเก็บอยู่ท่ีสว่นกลาง 

   ไฟล์ส าคญัอ่ืนๆท่ีก าหนดโดยหน่วยงาน (เช่น ด้วยกระบวนการประเมินความ

เสี่ยง หรือ ด้วยกระบวนการอ่ืนๆ) 

การตรวจจบัการเปลี่ยนแปลง เช่น เคร่ืองมือตดิตามความสมบรูณ์ของ

ไฟล ์(FIM) จะตรวจสอบการเปลี่ยนแปลงไปยงัไฟล์ส าคญั และแจ้ง

เตือนเม่ือมีการเปล่ียนแปลงถูกตรวจพบ หากไม่มีการใช้งานอย่าง

เหมาะสม และ ไม่มีการติดตามผลของการตรวจจบัการเปล่ียนแปลง 

ผู้ประสงค์ร้ายอาจเปล่ียนไฟล์การตัง้ค่า ไฟล์เนือ้หา โปรแกรมใน

ระบบปฏิบตักิาร หรือ แอปพลเิคชัน่การปฏิบตักิารได้ หากเกิดการ

เปลี่ยนแปลงท่ีไม่ได้รับอนญุาต อาจมีการท าให้การควบคมุความ

ปลอดภยัไร้ผลได้ และ/หรือ ท าให้เกิดการขโมยข้อมลูผู้ ถือบตัร โดย 

ไม่สามารถสงัเกตได้โดยกระบวนการปรกติได้ 

11.5.b ตรวจสอบว่ากลไกถูกตัง้ค่าให้แจ้งเตือนบุคลากร ส าหรับการปรับแต่งท่ี

ไม่ได้รับอนญุาตของไฟล์ส าคญั และเพ่ือด าเนินการเปรียเทียบไฟล์ส าคญัอย่าง

น้อยสปัดาห์ละครัง้ 

11.5.1 ด าเนินการกระบวนการตอบโต้การแจ้งเตือนท่ีเกิด

จากระบบตดิตามการเปล่ียนแปลง 

11.5.1 สมัภาษณ์บคุลากร เพ่ือตรวจสอบว่าการแจ้งเตือนทัง้หมดได้รับ

การตรวจสอบและแก้ไขแล้ว 

11.6 ท าให้มัน่ใจว่านโยบายความปลอดภยั และ

กระบวนการด าเนินการเฝา้ตดิตามความปลอดภยัและ

การทดสอบได้รับการบนัทกึเป็นเอกสาร มีการใช้งาน 

และ เป็นท่ีรู้จกัตอ่ผู้ ท่ีมีผลกระทบทัง้หมด 

11.6 ตรวจสอบเอกสาร สมัภาษณ์บคุลากร เพ่ือตรวจสอบว่านโยบายความปลอดภยั 

และกระบวนการด าเนินการส าหรับการเฝา้ติดตามความปลอดภยัและการทดสอบ: 

  ได้รับการบนัทกึเป็นเอกสาร 

  มีการใช้งาน และ 

  เป็นท่ีรู้จกัตอ่ผู้ ท่ีมีผลกระทบทัง้หมด 

บคุลากรต้องตระหนักถึงและด าเ นินการตามนโยบายความ

ปลอดภยั และกระบวนการด าเนินการเฝา้ติดตามความปลอดภยั

และการทดสอบอยา่งตอ่เน่ือง 
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บ ารุงรักษาข้อมูลนโยบายความปลอดภัย 
 

ความต้องการที่ 12: บ ารุงรักษานโยบายซ่ึงกล่าวถงึความปลอดภัยของข้อมูลส าหรับบุคลากรทัง้หมด 
 

นโยบายความปลอดภยัท่ีเข้มแข็ง จะก าหนดแนวทางความปลอดภยัส าหรับทัง้หน่วยงาน และแจ้งให้บุคลากรทราบว่าหน่วยงานคาดหวงัอะไรกบัพวกเขา บคุลากรทัง้หมดควรตระหนกัถึงความสุม่เสี่ยงของข้อมลูและความ

รับผิดชอบของพวกเขาในการปกปอ้งข้อมลูเหล่านัน้ ในจดุประสงค์ความต้องการท่ี 12 “บคุลากร” หมายถึง ลกูจ้าง full-time และpart-time ลกูจ้างชัว่คราว สญัญา และท่ีปรึกษา ผู้ซึง่ “อาศยั” อยู่ในสถายท่ีของหน่วยงาน 

หรือ มีสทิธิการเข้าถึงสิง่แวดล้อมข้อมลูผู้ ถือบตัร 
 

ความต้องการ PCI DSS 
 

กระบวนการทดสอบ 
 

ค าแนะน า 

12.1 จดัตัง้ ตีพิมพ์ บ ารุงรักษา และเผยแพร่ นโยบาย

ความปลอดภยั 

12.1 ตรวจสอบข้อมลูนโยบายความปลอดภยัความปลอดภยัและตรวจสอบว่าได้มีการ 

จดัตัง้ ตีพิมพ์ บ ารุงรักษา และเผยแพร่ไปยงับคุลากรท่ีเก่ียวข้องทัง้หมดหรือไม่ (รวมทัง้

ผู้ขาย และคูค้่าทางธรุกิจ) 

ข้อมูลนโยบายความปลอดภยัความปลอดภยัขององค์กร สร้างแผน

ขัน้ตอนการท างาน ส าหรับการด าเนินการด้านความปลอดภยัเพ่ือ

ปกปอ้งทรัพย์สนิท่ีมีคา่มากท่ีสดุ บคุลากรทัง้หมดควรตระหนกัถงึ

ความสุ่มเสี่ยงของข้อมูล และและความรับผิดชอบของพวกเขาใน

การปกปอ้งข้อมูลเหล่านัน้ 

12.1.1 ตรวจสอบนโยบายความปลอดภยั อย่างน้อยปี

ละ 1 ครัง้ และอัพเดทนโยบายเม่ือสิง่แวดล้อม

เปล่ียนแปลง 

12.1.1 ตรวจสอบว่าข้อมูลนโยบายความปลอดภยัความปลอดภยัได้รับการ

ตรวจทานอย่างน้อยปีละ 1 ครัง้และอัพเดทเม่ือจ าเป็นเพ่ือให้ทนัตอ่การ

เปล่ียนแปลงของจดุประสงค์ทางธุรกิจ หรือ ความเสีย่งของสิง่แวดล้อม 

อนัตรายด้านความปลอดภยั และกระบวนการปอ้งกนั ได้รับการ

วิวฒันาการอย่างรวดเร็ว หากไม่มีการอพัเดทนโยบายความ

ปลอดภยั เพ่ือให้ทนัต่อการเปลี่ยนแปลง วิธีการป้องกันใหม่ใน

การตอ่สู้กบัภยัอนัตรายเหลา่นีก็้จะไม่ถกูน ามาใช้ 

12.2 ด าเนินการ การประเมินความเสี่ยงซึง่: 

  มีการด าเนินการอย่างน้อยปีละ 1 ครัง้และเม่ือเกิด

การเปล่ียนแปลงขนาดใหญ่ไปยงัสิง่แวดล้อม (เช่น 

การเข้าซื่อกิจการ รวมกิจการ ย้ายสถานท่ี และ 

อ่ืนๆ) 

  ระบถุึง ทรัพย์สนิ ภยัอนัตราย ช่องโหว่ และ 

  ผลลพัธ์ิ ในรูปแบบการประเมินความเส่ียงอย่างเป็น
ทางการ 

 
ตวัอย่างของวิธีการการประเมินความเสี่ยง ได้แก่ (เป็น

เพียงตวัอยา่ง ไมไ่ด้จ ากดัไว้เพียงเทา่นี)้ OCTAVE, ISO 

27005 และ NIST SP 800-30 

12.2.a ตรวจสอบว่ากระบวนการประเมินความเสี่ยงประจ าปีได้รับการบนัทกึเป็น

เอกสาร ซึง่ระบถุึง ทรัพย์สิน ภยัอนัตราย ช่องโหว่ และผลลพัธ์ิ ในรูปแบบการ

ประเมินความเสี่ยงอย่างเป็นทางการ 

      การประเมินความปลอดภยั ท าให้องค์กรสามารถระบถุึงภยั

อนัตราย และช่องโหว่ท่ีเก่ียวข้อง พร้อมทัง้ความเสีย่งของผลกระทบ

ในทางลบกบัธุรกิจ ท าให้สามารถจดัสรรหาแหลง่ข้อมลูเพ่ือ

ด าเนินการควบคมุซึง่ลดโอกาส และ/หรือ ความเสี่ยงจากอันตราย 

     ด าเนินการประเมินความเสี่ยงอย่างน้อยปีละ 1 ครัง้และและเม่ือ

เกิดการเปล่ียนแปลงขนาดใหญ่ในองค์กร เพ่ือรักษาความเป็น

ปัจจบุนักับการเปลี่ยนแปลง และให้ทนัต่อภยัอนัตรายท่ีวิวฒันาการ 

แนวโน้ม และเทคโนโลยี 

12.2.b ตรวจทานเอกสารการประเมินความเสีย่ง เพ่ือตรวจสอบว่ากระบวนการ

ประเมินความเสีย่งมีการด าเนินการอย่างน้อยปีละ 1 ครัง้ และเม่ือเกิดการ

เปล่ียนแปลงขนาดใหญ่ไปยงัสิง่แวดล้อม 
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ความต้องการ PCI DSS 

 
กระบวนการทดสอบ 

 
ค าแนะน า 

12.3 พฒันานโยบายการใช้ส าหรับส าหรับเทคโนโลยี

ส าคญัและก าหนดการใช้งานท่ีเหมาะสมส าหรับ

เทคโนโลยีเหลา่นี ้
 

Note: ตวัอย่างของเทคโนโลยีส าคญั ได้แก่ (เป็นเพียง

ตวัอย่าง ไม่ได้จ ากดัไว้เพียงเท่านี)้ การเข้าถึงทางไกล 

(remote access) และเทคโนโลยีไร้สาย (wireless 

technology) แลปท็อป แทบเล็ท สื่ออิเล็กทรอนิกส์ท่ี

เคลื่อนท่ีได้ การใช้ e-mail และการใช้อินเทอร์เน็ต 
 
ท าให้มัน่ใจว่านโยบายการใช้งานเหลา่นีร้้องขอสิ่ง

ต่อไปนี:้ 

12.3 ตรวจสอบนโยบายการใช้ส าหรับเทคโนโลยีส าคญัและสมัภาษณ์บุคลากรที่

รับผิดชอบ เพ่ือตรวจสอบว่านโยบายต่อไปนีมี้การด าเนินการ และปฏิบตัิตาม: 

นโยบายการใช้งานโดยบคุลากร สามารถห้ามการใช้อปุกรณ์ และ 

เทคโนโลยีอ่ืนๆบางประเภทท่ีนอกเหนือจากนโยบายองค์กร

ก าหนด หรือให้ค าแนะน าส าหรับบคุลากรส าหรับการใช้งานท่ีถกูต้อง 

และการปฏิบตัติาม หากไม่มีการใช้นโยบายการใช้งาน บคุลากร 

อาจใช้เทคโนโลยีท่ีละเมิดนโยบายขององค์กร  ซึง่อาจท าให้ผู้

ประสงค์ร้ายสามารถได้รับสทิธิเข้าถึงระบบส าคญัและข้อมลูผู้ ถือ

บตัรได้ 

12.3.1 ต้องได้รับการอนมุตัท่ีิชดัเจนจากบุคคลท่ีมี

อ านาจ 

12.3.1 ตรวจสอบว่า นโยบายการใช้งาน มีกระบวนการอนมุตัท่ีิชดัเจนจาก

บคุคลท่ีมีอ านาจส าหรับเทคโนโลยี 

หากไม่มีการขอการอนุมัติในการด าเนินการใช้เทคโนโลยี 

บคุลากรแตล่ะคนอาจด าเนินการกระบวนการซึง่ตามความต้องการ

ของธุรกิจอย่างรู้เทา่ไม่ถึงการณ์ และท าให้เกิดช่องโหว่ซึง่กระทบตอ่

ระบบและข้อมลูส าคญัได้ 

12.3.2 ต้องได้รับการรับรองในการใช้เทคโนโลยี 12.3.2 ตรวจสอบว่า นโยบายการใช้งาน มีกระบวนการส าหรับการรับรอง

อุปกรณ์ท่ีใช้ทัง้หมด ด้วย user ID และ รหสัผ่าน หรือ วิธีการรับรองอ่ืนๆ (เช่น 

token) 

หากมีการใช้เทคโนโลยีโดยไม่ได้รับการรับรองท่ีเหมาะสม (user 

ID รหสัผ่าน token VPN และ อ่ืนๆ) ผู้ ประสงค์ร้ายอาจฉวยโอกาส

จากการไม่มีการป้องกันนีเ้พ่ือเข้าถึงระบบส าคฐัและข้อมูลผู้ ถือ

บัตรได้ 

12.3.3 รายการของอปุกรณ์ทัง้หมด และบคุลากร

ทัง้หมดท่ีได้รับการเข้าถงึ 

12.3.3 ตรวจสอบว่านโยบายการใช้ได้ก าหนดรายการของอปุกรณ์ทัง้หมด 

และบคุลากรทัง้หมดท่ีได้รับการเข้าถึงอปุกรณ์นัน้ๆ 

ผู้ประสงค์ร้ายอาจฝ่าระบบความปลอดภยัทางกายภาพ และเช่ือม

อปุกรณ์ของตนเข้ากบัเครือข่าย “ประตหูลงั (back door)” หรือ

บคุลากรอาจลัดขัน้ตอน และอุปกรณ์ คลังอุปกรณ์ท่ีมีฉลาก

อุปกรณ์ท่ีเหมาะสมจะท าให้สามารถตรวจพบการตดิตัง้อปุกรณ์ท่ี

ไม่ได้รับอนญุาตได้อย่างรวดเร็ว 

 

 
 
 
 
 
 
 

Payment Card Industry (PCI) มาตรฐานความปลอดภยัของขอ้มูล v3.0                                                                                                                                                        หนา้ 98 

© 2006-2013 PCI Security Standards Council, LLC. All Rights Reserved.                                                                                                                         พฤศจิกายน 2558



 

 
ความต้องการ PCI DSS 

 
กระบวนการทดสอบ 

 
ค าแนะน า 

12.3.4 วิธีการท่ีแม่นย าและง่ายดายในการตรวจหา

เจ้าของ ข้อมลูการตดิตอ่ (contact information) และ

จุดประสงค์ (เช่น การติดฉลาก หมายเลข (code)  

และ/หรือ การจดัท าคลงัอุปกรณ์) 

12.3.4 ตรวจสอบว่า นโยบายการใช้งาน ก าหนดให้มีวิธีการท่ีแม่นย าและ

ง่ายดายในการตรวจหาเจ้าของ ข้อมลูการตดิตอ่ (contact information) และ

จุดประสงค์ (เช่น การติดฉลาก หมายเลข (code)  และ/หรือ การจดัท าคลงั

อุปกรณ์) 

ผู้ประสงค์ร้ายอาจฝ่าระบบความปลอดภยัทางกายภาพ และเช่ือม

อปุกรณ์ของตนเข้ากบัเครือข่าย “หลงับ้าน (back door)” หรือ

บคุลากรอาจลัดขัน้ตอน และอุปกรณ์ คลังอุปกรณ์ท่ีมีฉลาก

อุปกรณ์ท่ีเหมาะสมจะท าให้สามารถตรวจพบการตดิตัง้อปุกรณ์ท่ี

ไม่ได้รับอนญุาตได้อย่างรวดเร็ว พิจารณาจดัการตัง้ช่ืออย่างเป็น

ทางการของอปุกรณ์ และบันทึกอุปกรณ์ทัง้หมดด้วยกวรควบคุม

คลังท่ีได้จัดตัง้  การติดฉลากทางระบบ อาจให้ข้อมูล เช่น 

หมายเลข (code) ซึง่สามารถบ่งชีผู้้ เป็นเจ้าของ  ข้อมลูการตดิตอ่ 

(contact information) และจุดประสงค์ได้ 

12.3.5 การใช้เทคโนโลยีท่ียอมรับได้ 12.3.5 ตรวจสอบว่า นโยบายการใช้งานได้ก าหนดการใช้เทคโนโลยีท่ียอมรับได้ ด้วยการก าหนดการใช้งานทางธุรกิจท่ียอมรับได้ และสถานท่ีของ

อปุกรณ์และเทคโนโลยีท่ีองค์กรยอมรับได้ องค์กรสามารถจดัการ และ

ควบคมุช่องว่างของการตัง้คา่ และการด าเนินการควบคมุได้ง่าย

ยิ่งขึน้  เพ่ือให้มัน่ใจว่า “ประตหูลงั (back door)” ไม่ได้ถูกเปิดไว้ให้

ส าหรับผู้ประสงค์ร้ายเพ่ือได้รับสทิธิเข้าถงึระบบส าคญัและข้อมลูผู้

ถือบตัร 

12.3.6 ต าแหน่งเครือข่ายส าหรับเทคโนโลยีท่ี

ยอมรับได้ 

12.3.6 ตรวจสอบว่า นโยบายการใช้งานได้ก าหนดต าแหน่งเครือข่าย

ส าหรับเทคโนโลยีท่ียอมรับได้ 

12.3.7 รายการสินค้าท่ีได้รับการอนมุตัิจากองค์กร 12.3.7 ตรวจสอบว่า นโยบายการใช้งานได้ก าหนดรายการสินค้าท่ี

ได้รับการอนมุตัิจากองค์กร 

12.3.8 ปิดการเช่ือมต่ออัตโนมัติส าหรับเซสชัน่ 

(session) ของเทคโนโลยีการเข้าถึงทางไกลหลงัไม่มี

การใช้งานในช่วงเวลาท่ีก าหนด 

12.3.8.a ตรวจสอบว่า นโยบายการใช้งาน ได้มีการให้ปิดการเช่ือมต่ออัตโนมัติ

ส าหรับเซสชัน่ (session) ของเทคโนโลยีการเข้าถึงทางไกลหลงัไม่มีการใช้งานใน

ช่วงเวลาท่ีก าหนด 

เทคโนโลยีการเข้าถึงทางไกลมกัเป็น “ประตหูลงั” ไปยงัแหลง่ท่ีส าคญั

และ ข้อมูลผู้ ถือบัตร ด้วยการปิดการเช่ือมตอ่เม่ือไม่มีการใช้งาน 

(เช่น ท่ีใช้ส าหรับสนบัสนนุระบบโดยผู้ขาย POS ผู้ขายอ่ืนๆ หรือ คู่

ค้าทางธุรกิจ) การเข้าถึง และความเสี่ยงต่อเครือข่ายก็จะลดลง 12.3.8.b ตรวจสอบการตัง้คา่เทคโนโลยีการเข้าถงึทางไกล เพ่ือตรวจสอบว่ามี

การปิดการเช่ือมต่ออัตโนมัติหลงัไม่มีการใช้งานในช่วงเวลาท่ีก าหนด 

12.3.9 การเปิดการใช้งานของเทคโนโลยีการเข้าถึง

ทางไกลส าหรับผู้ขาย และคู่ค้าทางธุรกิจเฉพาะเม่ือ

ต้องการ และมีการปิดการใช้งานทนัทีหลงัสิน้สดุ 

12.3.9 ตรวจสอบว่า นโยบายการใช้งานมีการให้เปิดการใช้งานของเทคโนโลยีการ

เข้าถึงทางไกลส าหรับผู้ขาย และคู่ค้าทางธุรกิจเฉพาะเม่ือต้องการ และมีการปิด

การใช้งานทนัทีหลงัสิน้สดุ 
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12.3.10 ห้ามการคดัลอก เคลื่อนย้าย และจัดเก็บ
ข้อมูลผู้ ถือบัตรลงบน local hard drive และสื่อ
อิเล็กทรอนิกส์ท่ีสามารถเคลื่อนท่ีได้ ส าหรับบคุลากรท่ี
เข้าถงึข้อมลูผู้ ถือบตัรผ่านเทคโนโลยีการเข้าถึงทางไกล 
เว้นแต่ได้รับการรับรองอย่างชัดเจนท่ีก าหนดโดย
ความต้องการทางธุรกิจ 

หากมีความต้องการทางธุรกิจท่ีได้รับการรับรอง 
นโยบายการใช้งานจะต้องร้องขอให้ข้อมลูนัน้ๆได้รับ
การปกปอ้งตามความต้องการ PCI DSS 

12.3.10.a ตรวจสอบว่านโยบายการใช้งานห้ามการคดัลอก เคลื่อนย้าย และ

จัดเก็บข้อมูลผู้ ถือบัตรลงบน local hard drive และสื่ออิเลก็ทรอนิกส์ท่ีสามารถ

เคลื่อนท่ีได้ เม่ือมีการเข้าถึงด้วยเทคโนโลยีการเข้าถึงทางไกล 

เพ่ือให้มัน่ใจวา่บคุลากรทัง้หมดตระหนกัถงึความรับผิดชอบในการ

จดัเก็บ หรือคดัลอกข้อมูลผู้ ถือบตัรลงบนคอมพิวเตอร์หรือสื่อ

ส่วนตวั นโยบายความห้ามการกระท าเหลา่นีอ้ย่างชดัเจน เว้นแต่

ส าหรับบคุลากรซึง่มีการรับรองท่ีชดัเจน การจดัเก็บ หรือ คดัลอก

ข้อมลูผู้ ถือบตัรลงบน local hard drive หรือ สื่ออ่ืนๆจะต้อง

ด าเนินการตามความต้องการ PCI DSS 

12.3.10.b ส าหรับบคุลากรท่ีมีการอนญุาตท่ีเหมาะสม ตรวจสอบว่านโยบายการใช้

งานร้องขอให้มีการปกปอ้งข้อมลูผู้ ถือบตัรตามความต้องการ PCI DSS หรือไม่ 

12.4 ท าให้มัน่ใจว่านโยบายความปลอดภยัและ

กระบวนการก าหนดความรับผิดชอบของบุคลากร

ทัง้หมดต่อความปลอดภยัของข้อมลูไว้อย่างชดัเจน 

12.4.a ตรวจสอบว่า ข้อมูลนโยบายความปลอดภยัความปลอดภยัได้ก าหนด

อย่างชดัเจนในเร่ืองความรับผิดชอบในความปลอดภยัของข้อมลูส าหรับบคุลากร

ทัง้หมด 

หากไม่มีการก าหนดบทบาทความปลอดภัยอย่างชัดเจน และ 

มอบหมายความรับผิดชอบ อาจท าให้มีความไม่แน่นอนใน

การตอบสนองต่อกลุม่ความปลอดภยั ท าให้เกิดการด าเนินการใช้

เทคโนโลยีท่ีไม่ปลอดภยั หรือการใช้เทคโนโลยีท่ีล้าสมยั 
12.4.b สมัภาษณ์ตวัอย่างบคุลากรท่ีรับผิดชอบเพ่ือตรวจสอบวา่พวกเขาเข้าใจ

นโยบายความปลอดภยัหรือไม่ 

12.5 มอบหมายการจดัการความปลอดภยัของข้อมลูให้

บคุคล หรือ ทีม: 

12.5 ตรวจสอบข้อมูลนโยบายความปลอดภยัและกระบวนการความปลอดภยัเพ่ือ
ตรวจสอบว่า: 

    มีการมอบหมายอยา่งเป็นทางการในด้านความปลอดภยัของข้อมลูไปยงั
หวัหน้าพนกังานด้านความปลอดภยั หรือ  สมาชิกอ่ืนๆท่ีมึความรู้ด้านความ
ปลอดภยั หรือ การจดัการ 

    ความรับผิดชอบด้านความปลอดภัยของข้อมูลต่อไปนีไ้ด้รับการ
มอบหมายอย่างเฉพาะเจาะลง และ อย่างเป็นทางการ: 

แตล่ะบคุคล หรือ ทีม ท่ีมีความรับผิดชอบในการจดัการความ

ปลอดภยัของข้อมลูควรตระหนกัอย่างชัดเจนถึงความรับผิดชอบ

และหน้า ท่ีที่ เ ก่ียวข้องผ่านนโยบาย หากไม่มีความรับผิดชอบนี ้

อาจเกิดช่องว่างในการเข้าถึงระบบส าคญัและข้อมูลผู้ ถือบตัรได้ 

12.5.1 จดัตัง้ เอกสารและแจกจ่ายนโยบาย
และกระบวนการความปลอดภยั 

12.5.1 ตรวจสอบว่าความรับผิดชอบในการจดัตัง้ เอกสารและแจกจ่ายนโยบายและ
กระบวนการความปลอดภยัได้รับการมอบหมาย 

12.5.2 ตดิตามและวิเคราะห์การแจ้งเตือนความ
ปลอดภัย  ข้อมูล และการแจกจ่ายไปยังบคุลากรท่ี
เหมาะสม 

12.5.2 ตรวจสอบว่า ความรับผิดชอบในการตดิตามและวิเคราะห์การแจ้งเตือน
ความปลอดภัย  ข้อมูล และการแจกจ่ายไปยังบคุลากรท่ีเหมาะสมได้รับการ
มอบหมายอย่างเป็นทางการ 

12.5.3 จดัตัง้ จดัท าเอกสารและ แจกจ่ายการ
ตอบสนองตอ่เหตกุารณ์การรักษาความปลอดภยั และ
กระบวนการเพิ่มเตมิเพ่ือให้มัน่ใจว่าการจดัการท่ี
ทนัท่วงทีและมีประสิทธิภาพส าหรับทกุสถานการณ์ 

12.5.3 ตรวจสอบว่าความรับผิดชอบในการจดัตัง้ จดัท าเอกสารและ แจกจา่ยการ

ตอบสนองตอ่เหตกุารณ์การรักษาความปลอดภยั และกระบวนการเพิ่มเตมิได้รับการ

มอบหมายอยา่งเป็นทางการ 
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12.5.4 บญัชีผู้ดแูลระบบ รวมไปถึงการเพิม่ 

ลบ และปรับแตง่ 

12.5.4 ตรวจสอบว่าความรับผิดชอบส าหรับการดแูลระบบ (เพิ่ม ลบ และปรับแตง่) 

บญัชีผู้ใช้และ การจดัการการรับรองได้รับการมอบหมายอย่างเป็นทางการ 

 

12.5.5 เฝา้ตดิตาม และ ควบคมุการเข้าถงึทัง้หมดไปยงั

ข้อมลู 

12.5.5 ตรวจสอบว่าความรับผิดชอบส าหรับการเฝา้ตดิตาม และการควบคมุการ

เข้าถงึไปยงัข้อมลูทัง้หมด ได้รับการมอบหมายอย่างเป็นทางการ 

12.6 ด าเนินการให้มีโปรแกรมการเฝา้ระวงัความ

ปลอดภยัอย่างเป็นทางการ เพ่ือท าให้บุคลากรทัง้หมด

ตระหนกัถงึความส าคญัของความปลอดภยัของข้อมลูผู้ ถือ

บตัร 

12.6.a ตรวจทานโปรแกรมการเฝา้ระวงัความปลอดภยั เพ่ือตรวจสอบว่า ได้ให้ความ

ตระหนกักบับคุลากรทัง้หมดเก่ียวกบัความส าคญัของความปลอดภยัของข้อมลูผู้ ถือ

บตัร 

หากบคุลากรไมไ่ด้รับการให้ความรู้ เก่ียวกบัความรับผิดชอบด้าน

ความปลอดภยั การรักษาความปลอดภยั และกระบวนการของ

พวกเขา อาจท าให้บุคลากรไม่มีประสทิธิภาพ จากการกระท า

ผิดพลาด หรือ กระท าโดยเจตนา 12.6.b ตรวจสอบกระบวนการและเอกสารโปรแกรมการเฝา้ระวงัความปลอดภยั และ

ด าเนินการดงันี:้ 
12.6.1 ให้ความรู้บคุลากรเม่ือวา่จ้าง และอย่างน้อยปีละ 

1 ครัง้ 
 
หมายเหต:ุ วิธีการอาจแตกต่างออกไปขึน้อยู่กบับทบาท

หน้าท่ีของบคุลากรและระดบัการเข้าถงึข้อมลูผู้ ถือบตัรของ

พวกเขา 

12.6.1.a ตรวจสอบว่าโปรแกรมการเฝา้ระวงัความปลอดภยัใช้วิธีการหลากหลายใน

การ เฝา้ระวงัการสื่อสารและให้ความรู้บคุลากร (เช่น ผ่านโปสเตอร์ จดหมาย บนัทกึช่วย

จ า การฝึกผ่านเวบ็ การประชมุ และ การเลือ่นต าแหน่ง) 

หากโปรแกรมการเฝา้ระวงัความปลอดภยัไม่ได้มีการทบทวนเป็น

ระยะๆ กุญแจส าคัญและกระบวนการความปลอดภยัอาจถกูลืม 

หรือลดัขัน้ตอน ซึง่อาจท าให้เกิดการเปิดเผยแหลง่ข้อมลูส าคญั 

และข้อมลูผู้ ถือบตัรได้ 12.6.1.b ตรวจสอบว่าบคุลากร เข้าร่วมการฝึกฝนการระวงัความปลอดภยัเม่ือวา่จ้าง 

และอย่างน้อยปีละ 1 ครัง้ 

12.6.1.c สมัภาษณ์ตวัอย่างของบคุลากร เพ่ือตรวจสอบว่าพวกเขาบรรลกุารฝึกและ

ตระหนกัถงึความส าคญัของความปลอดภยัของข้อมลูผู้ ถือบตัร 

12.6.2 ร้องขอให้มีการรับทราบบคุลากรทราบว่าพวก

เขาได้อ่าน และเข้าใจนโยบาย และกระบวนการ

ความปลอดภัยอย่างน้อยปีละ 1 ครัง้ 

12.6.2 ตรวจสอบว่าโปรแกรมการเฝา้ระวงัความปลอดภยั ร้องขอให้บคุลากรทราบว่า

พวกเขาต้องอ่าน และเข้าใจนโยบายและกระบวนการความปลอดภยัอย่างน้อยปีละ 

1 ครัง้ ซึง่ 

ร้องขอให้มีการรับทราบโดยบคุลากรเป็นเอกสาร หรือทาง

อิเลก็ทรอนิกสใ์ห้มัน่ใจว่าพวกเขาได้อ่าน และเข้าใจนโยบาย และ

กระบวนการความปลอดภัย ซึง่พวกเขาปฏิบตัิตาม และจะปฏิบตัิ

ตามนโยบายเหลา่นีอ้ย่างตอ่เน่ือง 
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ค าแนะน า 

12.7 กลัน่กรองบคุลากรท่ีอาจแฝงเร้นก่อนการวา่จ้างเพ่ือ

ลดความเสี่ยงจากภายใน (ตวัอย่างของการตรวจสอบ

ข้อมลูปมูหลงั ได้แก่ ประวตักิารจ้างงาน บนัทกึ

อาชญากรรม ประวตัเิครดติ และการอ้างองิอ่ืนๆ) 
 
หมายเหต:ุ บคุลากรท่ีอาจแฝงเร้นอาจถกูจ้างเข้ามาใน

ต าแหน่งเช่น แคชเชียร์ร้ายค้า ผู้ มีการเข้าถงึไปยงั 

หมายเลขบตัร เม่ือท าธุรกรรม 

ความต้องการนีเ้ป็นเพียงการแนะน าเทา่นัน้ 

12.7 ตรวจสอบกับหน่วยงานการจดัการทรัพยากรมนษุย์ และตรวจสอบว่าได้มีการ

ตรวจสอบข้อมลูปมูหลงั (ภายใต้ข้อจ ากดัของกฎหมาย) ก่อนการจ้างงานบคุลากร ผู้

ซึง่มีการเข้าถึงไปยงัข้อมลูผู้ ถือบตัร หรือสิ่งแวดล้อม ข้อมลูผู้ ถือบตัร 

กลัน่กรองบคุลากรท่ีอาจแฝงเร้นก่อนการวา่จ้างผู้ ท่ีมีการเข้าถงึข้อมลู

ผู้ ถือบตัร จะช่วยลดความเสี่ยงของการน า PAN และข้อมลูผู้ ถือบตัร

อ่ืนๆไปใช้โดยไม่ได้รับอนญุาตจากบคุคลน่าสงสยั หรือผู้ ท่ีมีประวตัิ

อาชญากรรม 

12.8 บ ารุงรักษาและด าเนินการให้มีนโยบายและ

กระบวนการเพ่ือจดัการผู้ให้บริการผู้ ท่ีมีการแบ่งปันข้อมลู

ผู้ ถือบตัร หรือท่ีอาจกระทบต่อความปลอดภยัของข้อมลูผู้

ถือบตัรดงันี:้ 

12.8 จากการสงัเกตการตรวจทานนโยบายและกระบวนการ และการตรวจทาน

เอกสารการสนบัสนนุ ให้ตรวจสอบว่ามีการด าเนินการกระบวนการส าหรับผู้ให้บริการผู้

ซึง่มีการแบ่งปันข้อมลูผู้ ถือบตัร หรือท่ีอาจกระทบต่อความปลอดภยัของข้อมลูผู้ ถือ

บตัร (เช่น อาคารจดัเก็บ backup tape, ผู้ให้บริการการจดัการ เช่น บริษัท hosting ท่ี

มีพืน้ฐานบนเว็บ, บริษัทหรือผู้ให้บริการความปลอดภยั ผู้ ซึ่งได้รับข้อมูลส าหรับ

จุดประสงค์การจ าลองการปลอมแปลง และอ่ืนๆ) ดงันี:้ 

หากผู้ ขาย หรือผู้ให้บริการ แบ่งปันข้อมูลผู้ ถือบตัร กบัผู้ให้บริการ 

ความต้องการบางข้อจะต้องน าไปใช้เพ่ือท าให้มัน่ใจว่า ผู้ให้บริการ

เหลา่นีมี้การปกปอ้งของข้อมูลนีอ้ย่างตอ่เน่ือง 

12.8.1 บ ารุงรักษารายการผู้ให้บริการ 12.8.1 ตรวจสอบว่ารายการผู้ให้บริการได้รับการบ ารุงรักษา ตามตามการระบผุู้ ให้บริการทัง้หมด ซึง่ท าให้มีความเสี่ยงขยาย

ออกไปภายนอกองค์กร 
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12.8.2 บ ารังรักษาเอกสารการข้ออตกลงซึง่รวมไปถงึ

การรับทราบวา่ผู้ให้บริการคือผู้ รับผิดชอบส าหรับความ

ปลอดภยัของข้อมลูผู้ ถือบตัรท่ีผู้ให้บริการครอบครอง

หรือท าการ จดัเก็บ ด าเนินการ หรือส่งข้อมูลในนาม

ของลกูค้า หรือในขอบเขตท่ีพวกเขาอาจส่งผลกระทบ

ต่อความปลอดภยัของสิง่แวดล้อม ข้อมลูผู้ ถือบตัรของ

ลกูค้า 
 
หมายเหต:ุ การก าหนดค าท่ีแน่นอน ส าหรับ การรับทราบ 

ขึน้อยู่กบัข้อตกลงระหว่างสองบคุคลและรายละเอียดของการ

ให้บริการ และความรับผิดชอบท่ีมอบหมายให้ส าหรับแต่

ละบคุคล การรับทราบ (Acknowledgement) ไม่

จ า เ ป็น ต้องรวมถึ ง การก าหนดค าท่ีแน่นอนในความ

ต้องการนี ้

12.8.2 สงัเกตเอกสารข้อตกลงและยืนยนัว่าได้มี การรับทราบ โดยผู้ให้บริการซึง่

เป็นผู้ รับผิดชอบต่อความปลอดภยัของข้อมลูผู้ ถือบตัร ท่ีผู้ ให้บริการครอบครองหรือ

ท าการ จดัเก็บ ด าเนินการ หรือส่งข้อมูลในนามของลกูค้า หรือในขอบเขตท่ีพวก

เขาอาจสง่ผลกระทบต่อความปลอดภยัของสิง่แวดล้อม ข้อมลูผู้ ถือบตัรของลกูค้า 

     การรับทราบของผู้ให้บริการ เป็นหลกัฐานของข้อผกูพนัธ์ในการ

รักษาความปลอดภยัอย่างเหมาะสมของข้อมลูผู้ ถือบตัรซึง่ได้รับมา

จากลกูค้า 

     พร้อมด้วยความต้องการ 12.9 ความต้องการส าหรับเอกสาร

ข้อตกลงระหว่างองค์กรและผู้ให้บริการนี ้มีจุดประสงค์เพ่ือเพิ่ม

ระดบัความมัน่คงของความเข้าใจระหว่างบุคคลเก่ียวกบัความ

รับผิดชอบ PCI DSS ท่ีเหมาะสม เช่น  ข้อตกลงอาจมีให้มีการ

บ ารุงรักษาความต้องการ PCI DSS ในฐานะส่วนหนึ่งของการ

ให้บริการ 

12.8.3 ท าให้มัน่ใจว่ามีการจดัตัง้กระบวนการส าหรับ

ผู้ให้บริการท่ีมีสว่นร่วม รวมทัง้ข้อก าหนดท่ีเหมาะสม 

ก่อนการเข้ามามีส่วนร่วม 

12.8.3 ตรวจสอบว่านโยบาย และกระบวนการได้รับการบนัทกึเป็นเอกสารและ

ด าเนินการ รวมทัง้ข้อก าหนดท่ีเหมาะสม ก่อนการเข้ามามีส่วน 

     กระบวนการนีจ้ะท าให้มัน่ใจวา่การมีสว่นร่วมของผู้ให้บริการได้มี

การตรวจสอบอย่างละเอียดโดยองค์กร ซึ่งควรให้มีการวิเคราะห็

ความเสี่ยงก่อนการจดัตัง้ความสมัพนัธ์อย่างเป็นทางการกบัผู้

ให้บริการ 

      กระบวนการและเป้าหมายของข้อก าหนดท่ีเหมาะสมอาจตา่ง

ออกไปในแต่ละองค์กร เช่น การพิจารณาอาจรวมไปถึงรายงาน

วิธีการของผู้ให้บริการ, การแจ้งเตือนการฝ่าระบบและกระบวนการ

รับมือต่อเหตกุาร, รายละเอียดวิธีการการมอบหมายความ

รับผิดชอบ PCI DSS ระหว่างบคุคล, วิธีการและหลกัฐานของผู้

ให้บริการในการตรวจสอบการปฏิบตัติาม PCI DSS ของพวกเขา และ

อ่ืนๆ 
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12.8.4 บ ารุงรักษาโปรแกรมเฝา้ตดิตามสถานะการ

ปฏิบตัิตาม PCI DSS  ของผู้ให้บริการอย่างน้อยปีละ 1 

ครัง้ 

12.8.4 ตรวจสอบว่าหน่วยงาน บ ารุงรักษาโปรแกรมเฝา้ตดิตามสถานะการปฏิบตัิ

ตาม PCI DSS  ของผู้ให้บริการอย่างน้อยปีละ 1 ครัง้ 

     การรู้ถึงสถานะการปฏิบตัติาม PCI DSS ของผู้ให้บริการชว่ย

ให้มัน่ใจและตระหนกัว่าพวกเขายอมรับความต้องการเดียวกนักบั

องค์กรของคณุ หากผู้ให้บริการเสนอบริการท่ีหลากหลาย ความ

ต้องการนีค้วรใช้กับบริการท่ีสง่มอบให้กบัลกูค้า และบริการท่ีอยู่

ภายใต้ขอบเขตการประเมิน PCI DSS เหล่านัน้ด้วย 
 
     ข้อมลูเฉพาะของการบ ารุงรักษาหน่วยงานขึน้อยู่กบัข้อตกลงกบัผู้

ให้บริการ ประเภทบริการ และอ่ืนๆ จุดประสงค์คือการท าให้

หน่วยงานเข้าใจว่าความต้องการ PCI DSS ใดท่ีผู้ ให้บริการยินยอน

ท่ีจะด าเนินการตาม 

12.8.5 บ ารุงรักษาข้อมลูเก่ียวกบัการจดัการความ

ต้องการ PCI DSS โดยผู้ให้บริการแตล่ะคน และโดย

หน่วยงาน 

12.8.5 ตรวจสอบหน่วยงาน บ ารุงรักษาข้อมลูเก่ียวกบัการจดัการความต้องการ 

PCI DSS โดยผู้ให้บริการแตล่ะคน และโดยหน่วยงาน 

12.9 กระบวนการเพิ่มเตมิส าหรับผู้ให้บริการ: ผู้

ให้บริการแจ้งการรับทราบเป็นเอกสารไปยงัลกูค้าว่า

พวกเขาเป็นผู้ รับผิดชอบในความปลอดภยัของข้อมลูผู้ ถือ

บตัรซึง่ผู้ ให้บริการ ครอบครองหรือ จดัเก็บ ด าเนินการ 

หรือสง่ข้อมลูในนามของลกูค้า หรือในขอบเขตท่ีพวก

เขาอาจส่งผลกระทบต่อความปลอดภัยของ

สิ่งแวดล้อม ข้อมูลผู้ ถือบัตรของลูกค้า  
 
หมายเหต:ุ ความต้องการนีเ้ป็นวิธีการท่ีดีท่ีสุดจนถึง 

30 มถินุายน 2558 หลงัจากกลายเป็นความต้องการ 
 
หมายเหต:ุ การก าหนดค าท่ีแน่นอน ส าหรับ การรับทราบ 

ขึน้อยู่กบัข้อตกลงระหว่างสองบคุคลและรายละเอียดของการ

ให้บริการ และความรับผิดชอบท่ีมอบหมายให้ส าหรับแต่

ละบคุคล การรับทราบ (Acknowledgement) ไม่

จ า เ ป็น ต้องรวมถึ ง การก าหนดค าท่ีแน่นอนในความ

ต้องการนี ้

12.9 กระบวนการเพิ่มเตมิส าหรับผู้ให้บริการ: ตรวจทาน นโยบายของผู้ให้บริการ

และกระบวนการและ สงัเกตรูปแบบเอกสารข้อตกลงเพ่ือยืนยนัว่า ผู้ให้บริการแจ้งการ

รับทราบเป็นเอกสารไปยงัลกูค้าว่าผู้ให้บริการจะบ ารุงรักษาการปฏิบตัติามความ

ต้องการ PCI DSS ในขอบเขตท่ีผู้ให้บริการดแูล มีการเข้าถงึไปยงั หรือ จดัเก็บ 

ด าเนินการ หรือ สง่ข้อมลู ข้อมลูผู้ ถือบตัรของลกูค้า หรือการรับรองข้อมลูท่ีสุม่เสี่ยง 

หรือ จัดการสิง่แวดล้อมข้อมลูผู้ ถือบตัรของลกูค้าในนามของลกูค้า 

     ความต้องการนีใ้ช้ก็ตอ่เม่ือหน่วยงานท่ีได้รับการประเมินคือผู้

ให้บริการ พร้อมกับความต้องการ 12.8.2 ความต้องการนีมี้

จดุประสงค์เพ่ือเพิ่มระดบัความมัน่คงของความเข้าใจระหว่างบคุคล

เก่ียวกบัความรับผิดชอบ การรับทราบของผู้ให้บริการ เป็นหลกัฐาน

การยินยอมว่าพวกเขาจะบ ารุงรักษา ความปลอดภยัอย่างเหมาะสม

ส าหรับข้อมลูผู้ ถือบตัรซึง่ได้รับมาจากลกูค้า 

     วิธีการท่ีผู้ให้บริการมอบเอกสารการรับทราบ ควรได้รับการตกลง

ระหว่างผู้ให้บริการและลกูค้าของพวกเขา 
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12.10 ด าเนินการให้มีการเตรียมแผนการรับมือต่อ

เหตกุารณ์เพ่ือตอบสนองอย่างทนัทีไปยงัการฝ่าระบบ 

12.10 ตรวจสอบว่าหน่วยงานได้มีการเตรียมแผนการรับมือต่อเหตกุารและ

กระบวนการท่ีเก่ียวข้องเพ่ือตรวจสอบไว้ เพ่ือตอบสนองอย่างทนัทีไปยงัการฝ่า

ระบบโดยการด าเนินการต่อไปนี:้ 

หากไม่มีแผนการรับมือต่อเหตกุารความปลอดภยัท่ีรอบคอบ ซึง่มี

การเผยแพร่อ่าน และเข้าใจโดยบคุคลท่ีมีความรับผิดชอบอย่าง

เหมาะสม  ความสบัสน และการตอบโต้ท่ีไม่พร้อมเพรียงอาจท าให้ยิง่

เกิดความเสยีหายตอ่ธุรกิจ หรือใช้เวลานานกว่าปรกตใินการฟืน้ฟู 

อาจเกิดการการเปิดเผยข้อมลูไปยงัสาธารณะอย่างไม่จ าเป็น หรือ

เกิดหนีส้นิตามกฎหมาย  

12.10.1 สร้างแผนการรับมือต่อเหตกุารเพ่ือ

ด าเนินการใน หตกุารณ์การฝ่าระบบ ท าให้มัน่ใจว่า

แผนการสามรถจดัการกบัสิ่งต่อไปนีเ้ป็นอย่างน้อย: 

  บทบาท ความรับผิดชอบ และแผนการสื่อสาร 

เม่ือเกิดเหตกุารณ์การฝ่าระบบ รวมทัง้การแจ้ง

เตือนแบรนด์การช าระเงินเป็นอย่างน้อย 

  กระบวนการรับมือต่อเหตกุารเฉพาะ 

  การกู้ คืนธุรกิจ และกระบวนการตอ่เน่ือง 

  กระบวนการ Backup ข้อมลู 

  การวิเคราะห์ของความต้องการทางกฎหมายใน

การรายงานการเจาะข้อมูล 

  การคุ้มครอง และการรับมือส าหรับ

สว่นประกอบระบบส าคญัทัง้หมด 

  การอ้างอิง หรือ การรวบรวมกระบวนการ

รับมือต่อเหตกุารณ์จากแบรนด์การช าระเงิน 

12.10.1.a ตรวจสอบว่าแผนการรับมือต่อเหตกุารได้มี: 
 

  บทบาท ความรับผิดชอบ และแผนการสื่อสาร เม่ือเกิดเหตกุารณ์การฝ่า

ระบบ รวมทัง้การแจ้งเตือนแบรนด์การช าระเงินเป็นอย่างน้อย 

  กระบวนการรับมือต่อเหตกุารเฉพาะ 

  การกู้ คืนธุรกิจ และกระบวนการตอ่เน่ือง 

  กระบวนการ Backup ข้อมลู 

  การวิเคราะห์ของความต้องการทางกฎหมายในการรายงานการเจาะข้อมลู 

(เช่น กฎหมาย California Bill 1386 ซึง่เรียกร้องให้มีการแจ้งเตือนของ

ผู้บริโภคท่ีได้รับผลกระทบในเหตกุารการเจาะระบบจริงหรือเหตุการณ์น่า

สงสยัส าหรับธุรกิจใดๆก็ตามในท่ีมีผู้ ท่ีอาศยัใน California อยู่ใน

ฐานข้อมูล) 

  การคุ้มครอง และการรับมือส าหรับสว่นประกอบระบบส าคญั

ทัง้หมด 

  การอ้างอิง หรือ การรวบรวมกระบวนการรับมือต่อเหตกุารณ์จากแบรนด์

การช าระเงิน 

แผนการรับมือตอ่เหตกุารณ์ควรมีความรอบคอม และ มี

องค์ประกอบส าคญัทัง้หมดท่ีท าให้องคก์รสามารถรับมือได้อยา่งมี

ประสทิธิภาพเม่ือเกิดเหตกุารณ์การฝ่าระบบซึง่กระทบตอ่ข้อมลูผู้

ถือบตัร 

12.10.1.b สมัภาษณ์บุคลากร และตรวจทานการจัดท าเอกสารจากตวัอย่าง

ของเหตกุารณ์ท่ีได้รับการรายงานลา่สดุหรือการแจ้งเตือน เพ่ือตรวจสอบว่ามีการ

ด าเนินการตามเอกสารและกระบวนการ แผนการรับมือตอ่เหตกุาร 

12.10.2 ทดสอบแผนการอย่างน้อยปีละ 1 ครัง้ 12.10.2 ตรวจสอบว่ามีการทดสอบแผนการ อย่างน้อยปีละ 1 ครัง้ หากไม่มี การทดสอบท่ีเหมาะสม อาจเกิดการพลาดกระบวนการ

ส าคญัไป ซึ่งอาจท าให้เพิ่มการเปิดเผยขณะเกิดเหตุการณ์ได้ 
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12.10.3 ก าหนดบุคลากรเฉพาะท่ีสามารถปฏิบตังิาน 

24  ชัว่โมง เพ่ือตอบสนองตอ่การแจ้งเตือน 

12.10.3 ตรวจสอบจากการสงัเกตการตรวจทานนโยบาย และการสมัภาษณ์

บคุลากรท่ีรับผิดชอบ ซึง่ก าหนดให้บคุลากร สามารถปฏิบตังิาน 24  ชัว่โมง 

เพ่ือตอบสนองตอ่การแจ้งเตือนและการเฝา้ตดิตาม การคุ้มครองหลกัฐานการ

กระท าท่ีไม่ได้รับอนญุาต, การตรวจจับ wireless access point ท่ีไม่มีการ

รับรอง การแจ้งเตือน IDS ส าคญั และ/หรือ รายงานการเปล่ียนแปลงไปยงัระบบ

หรือไฟล์เนือ้หาส าคญั 

หากไม่มีทีมรับมือเหตกุารณ์ท่ีได้รับการฝึกฝน และพร้อม

ปฏิบัติงาน จะท าให้ความเสียหายของเครือข่ายแพร่กระจายมาก

ขึน้ และข้อมลูและระบบส าคญัอาจ “ปนเปือ้น” โดยการจดัการท่ีไม่

เหมาะสมในระบบท่ีเป็นเปา้หมาย สิ่งนีอ้าจขัดความความส าเร็จใน

การวินิจฉยัหลงัเหตกุารณ์เจาะระบบได้ 

12.10.4 ให้มีการฝึกฝนท่ีเหมาะสมส าหรับทีมงานท่ีมี

ความรับผิดชอบในการรับมือการฝ่าความปลอดภยั 

12.10.4 ตรวจสอบจากการสงัเกตการตรวจทานนโยบาย และการสมัภาษณ์

บคุลากรท่ีรับผิดชอบ ว่าทีมงานท่ีมีความรับผิดชอบในการรับมือการฝ่าความ

ปลอดภยัได้รับการฝึกฝนเป็นระยะๆ 

12.10.5 ให้มีการแจ้งเตือนจากระบบการเฝา้ตดิตาม

ความปลอดภยัได้แก่ (เป็นเพียงตวัอย่าง ไม่ได้จ ากัด

ไว้เพียงเทา่นี)้ การตรวจจบัการบุกรุก ระบบป้องกัน

การบุกรุก Firewall และระบบการติดตามความ

สมบรูณ์ของไฟล์ 

12.10.5 ตรวจสอบจากการสงัเกต และการตรวจทานของ กระบวนการการเฝา้

ตดิตาม และตอบสนองการแจ้งเตือนจากระบบการเฝา้ตดิตามความปลอดภยั ได้แก่ 

ตรวจจบั wireless access points ท่ีไม่มีการรับรอง ครอบคลมุอยู่ในแผนการรับมือ

ต่อเหตกุารณ์ 

ระบบการเฝา้ตดิตามเหลา่นีไ้ด้รับการออกแบบเพ่ือมุ้ งเน้นในโอกาสท่ี

จะเกิดความเสี่ยงกบัข้อมลู ลส าคญัในการด าเนินการอย่างรวดเร็ว

เพ่ือป้องกันการเจาะระบบ และจะต้องรวมไปถึงวิธีการรับมือต่อ

สถานการณ์ 

12.10.6 พฒันากระบวนการเพ่ือปรับแตง่และ

วิวฒันาการแผนการรับมือต่อเหตกุารณ์ตาม

บทเรียนท่ีเรียนรู้ ร่วมกบัการพฒันาอตุสาหกรรม 

12.10.6 ตรวจสอบจากการสงัเกตการตรวจทานนโยบาย และการสมัภาษณ์

บคุลากรท่ีรับผิดชอบ พฒันากระบวนการเพ่ือปรับแตง่และวิวฒันาการแผนการ

รับมือต่อเหตกุารณ์ตามบทเรียนท่ีเรียนรู้ ร่วมกบัการพฒันาอตุสาหกรรม 

รวม “บทเรียนท่ีเรียนรู้” เข้ากบัแผนการรับมือตอ่เหตกุารณ์หลงั

เหตกุารณ์ชว่ยให้แผนการณ์เป็นปัจจบุนั และรับมือกบัแนวโน้มความ

ปลอดภยัและอนัตรายที่เกิดขึน้ใหม ่
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ภาคผนวกA:   ความต้องการเพิ่มเตมิส าหรับผู้ให้บริการ Shared Hosting 
 

ความต้องการ A.1: ผู้ให้บริการ Shared Hosting ท่ีมีการเข้าถงึไปยังสิ่งแวดล้อมข้อมูลผู้ถือบัตร 
 

ตามท่ีกลา่วในความต้องการ 12.8 และ 12.9 ผู้ให้บริการทัง้หมดท่ีมีการเข้าถึงไปยงัข้อมลูผู้ ถือบตัร (รวมไปถึง ผู้ให้บริการ Shared Hosting) จะต้องยดึมัน่กบั PCI DSS นอกจากนัน้ ความต้องการ 2.6 กลา่วไว้ว่า ผู้ให้บริการ 
Shared Hosting จะต้องปกปอ้งสิง่แวดล้อมและข้อมลูของแตล่ะหน่วยงานท่ีท าการ Host ดงันัน้ผู้ ให้บริการ Shared Hosting จะต้องด าเนินตามความต้องการในภาคผนวกนี ้

  
ความต้องการ 

 
กระบวนการทดสอบ 
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A.1 ปกปอ้งสิง่แวดล้อมและข้อมลูของแตล่ะหน่วยงาน (ซึง่
ก็คือ ผู้ ขาย ผู้ให้บริการ หรือหน่วยงานอ่ืนๆ) ตาม A.1.1 
- A.1.4: 

ผู้ให้บริการจะต้องบรรลคุวามต้องการเหลา่นีร้วมทัง้ส่วน
อ่ืนๆท่ีเก่ียวข้องของ PCI DSS 

 
หมายเหต:ุ แม้ผู้ให้บริการบรรลคุวามต้องการเหลา่นีก็้
ไม่ได้เป็นการยืนยันการปฏิบตัิตามของหน่วยงานซึง่
ใช้บริการผู้ให้บริการ แตล่ะหน่วยงานจะต้องด าเนินการ
ตาม PCI DSS และตรวจสอบการปฏิบตัติามตามความ
เหมาะสม 

A.1 เฉพาะส าหรับการประเมิน PCI DSS ของผู้ให้บริการ Shared Hosting ตรวจสอบว่า

ผู้ให้บริการ ปกปอ้งสิง่แวดล้อมและข้อมลูของหน่วยงาน (ผู้ ขาย และ ผู้ให้บริการ) เลอืก

ตวัอย่างของเซฟิเวอร์ (Microsoft Windows และ Unix/Linux) ทา่มกลางตวัอย่างท่ีเป็น

ตวัแทนของผู้ขายและผู้ให้บริการ และด าเนินการตาม A.1.1 -  A.1.4 ด้านลา่ง: 

ภาคผนวก A ของ PCI DSS มีจดุประสงค์ส าหรับ ผู้

ให้บริการ Shared Hosting ผู้ ซึง่ต้องการให้บริการ 

Host สิง่แวดล้อมซึง่ปฏิบตัติาม PCI DSS แก่ผู้ ขาย

และ/หรือผู้ให้บริการ 

A.1.1 ท าให้มัน่ใจว่าแต่ละด าเนินการเฉพาะ

กระบวนการ ซึง่มีการเข้าถึงไปยงัสิง่แวดล้อม ข้อมลูผู้

ถือบตัร ของหน่วยงาน 

A.1.1 หากผู้ให้บริการ shared hosting อนญุาตให้หน่วยงาน (เช่น ผู้ ขาย หรือผู้ ให้บริการ) 

run แอปพลิเคชั่นของตนเอง ตรวจสอบกระบวนการแอปพลเิคชัน่เหล่านีด้ าเนินการโดย

ใช้ user ID ท่ีมีเอกลกัษณ์ของหน่ยงาน เช่น: 

  ไม่มีหน่วยงานใดในระบบสามารถใช้ user ID ของ shared web server ได้ 

  สคริปต์ CGI ทัง้หมดท่ีใช้โดยหน่วยงาน จะต้องสร้างและด าเนินการด้วย user ID ท่ีมี
เอกลกัษณ์ของหน่วยงาน 

หากผู้ ขายหรือผู้ให้บริการ ได้รับอนญุาตให้ run 

แอปพลิเคชัน่ของพวกเขาเองบน shared server ควร 

run ด้วย user ID ของผู้ ขายหรือผู้ให้บริการ ดีกว่าการ

ใช้ user ท่ีมีสทิธิพิเศษ 
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A.1.2 จ ากดัการเข้าถึงและสทิธิพิเศษของแตล่ะ

หน่วยงานให้มีเฉพาะสิง่แวดล้อม ข้อมลูผู้ ถือบตัรของ

หน่วยงานเองเทา่นัน้ 

A.1.2.a ตรวจสอบว่า  user ID ของกระบวนการแอปพลเิคชัน่ใดๆไมใ่ช ่user ท่ีมีสทิธิ root/admin     เพ่ือท าให้มัน่ใจว่าการเข้าถึงและสทิธิพเิศษได้รับการ

จ ากดัซึง่ผู้ ขายหรือผู้ให้บริการแตล่ะคนเข้าถึงได้เฉพาะ

สิง่แวดล้อมของตนเองเทา่นัน้ พจิารณาดงันี:้ 

1.  สทิธิพิเศษของ user ID ของ web server  ของ ผู้ ขาย 

หรือผู้ให้บริการ; 

2.  อนญุาตให้ส าหรับ อ่าน เขียน และจดัการไฟล;์ 

3.  อนญุาตให้เขียนถึงไบนารีของระบบ (system binary); 

4.  มีการอนญุาตไฟล์ประวตั ิ(log) ของผู้ ขายและผู้

ให้บริการ; และ 

5.  ควบคมุเพ่ือท าให้มัน่ใจว่า ไม่มีผู้ ขายหรือผู้

ให้บริการใด สามารถยึดแหล่งข้อมูลระบบได้  

A.1.2.b ตรวจสอบว่าแตล่ะหน่วยงาน (ผู้ ขาย และ ผู้ให้บริการ) ได้รับอนุญาตการ อ่าน เขียน 

หรือจัดการไฟล์และ directory ของตนเองหรือไฟล์ระบบท่ีจ าเป็นเท่านัน้ (จ ากดัโดย การ

อนญุาตไฟลร์ะบบ, รายการการควบคมุการเข้าถงึ, ค าสัง่ chroot, jailshell, และอ่ืนๆ) 

ส าคัญ: ไฟล์ข้องหน่วยงานจะต้องไม่มีการแบ่งปันในกลุม่ 

A.1.2.c ตรวจสอบว่า user หน่วยงาน ไม่สามารถ เขียน(write) ไปยงัไบนารีระบบได้ (system 
binary) 

A.1.2.d ตรวจสอบว่าการดปูระวตั ิถกูจ ากดัไว้เฉพาะท่ีหน่วยงานเป็นเจ้าของเทา่นัน้ 

A.1.2.e เพ่ือท าให้มัน่ใจว่าแตล่ะหน่วยงานไม่สามารถยึดแหล่งข้อมูลระบบเซิฟเวอร์ เพ่ือ
ใช้ประโยชน์จากช่องโหว่ได้ (เช่น error, race, และ เง่ือนไขการ restart ท่ีท าให้เกิด
เหตกุารณ์เช่น การสง่ข้อมูลเกินขอบเขต (buffer overflow)) ตรวจสอบว่ามีการจ ากัด
ส าหรับการใช้แหลง่ข้อมูลระบบ: 

  พืน้ท่ี (Disk space) 

  แบนด์วิท (Bandwidth) 

  หน่วยความจ า (Memory) 

  หน่วยประมวลผล (CPU) 

A.1.3 ท าให้มัน่ใจว่าการบนัทกึประวตั ิและการ
ตรวจสอบการตรวจตราเปิดให้ใช้งาน และเป็นเอกเทศน์
ส าหรับแตล่ะหน่วยงาน สิง่แวดล้อม ข้อมลูผู้ ถือบตัร และ
สอดคล้องกบัความต้องการ PCI DSS 10 

A.1.3 ตรวจสอบว่าผู้ให้บริการ shared hosting ได้เปิดให้ใช้งาน ารบนัทกึประวตั ิและการ
ตรวจสอบการตรวจตราส าหรับแตล่ะสิง่แวดล้อมของผู้ ขายและผู้ให้บริการ: 

  ประวตัไิด้มีการเปิดให้ใช้งานส าหรับแอปพลเิคชัน่บคุคลท่ี 3 ทัว่ไป 

  ประวตัไิด้มีการเปิดการใช้งานโดยคา่ตัง้ต้น 

  ประวตัไิด้มีการเปิดให้ใช้งานการตรวจทานโดยหน่วยงานท่ีเป็นเจ้าของ 

  ต าแหน่งของประวตั ิได้รับการแข้งอย่างชดัเจนให้กับหน่วยงานท่ีเป็นเจ้าของ 

ประวตัคิวรสามารถใช้งานได้ในสิง่แวดล้อมการ shared 

hosting  เพ่ือท่ีผู้ ขายและผู้ให้บริการจะสามารถเข้าถึงและ

สามารถตรวจทาน ประวตัใินสิง่แวดล้อม ข้อมลูผู้ ถือบตัร

เฉพาะได้ 

A.1.4 เปิดให้ใช้งานกระบวนการเพ่ือให้มีการ

วินิจฉยัการเจาะระบบตามกฎหมายเป็นระยะๆ 

ส าหรับผู้ ขายหรือผู้ให้บริการท่ี Host 

A.1.4 ตรวจสอบว่าผู้ให้บริการ shared hosting มีเอกสารนโยบายซึง่ให้มีการวินิจฉยัการเจาะ

ระบบตามกฎหมายบนเซฟิเวอร์ท่ีเก่ียวข้องเม่ือเกิดเหตกุารณ์เจาะระบบ 

ผู้ให้บริการ Shared Hosting จพต้องมีกระบวนการท่ี

รวดเร็วและง่ายดาย เม่ือมีความต้องการการวินิจฉยัการ

เจาะระบบตามกฎหมาย ในระดบัรายละเอียดท่ีเหมาะสม 

ซึง่สามารถใช้งานข้อมลูผู้ ขายหรือผู้ให้บริการได้ 
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ภาคผนวก B: การควบคมุแบบทดแทน 

 

 

การควบคมุแบบทดแทนอาจน ามาพิจารณาส าหรับความต้องการ PCI DSS สว่นมาก เม่ือหน่วยงานไม่สามารถบรรลคุวามต้องการได้อย่างชดัเจนในการเร่ิมต้น

เน่ืองจากความถกูต้องทางเทคนิค หรือเอกสารข้อจ ากดัทางธุรกิจ แต่มีการลดทอนความเสี่ยงเพียงพอกบัความต้องการในการปฏิบตัติามหรือการควบคมุการ

ทดแทนอ่ืนๆ 
 

การควบคมุแบบทดแทนจะต้องบรรลุเกณฑ์ตอ่ไปนี:้ 
 

1.   บรรลจุดุประสงค์และความเข้มงวดของความต้องการ PCI DSS ดัง้เดมิ 
 

2.   ให้ความปลอดภยัใน ระดบัเดียวกนั กบัความต้องการ PCI DSS ดัง้เดมิ การควบคมุแบบทดแทนท่ี ปอ้งกนัความเสีย่งอย่างเพียงพอ เทา่ท่ีความต้องการ PCI 

DSS ดัง้เดมิถกูออกแบบมาให้ปอ้งกนั (โปรดด ูการแนะน า PCI DSS ส าหรับจดุประสงค์ของแตล่ะความต้องการ PCI DSS) 

3.   สามารถ “บรรล ุและ เหนือ” ความต้องการ PCI DSS อ่ืนๆ (การอยู่ในการปฏิบตัติามความต้องการ PCI DSS อ่ืนๆไม่ถือว่าเป็นการควบคมุแบบทดแทน) 
 

เม่ือประเมินการ “บรรล ุและ เหนือ” ความต้องการ ส าหรับการควบคมุแบบทดแทน พิจารณาดงันี:้ 
 

หมายเหต:ุ ข้อ a) - c) ด้านล่างมีจุดประสงค์เพ่ือเป็นตวัอย่างเทา่นัน้ การควบคมุแบบทดแทนทัง้หมดจะต้องได้รับการตรวจทาน และตรวจสอบความถกูต้อง 

ส าหรับความเพียงพอโดยผู้ประเมิน ประสิทธิภาพของการควบคมุแบบทดแทนขึน้อยู่กบั ความเฉพาะของสิง่แวดล้อมซึง่ด าเนินการ การควบคมุความปลอดภยั

โดยรอบ และการตัง้คา่การควบคมุ องค์กรควรตระหนกัการควบคมุแบบทดแทนใดๆไม่สามารถมีประสทิธิภาพในทกุๆสิง่แวดล้อมใด 
 

a)   ความต้องการ PCI DSS ท่ีมีอยู่ ไม่สามารถ พิจารณาว่าเป็นการควบคมุแบบทดแทนหากได้มีการร้องขออยู่แล้วภายใต้สว่นท่ีท าการตรวจสอบ เช่น  

รหสัผ่าน ของ การเข้าถึงระดบัผู้ดแูลแบบ non-console จะต้องถกูสง่แบบเข้ารหสัเพ่ือลดความเสี่ยงในการดกัรหสัผ่านผู้ดแูลระบบท่ีอ่านได้ (clear-

text) หน่วยงานไม่สามารถใช้ความต้อวการรหสัผ่าน PCI DSS อ่ืนๆได้ (การลอ็คผู้บกุรุก (intruder lockout) รหสัผ่านท่ีซบัซ้อน (complex 

password) และอ่ืนๆ) เพ่ือทดแทนการไม่มีการเข้ารหสัของรหสัผ่านได้ เน่ืองจาก ความต้องการรหสัผ่านอ่ืนๆ ไม่ได้ลดความเสีย่งในการดกัข้อมลูท่ี

อ่านได้ อีกทัง้ความต้องการรหสัผ่านอ่ืนๆยงัอยู่ในความต้องการ PCI DSS ส าหรับส่วนท่ีก าลงัตรวจสอบอยูแ่ล้ว (password) 
 

b)   ความต้องการ PCI DSS ท่ีมีอยู่อาจน ามาพิจารณาแทนการควบคมุแบบทดแทนได้หากถกูร้องขอไปยงัสว่นอ่ืน แต่ไมใ่ช่สว่นท่ีอยู่ในการตรวจทาน เช่น  

การรับรอง 2 ปัจจยั (Two-factor authentication) คือความต้องการ PCI DSS ส าหรับการเข้าถึงทางไกล การรับรองนี ้จากเครือข่ายภายในอาจน ามา

พิจารณาว่าเป็นการควบคมุทดแทนได้ส าหรับการเข้าถึงระดบัผู้ดแูลแบบ non-console เม่ือการสง่ข้อมลูรหสัผ่านท่ีเข้ารหสัไม่อยู่ในการสนบัสนนุ 

การรับรอง 2 ปัจจยั อาจเป็นสิง่ท่ียอมรับได้หาก: (1) บรรลจุุดประสงค์ของความต้องการดัง้เดิม โดยจดัการความเสี่ยงในการดกัข้อมลูรหสัผ่านท่ีอ่าน

ได้ของผู้ดแูลระบบ; และ (2) มีการตดิตัง้อย่างเหมาะสมในสิง่แวดล้อมท่ีปลอดภยั 
 

c)   ความต้องการ PCI DSS ท่ีมีอยู่อาจน าไปผนวกกบัการควบคมุใหม่เพ่ือให้เป็นการทดแทน เช่น  หากองค์กรไม่สามารถ render ข้อมลูผู้ ถือบตัร ให้ไม่

สามารถอ่านได้ตามความต้องการ 3.4 (เช่น โดยการเข้ารหสั) การควบคมุแบบทดแทนสามารถประกอบไปด้วยอปุกรณ์ หรือการผสมผสานระหว่าง 

อปุกรณ์ แอปพลเิคชัน่ และการควบคมุซึง่จดัการสิง่ดงัตอ่ไปนี:้ (1) การแบง่การเข้าถงึเครือขา่ยภายใน; (2) การกรอง IP address หรือ MAC 

address; และ (3) การรับรอง 2 ปัจจยัจากภายในของเครือข่ายภายใน 
 

4.   เทียบเทา่กนัได้กบัความเสี่ยงเพิ่มเตมิท่ีเกิดจากการไม่ได้ยดึถือความต้องการ PCI DSS 
 

ผู้ประเมินจะต้องประเมินการควบคมุแบบทดแทนอย่างรอบคอบในระหว่างการประเมิน PCI DSS ประจ าปี เพ่ือตรวจสอบว่าการควบคมุแบบทดแทน แตล่ะส่วน

จดัการความเสี่ยงได้เทียบเทา่กบัท่ีความต้องการ PCI DSS ดัง้เดมิถกูออกแบบมาให้ปอ้งกนั ตามข้อ 1-4 ด้านบน เพ่ือรักษาการปฏิบตัติาม กระบวนการและการ

ควบคมุจะต้องถกูใช้งานเพ่ือท าให้มัน่ใจว่าการควบคมุแบบทดแทนมีประสทิธิภาพหลงัการประเมินลลุว่ง 
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ภาคผนวก C: เอกสารการควบคมุแบบทดแทน 

 

 

เอกสารนีใ้ช้เพ่ือก าหนดการควบคมุแบบทดแทนส าหรับความต้องการใดๆซึง่มีการใช้การทดแทนเพ่ือบรรลคุวามต้องการ PCI DSS จ าไว้ว่าการควบคมุแบบทดแทน
จะต้องได้รับการบนัทกึในรายงานการปฏิบตัติามตาท่ีสอดคล้องกบัความต้องการ PCI DSS 

 

หมายเหต:ุ เฉพาะองค์กรซึง่ได้ด าเนินการวิเคราะห์ความเสี่ยงและเอกสารทางเทคนิคท่ีถกูต้องตามกฎหมาย หรือเอกสารข้อจ ากดัทางธุรกิจสามารถพิจารณาใช้

การควบคมุแบบทดแทนเพ่ือบรรลกุารปฏิบตัติามได้ 
 
 

ล าดบัของความต้องการและความหมาย: 
 
 

  
ข้อมลูท่ีต้องการ 

 
ค าอธิบาย 

1.   ข้อจ ากดั รายการข้อจ ากดัท่ีไมส่ามารถปฏิบตัติามความต้องการดัง้เดิม

ได้ 

 

2.   วตัถปุระสงค์ ก าหนดวตัถปุระสงค์ของการควบคมุดัง้เดิม; ระบุวตัถปุระสงค์ท่ี

บรรลโุดยการควบคมุแบบทดแทน 

 

3.   ความเส่ียงท่ีพบ ระบ ุความเส่ียงเพิ่มเติมใดๆท่ีมีหากไมม่ีการควบคมุดัง้เดิม  

4.   ความหมายของการ
ควบคมุแบบทดแทน 

ก าหนดการควบคมุแบบทดแทนและอธิบายวิธีการบรรลุ 

วตัถปุระสงค์ของการควบคมุดัง้เดิมและความเส่ียงท่ีเพิ่มขึน้ 

หากม ี

 

5.   การตรวจสอบการควบคมุ
แบบทดแทน 

ก าหนดวธีิการท่ีการควบคมุแบบทดแทนจะได้รับการตรวจสอบ 

และทดสอบ 

 

6.   การบ ารุงรักษา ก าหนดกระบวนการและการควบคมุท่ีใช้เพ่ือบ ารุงรักษาการ

ควบคมุแบบทดแทน 
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เอกสารการควบคมุแบบทดแทน – ตวัอย่างท่ีสมบรูณ์ 

 

 

เอกสารนีใ้ช้เพ่ือก าหนดการควบคมุแบบทดแทนส าหรับความต้องการใดๆท่ีระบไุว้ว่า “มีการใช้งาน” ด้วยการควบคมุแบบทดแทน 
 

ล าดบัของความต้องการ: 8.1.1 – ผู้ ใช้ทัง้หมดได้รับการระบุตัวตนด้วย user ID ท่ีมีเอกลกัษณ์ ก่อนได้รับการเข้าถึงส่วนประกอบระบบหรือข้อมลูผู้ ถือบตัรหรือไม?่ 
 

  
ข้อมลูท่ีต้องการ 

 
ค าอธิบาย 

1.   ข้อจ ากดั รายการข้อจ ากดัท่ีไมส่ามารถปฏิบตัติาม

ความต้องการดัง้เดิมได้ 

องค์กร XYZ ว่าจ้าง Unix Server ท่ีเป็นเอกเทศน์ (stand alone) หากไม่

มี LDAP ซึ่งต้องการ “root” ในการ login แต่ละครัง้ เป็นไปไมไ่ด้เลยท่ี
องค์กร XYZ จะสามารถจดัการการ login “root” และ เป็นไปไมไ่ด้ท่ีจะ
บนัทึกประวตัิการท ากจิกรรมท่ีใช้สิทธิ “root” โดยผู้ใช้แต่ละคน 

2.   วตัถปุระสงค์ ก าหนดวตัถปุระสงค์ของการควบคมุดัง้เดิม; 

ระบุวตัถปุระสงค์ท่ีบรรลโุดยการควบคมุแบบ

ทดแทน 

วตัถปุระสงค์ของความต้องการการ login อยา่งเป็นเอกเทศน์ มี 2 ข้อ 

ข้อแรกคือเป็นสิ่งท่ียอมรับไมไ่ด้จากมมุมองความปลอดภยัในการใช้ข้อมลู
ส่วนตวัการ login ร่วมกนั ข้อสองคือการมีการแบง่ปันการ login ท าให้ไม่
สามารถบง่ชีก้ารกระท าของบคุคลใดๆได้ 

3.   ความเส่ียงท่ีพบ ระบ ุความเส่ียงเพิ่มเติมใดๆท่ีมีหากไมม่ีการ

ควบคมุดัง้เดิม 

ความเส่ียงเพิ่มเติมท่ีเกิดขึน้บนระบบควบคมุการเข้าถึง โดยการไมม่ีการ

ยืนยนัให้ผู้ ใช้ม ีID ท่ีแตกต่างกนัคือการไมส่ามารถท าการติดตามได้ 

4.   ความหมายของการ
ควบคมุแบบทดแทน 

ก าหนดการควบคมุแบบทดแทนและอธิบาย

วิธีการบรรลุ วตัถปุระสงค์ของการควบคมุ

ดัง้เดิมและความเส่ียงท่ีเพิ่มขึน้ หากม ี

องค์กร XYZ จะให้ผู้ ใช้ทัง้หมด login เข้าไปในเซิฟเวอร์จาก desktop โดยใช้

ค าสัง่ “SU” (substitute user) ซึ่งท าให้ผู้ ใช้สามารถเข้าถึงบัญชี “root” 
และ ด าเนนิการภายใต้บญัชี “root” แต่ไมม่กีารบนัทึกเกิดขึน้ใน directory 

ของ SU-log (ประวตัิ SU) ในกรณีนีก้ารกระท าของผู้ ใชแตล่ะคนสามารถถกู
ติดตามได้ในบญัชี SU หากรหสัผ่าน “root” ไมถ่กูแบง่ปันระหว่างผู้ ใช้ 

5.   การตรวจสอบการควบคมุ
แบบทดแทน 

ก าหนดวธีิการท่ีการควบคมุแบบทดแทนจะ

ได้รับการตรวจสอบ และทดสอบ 

องค์กร XYZ แสดงให้ผู้ประเมนิเหน็วา่ค าสัง่ SU ได้รับการจดัการ และ
กิจกรรมท่ีด าเนินการทัง้หมดถกูกระท าโดยผู้ใช้งานค าสัง่ซึง่ได้รับการ
บนัทึกเพ่ือระบวุ่าบคุคลผู้นัน้ด าเนินการภายใต้สิทธิ root 

6.   การบ ารุงรักษา ก าหนดกระบวนการและการควบคมุท่ีใช้เพ่ือ

บ ารุงรักษาการควบคมุแบบทดแทน 

องค์กร XYZdocuments มีขัน้ตอนและกระบวนการเพ่ือท าให้มัน่ใจว่า
การตัง้คา่ SU ไมถ่กูเปล่ียนแปลงหรือลบ เพ่ือให้ผู้ ใช้สามารถใช้ค าสัง่ 

root ได้โดยหากไม่มีการระบตุวัตน การตดิตาม และการบนัทึกประวตัิ 
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ภาคผนวกD:   การแบ่งการเขา้ถึงและการสุ่มตวัอยา่งของ อาคาร/ส่วนประกอบระบบ 
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