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1) Introduction: 
Advanced Policy Firewall (APF) is an iptables (netfilter) based 
firewall system designed around the essential needs of today's 
Internet deployed servers and the unique needs of custom 
deployed Linux installations. The configuration of APF is 
designed to be very informative and present the user with an 
easy to follow process, from top to bottom of the configuration 
file. The management of APF on a day-to-day basis is 
conducted from the command line with the 'apf' command, 
which includes detailed usage information and all the features 
one would expect from a current and forward thinking firewall 
solution. 
 
The technical side of APF is such that it embraces the latest 
stable features put forward by the iptables (netfilter) project to 
provide a very robust and powerful firewall. The filtering 
performed by APF is three fold: 
   1) Static rule based policies (not to be confused with a "static 
firewall") 
   2) Connection based stateful policies 
   3) Sanity based policies 
 
The first, static rule based policies, is the most traditional 
method of firewalling. This is when the firewall has an 
unchanging set of instructions (rules) on how traffic should be 
handled in certain conditions. An example of a static rule based 
policy would be when you allow/deny an address access to the 
server with the trust system or open a new port with conf.apf. 
So the short of it is rules that infrequently or never change 
while the firewall is running. 
 
 
 

APF (นโยบายไฟลว์อลขัน้สงู) - 9.7 [apf@r-fx.org] 
 
1) บทน า: 
นโยบายไฟรว์อลลข์ัน้สงู (APF) คอืตารางไอพ ี(netfilter) ซึง่มพีืน้ฐาน
อยูบ่นระบบไฟรว์อลลซ์ ึง่ออกแบบดว้ยความตอ้งการทีจ่ าเป็นของเซฟิ
เวอรอ์นิเทอรเ์น็ตทกุวนันี ้และ ความตอ้งการเฉพาะของ การตดิตัง้ 
Linux ทีก่ าหนดเอง การตัง้คา่ของ APF นัน้ออกแบบมาเพือ่ใหข้อ้มลู 
และน าเสนอผูใ้ชด้ว้ยไฟลก์ารตัง้คา่จากตน้จนจบทีส่ามารถท าตามได ้
งา่ยดาย การจัดการของ APF แบบวนัตอ่วนัถกูสรา้งมาจากค าสัง่ 'apf' 
ซึง่ประกอบดว้ยรายละเอยีด ขอ้มลูการใชง้านและฟังกช์ัน่ทีผู่ใ้ชพ้งึ
คาดหวงัจากการจัดการไฟรว์อลซ์ ึง่เป็นปัจจบุันและใชง้านไดใ้นอนาคต 
 
 
 
 
ดา้นเทคนคิของ APF นัน้ ไดป้ระกอบไปดว้ยความสามารถทีทั่นสมัย 
มสีเถยีรภาพซึง่ขบัเคลือ่นโดยโปรเจค iptables (netfilter) เพือ่สรา้ง
ไฟรว์อลลท์ีท่รงพลังมาก กระบวนการกรองทีด่ าเนนิการโดย APF ม ี3 
ขัน้ตอน: 
   1) นโยบายบนพืน้ฐานกฎคงที ่(ไมเ่กีย่วขอ้งกับ "ไฟรว์อลลค์งที ่หรอื 
static firewall ") 
   2) นโยบายสเตตฟลูบนพืน้ฐานการเชือ่มตอ่ 
   3) นโยบายบนพืน้ฐานความบรสิทุธ ิ
 
ขัน้ตอนที ่1 นโยบายบนฟ้ืนฐานกฎคงที ่คอืวธิกีารดัง้เดมิทีส่ดุในการ
สรา้ง Firewall และนีค่อืทีท่ี ่firewall จะมชีดุกระบวนการทีไ่ม่
เปลีย่นแปลง (กฎ) ในการจัดการการสง่ขอ้มลูในแตล่ะเงือ่นไข ตัวอยา่ง
ของนโยบายบนพืน้ฐานกฎคงที ่คอืสว่นทีค่ณุจะ อนุญาต/ปฏเิสธ การ
เขา้ถงึ address ไปยังเซฟิเวอร ์ดว้ยระบบการเชือ่ใจหรอื เปิด port 
ใหม ่ดว้ย conf.apf ดังนัน้มันจงึเป็นกฎทีไ่มเ่ปลีย่นแปลงบอ่ยนักหรอืไม่
เปลีย่นแปลงเลยในขณะที ่firewall ท างานอยู ่


